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چکیده

توانند اند و دیگر نمیکم کارایی خود را از دست دادههاي سنتی تست کمافزارها و بالا رفتن سرعت توسعه، روشتر شدن نرمبا پیچیده
تنهایی پاسخگوي نیازهاي امروز صنعت باشند. در چنین شرایطی، ترکیب تست خودکار با هوش مصنوعی، شامل یادگیري ماشین، به

هاي تست مبتنی بر هوش افزار آورده است. چارچوباي به فرآیند تضمین کیفیت نرمش زبان طبیعی، نگاه تازهیادگیري عمیق و پرداز
که ها را پیش از آنپذیريصورت هوشمند سناریوهاي تست را ایجاد و بهبود دهند، خطاها و آسیبمصنوعی این توانایی را دارند که به

سازي نمایند و حتی خود را با تغییرات سیستم هماهنگ رفتار واقعی کاربران را شبیهبه مشکل جدي تبدیل شوند شناسایی کنند، 
هاي تر شدن زمان تحویل، به تیمها و کوتاهدهد، بلکه با کاهش هزینهتنها دقت و پوشش تست را افزایش میسازند. این رویکرد نه

د. در نهایت، شده عملکرد بهتري داشته باشني ابري و توزیعهاو سامانهDevOpsهاي پویایی مانند کند در محیطتوسعه کمک می
افزارهاي قابل ناپذیر و راهبردي از توسعه نرمتست مبتنی بر هوش مصنوعی دیگر صرفاً یک ابزار جانبی نیست، بلکه به بخشی جدایی

پذیر و امن در دنیاي امروز تبدیل شده است.اعتماد، مقیاس

واژه :کلید

یادگیري ماشین,هوش مصنوعی,تست هوشمند ,تست خودکار
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مقدمه-1

کند محصول نهایی کیفیت لازم را اي که تضمین میترین مراحل چرخه توسعه بوده است؛ مرحلهافزار همیشه یکی از مهمتست نرم
بر، شد؛ کاري زمانصورت دستی انجام میکند. در گذشته، این کار بیشتر بهدارد، قابل اعتماد است و رضایت کاربران را جلب می

هاي سنتی دیگر پاسخگوي نیازهاي ها و سرعت بالاي رشد فناوري، روشتر شدن سیستمپیچیدهبانسانی. پرهزینه و همراه با خطاي ا
.صنعت نبودند

ها عنوان رویکردي تازه مطرح شد؛ رویکردي که با هدف افزایش سرعت، دقت و پوشش تستدر همین نقطه بود که تست خودکار به
ست دستی را کنار بزند. تست خودکار این امکان را فراهم کرد که سناریوهاي تست هاي تطراحی شد و توانست بسیاري از محدودیت
.تر شود و کیفیت محصول نهایی بالاتر برودبارها و بارها اجرا شوند، چرخه توسعه کوتاه

اشین، یادگیري هاي یادگیري ماما تحول اصلی زمانی رخ داد که هوش مصنوعی وارد عرصه تست شد. ترکیب تست خودکار با الگوریتم
توانند سناریوها را تنها میهاي تست نهاي از هوشمندي و کارایی را ایجاد کرد، حالا چارچوبعمیق و پردازش زبان طبیعی، سطح تازه

.سازي کنندهاي جدید بسازند و حتی رفتار کاربران را شبیهبینی کنند، تستخودکار اجرا کنند، بلکه قادرند خطاها را پیش

سی نرمدر  ست. این رویکرد به دنیاي امروز مهند ضرورت ا ست؛ یک  صنوعی دیگر یک انتخاب نی ست خودکار مبتنی بر هوش م افزار، ت
افزار را حفظ کنند و در عین حال ، کیفیت نرمAgileوDevOpsهاي پویا و ســـریع مثلکند در محیطهاي توســـعه کمک میتیم

هاي تست هوشمند به یکی از موضوعات داغ و پرچالش مین دلیل، پژوهش در زمینه چارچوبسرعت تحویل محصول را بالا ببرند، به ه
.تبدیل شده است

هاي تست سنتی و نیاز به هوش مصنوعیچالش-2

افتد، هاي بزرگ که تغییرات کد سریع اتفاق میتست سنتی مشکلات زیادي دارد: هزینه بالا، زمان طولانی و پوشش ناکامل. در پروژه
هاي سنتی توانایی شود. خطاي انسانی هم همیشه یکی از عوامل کاهش کیفیت بوده است. چارچوبت دستی عملاً ناکارآمد میتس

تواند اي که میحل مطرح شود؛ فناوريعنوان راهها باعث شد هوش مصنوعی بهسازگاري با شرایط پویا را ندارند. همین محدودیت
.پذیر کندعطاففرآیند تست را هوشمند، سریع و ان

AIهاي تست مبتنی برهاي نوین براي چارچوبمعماري-3

اند، ساختاري چندلایه و هوشمند دارند. در هسته مرکزي، یک ماژول هاي تست امروزي که بر پایه هوش مصنوعی بنا شدهچارچوب
آموزد. سپس، موتور تولید تست، با حساس را میهاي تست و خطاهاي گذشته، الگوها و نقاطیادگیري قرار دارد که با تحلیل انبوه داده

کند. در نهایت، سیستم تحلیل نتایج، توجه به تغییرات جدید کد، سناریوهاي تست بهینه و مرتبط را به صورت خودکار تولید می
امکان تست مداوم و ،دهد. اتصال روان این چارچوب به خطوطخروجی اجرا را عمیقاً بررسی کرده و گزارشی هوشمند ارائه می

تر استهزینهتر و کمتر، سریعهایی دقیقآورد. حاصل این معماري،تستخودکار را فراهم می

، هاي زبانی بزرگبرند. مثلاً با استفاده از مدلتري نیز بهره میهاي پیشرفتهها از فناوريبراي افزایش توانمندي، این سیستم
، فضایی بسیار نزدیک به تولید براي سازي محیطشوند، یا با شبیهو پیچیده تولید میبینانه هاي تست واقعداده

کنند بینی خطا، مانند یک رادار، نقاط احتمالی شکست را قبل از وقوع شناسایی میهاي پیشگردد. همچنین، سیستمآزمون ایجاد می
کنداي فشرده و کارآمد ایجاد میعههاي زائد، مجموساز، با حذف تستو ماژول بهینه
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ها استفاده بندي هوشمندانه تستهاي هوشمند دیگري مثل یادگیري تقویتی نیز براي تنظیم خودکار پارامترها و اولویتاز تکنیک
کندمیتغییر "پوشش رفتارهاي واقعی"به "پوشش صرف کد"ها از شود. با ادغام تحلیل رفتار کاربران واقعی، تمرکز تستمی

شود تصمیمات هوش مصنوعی (مثل علت شکست یک تست) است که باعث میپذیريیک ویژگی کلیدي دیگر، قابلیت توضیح
براي تیم مهندسی شفاف و قابل درك باشد. همچنین تست تطبیقی، به صورت پویا و بر اساس میزان ریسک هر تغییر، منابع تست را 

دهدتخصیص می

آورد تا رفتار اپلیکیشن در محیط این امکان را فراهم میهاي مانیتورینگ عملکردن چرخه، اتصال به سیستمبراي تکمیل ای
هاي تست با عملکرد واقعی آن در تولید مقایسه شود. در نهایت، یک چرخه یادگیري تعاملی، بازخوردهاي ارزشمند مهندسان را به مدل

ها به طور مستمر یاد گرفته و هوشمندتر شوندستمگرداند تا این سیهوش مصنوعی بازمی

                                                                                                                                   

بینی خطایادگیري عمیق در پیش-4

و Wangبینی خطا را با دقت بالاتري انجام دهند. مطالعهتوانند پیشعمیق میهاي یادگیري اند که مدلتحقیقات اخیر نشان داده
.دهدافزایش می٪85بینی را تا روي ردپاهاي اجراي تست، دقت پیشLSTM] نشان داد که استفاده از6همکاران [

بینی خطاهاي پیشمقایسه روش: 1جدول 

روش دقت هامحدودیت مطالعه

رگرسیون لجستیک 72٪ خطی بودن         [7]            

جنگل تصادفی 78٪ هاي دستیویژگی [8]           

LSTM 85٪ نیاز به داده متوالی [6]         

چارچوب ما 88٪ نیاز به آموزش اولیه -        
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یادگیري ماشین در شناسایی خطاها-5

هاي سیستم، الگوهاي پنهان خطا را شکار هاي تست و لاگتحلیل حجم عظیم دادهیادگیري ماشین این قابلیت را دارد که با اسکن و 
کنند. بینی میعنوان یک سیستم هشدار زودهنگام عمل کرده و خطاهاي احتمالی را قبل از وقوع پیشبندي، بههاي طبقهکند. الگوریتم

تر یابی را سریعکنند تا ریشهها کمک میبندي کرده و به تیمطور خودکار دستهبندي، خطاهاي مشابه را بههاي خوشهاز طرفی، تکنیک
ها و افزایش سرعت تحویل است.آغاز کنند. نتیجه این فرآیند، کاهش چشمگیر زمان مورد نیاز براي رفع باگ

چندلایه و پیچیده را که از تواند الگوهاي خطاي شود. این فناوري میها، قدرت یادگیري ماشین بیشتر آشکار میتر شدن پروژهبا پیچیده
مانند، شناسایی کند و در نهایت، دقت و بازدهی کل فرآیند تضمین کیفیت را به سطح جدیدي ارتقا دهد.دید انسان پنهان می

این ها بخشیده است. هاي سیستماي به دادهسابقهویژه با معماري ترانسفورمر، بینش بیهاي اخیر در حوزه یادگیري عمیق، بهپیشرفت
هاي سنتی قادر به رصد آنها نبودند.ها را تشخیص دهند که روشهاي بسیار ظریف در لاگها قادرند ناهنجاريمدل

افزار باشد. این عامل سازي تعامل با نرمحالا تصور کنید یک عامل هوشمند، مبتنی بر یادگیري تقویتی، دائماً در حال تمرین و شبیه
صورت پویا گیرد کجاها را با دقت بیشتري جستجو کند و استراتژي تست را بهمرور زمان یاد مید، بلکه بهکنتنها خطاها را پیدا مینه

سازي نماید.بهینه

در تولید سناریوهاي تستNLPاستفاده از-6

قابل اجرا تبدیل کند.هايها را به تست کیسافزار را از مستندات استخراج کند و آنهاي نرمتواند نیازمنديپردازش زبان طبیعی می

ها به شرایط واقعی شود تستکنند. این رویکرد باعث میسازي میهم تعاملات واقعی کاربران را شبیهNLPهاي مبتنی برباتچت
طور چشمگیري افزایش دهد و کیفیت و پوشش تست را بهسازي را کاهش میها زمان آمادهتر شوند، تولید خودکار تست کیسنزدیک

.دهدمی

پذیربینی نقاط آسیبهاي عصبی در پیشنقش شبکه-7

هایی از کد را که احتمال سازي کنند و بخشافزار را مطالعه و مدلتوانند رفتار نرمهاي عصبی عمیق مانند یک مهندس باتجربه، میشبکه
توانند الگوهاي ها میکند، چرا که این شبکهي پیدا میابیشتري براي خطا دارند، شناسایی نمایند. این قابلیت در تست امنیتی اهمیت ویژه

هاي عصبی طور چشمگیري افزایش دهند. در عمل، استفاده از شبکهافزار را بهپیچیده خطا را کشف کنند و در نهایت قابلیت اعتماد نرم
دهد.کیفیت هر دو نوع تست امنیتی و عملکردي را ارتقا می

ها  ساختار کد شما را همانند یک نقشه ارتباطی تحلیل هاي عصبی مدرن  مانند گراف نورال نتوركکهبراي درك بهتر، تصور کنید شب
هاي عادي ممکن است نادیده افزار را که در بررسیهاي مختلف نرمهاي ناشی از تعامل بین بخشپذیريتوانند آسیبکنند. آنها میمی

گرفته شوند، شناسایی کنند.
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تنها ساختار کنند: آنها نهمانند یک متخصص مجرب عمل میهاي پیشرفته مبتنی بر ترنسفورمر مانند تر اینکه مدلجالب
شده آموزش ها با مطالعه هزاران نمونه کد همراه با مشکلات امنیتی شناختهکنند. این مدلکد، بلکه معناي پشت آن را نیز درك می

بینی کنند.اند، پیشپذیري را که قبلاً دیده نشدهید آسیبتوانند الگوهاي جداند و حتی میدیده

تواند آموزد، مینویسی میها، یادگیري انتقال است. یعنی دانشی که شبکه از یک پروژه یا زبان برنامههاي جذاب این سیستمیکی از قابلیت
برد.بینی را بالا میهاي محدود نیز دقت پیشدادههاي جدید با هاي دیگر شما نیز منتقل شود. این امر حتی در پروژهبه پروژه

افزار در حین اجرا و حتی هاي عصبی ترکیبی نیز با گردآوري و تحلیل اطلاعات مختلف  از بررسی کد گرفته تا رفتار واقعی نرمشبکه
تنها مشکل را نشان ها نهپذیري، این سیستمهاي توضیحکنند. همچنین با قابلیتیک دید جامع و چندبعدي ایجاد می،هاي پروژه داده
اند.پذیر تشخیص دادهدهند چرا این بخش از کد را آسیبدهند، بلکه دقیقاً توضیح میمی

ادغام شوند و هر تغییر جدید کد را بلافاصله بررسی کنند. افزار توانند مستقیماً در خط تولید نرمها میدر نهایت، این فناوري
گام با توسعه جلو شود که همنتیجه این است که امنیت از یک مرحله پایانی و واکنشی، به یک فرآیند پیشگیرانه و مستمر تبدیل می

رود.می

AIهاي سنتی و مبتنی برمقایسه چارچوب-8

شده را اجرا کنند و در برابر تغییرات سریع کد ناکارآمد هاي از پیش تعریفتوانند تستفقط میSeleniumهاي سنتی مثلچارچوب
ها سرعت و دقت هاي هوشمند تولید و انتخاب کنند. این چارچوبتوانند تستمیAIهاي مبتنی برهستند. در مقابل، چارچوب

.ها کمتر استبیشتري دارند و هزینه تست در آن

شدافزارهاي ابري و توزیعدر تست نرمAIکاربرد-1-8

آید، با یک چالش اساسی روبرو هستیم: مقیاس عظیم و پویایی شده به میان میهاي ابري و توزیعافزار در محیطوقتی صحبت از تست نرم
اند. اینجاست که هوش دهشوند، تست کردن را به معمایی پیچیده تبدیل کرلحظه بزرگ و کوچک میبههایی که لحظهباورنکردنی. سیستم
کند.هوشمند را ایفا میناپذیر و فوقشود و نقش یک همکار خستگیمصنوعی وارد می

سازي کند و سیستم را در برابر سناریوهایی قرار دهد که هایشان شبیهتواند بارهاي کاري واقعی را با تمام پیچیدگیهوش مصنوعی می
  افتد؟میاتفاقیچهشودبرابردهکاربرترافیکاگرحدس بزنند که نیازي نیست مهندسین شبیه فشارهاي دنیاي واقعی هستند. دیگر

ه یک علم دقیق بهنریکازراپذیريمقیاستستامراین. کندتحلیلرانتایجوایجادراسناریوهمیندقیقاًتواندمیمصنوعیهوش
دهد.شده افزایش میهاي توزیعسیستمکند و در نهایت، اعتماد ما را به تبدیل می

ها ها دهها در چندین پلتفرم ابري همزمان، پیچیدگی سیستمو استقرار برنامه)(مش هایی مثل سرویسبا ظهور فناوري
اي عمل تستر حرفههوشمند، مانند یک استرس)(برابر شده است. هوش مصنوعی در قالب مهندسی آشوب 

شده، اختلال کند و سپس، به طور هدفمند و کنترلهاي احتمالی را در معماري پیدا میکند: به طور خودکار نقاط ضعف و گلوگاهمی
وقوعازقبلن است  هاي تصادف براي خودروهاي خودرادهد. این شبیه آزمایشکند تا ببیند سیستم چگونه واکنش نشان میایجاد می

.واقعیدنیايدرفاجعه
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گیرند که چگونه منابع ابري (مانند پردازنده و هاي یادگیري تقویتی به صورت زنده و در حین اجراي تست، یاد میعلاوه بر این، الگوریتم
ها کنترل شود.ینهحافظه) را به بهترین شکل براي هر سناریوي تست پیکربندي کنند تا هم عملکرد بهینه باشد و هم هز

کند. هوش ترین کاربردها، مانیتورینگ هوشمند است. تصور کنید سیستم شما هزاران نشانگر (متریک) مختلف تولید مییکی از جذاب
هاي تشخیص ناهنجاري، مانند یک نگهبان هوشیار، در میان این انبوه داده به دنبال الگوهاي غیرعادي مصنوعی با استفاده از مدل

د.توانند ارتباط پنهان بین یک خطاي کوچک در یک سرویس و کاهش سرعت کلی سیستم را کشف کننها میدد. این مدلگرمی

در تست خودکارAIکاربردهاي عملی-2-8

ها را نیازمنديNLPوMLبا استفاده ازFunctionizeوTestimابزارهایی مثل :هاتولید خودکار تست کیس
برد و پوشش تست را بیشتر سازي را بالا میکنند. این کار سرعت آمادههاي جدید تولید میتستتحلیل کرده و 

.کندمی
هاي تست را با با قابلیت خودترمیمی، اسکریپتTestsigmaوMablابزارهایی مثل :هاي خودترمیمتست

.شوندهاي غیرضروري میکنند و مانع شکستافزار هماهنگ میتغییرات نرم
افزار هاي پرخطر نرمهاي گذشته را تحلیل کرده و بخشدادهKatalon Studioابزارهایی مثل :بینی خطاهاشپی

.شودها و کاهش هزینه رفع خطا میکنند. این کار باعث شناسایی زودهنگام باگبینی میرا پیش
 SQLشده مثلسازيهتوانند حملات شبیهاي مبتنی بر یادگیري عمیق میچارچوب :تست امنیتی هوشمند

InjectionیاXSSبرداري مهاجمان شناسایی کنندها را پیش از بهرهپذیريرا اجرا کنند و آسیب.

در تست نرم افزارAIنمونه هاي عینی از تاثیر-3-8

هوش مصنوعی در سال هاي اخیر، شرکت هاي پیشروي فناوري مانند گوگل ، مایکروسافت و امازون از چارچوب هاي تست مبتنی بر 
در پروژه هاي کلان خود استفاده کرده اند.به عنوان مثال، گوگل در پروژه هاي زیر ساختی خود از سیستم هاي مبتنی بر یادگیري 

ماشین براي پیش بینی نقاط شکست در سرویس هاي ابري استفاده می کند. این سیستم ها قادرند با تحلیل ترافیک شبکه و الگوهاي 
احتمالی را پیش از وقوع شناسایی کرده و از قطعی هاي گسترده جلوگیري کنند.رفتاري ،خطاهاي

در صنعت بانکداري نیز،موسسات مالی بزرگ از ابزار هاي تست خودکار هوشمند براي تضمین امنیت تراکنش ها و انطباق با استاندارد 
رداري را شبیه سازي کرده و سیستم هاي دفاعی نرم افزار را در هاي نظارتی استفاده می کنند. این ابزار ها می توانند سناریوهاي کلاهب

شرایط واقعی محک بزنند.
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AIچالش هاي اخلاقی و فنی در تست مبتنی بر -8-4

استفاده از هوش مصنوعی در تست نرم افزار بدون چالش نیست. از جمله چالش هاي اخلاقی می توان به احتمال تداوم در داده هاي 
وابستگی بیش از حد به سیستم هاي کرد که ممکن است منجر به نادیده گرفتن برخی سناریوهاي تست شود.همچنیناموزشی اشاره

.خودکار ممکن است باعث کاهش مهارت هاي تحلیلی مهندسان شود

از جنبه فنی نیاز به حجم عظیمی از داده هاي با کیفیت براي اموزش مدل هاي هوش مصنوعی یکی از موانع اصلی است. علاوه بر این 
مدل هاي پیچیده مانند شبکه هاي عصبی عمیق همچنان یک مسئله باز است که می تواند در (Interpretability)تفسیر پذیري 

ا چاش برانگیز باشد.محیط هاي نظارتی یا حساس به خط

گیرينتیجه-9

هاي خودکار اولیه فقط قادر به تست سنتی و حتی چارچوب.طور اساسی تغییر داده است.افزار را بهانداز تست نرمهوش مصنوعی چشم
فعالیت هوشمند، فرآیند تست را به یک NLPهاي یادگیري ماشین، یادگیري عمیق واجراي سناریوهاي ثابت بودند، اما ورود الگوریتم

.بینانه تبدیل کرده استپویا و پیش

سازي رفتار کاربر، کنند، بلکه توانایی خودترمیمی، شبیهها را خودکار تولید و اجرا میتنها تستنهAIهاي مبتنی برامروز چارچوب
ش داده، سرعت توسعه را بالا برده و کیفیت ها را کاهها هزینههاي امنیتی هوشمند را دارند. این قابلیتبینی خطاها و اجراي تستپیش
.اندهاي بزرگ ارتقا دادهافزار را در مقیاسنرم

پذیري و قابلیت هاي پیچیده مقیاستواند چالشدهد این فناوري میشده نشان میهاي توزیعهاي ابري و سیستمدر محیطAIکاربرد
افزار مدرن است. ابزار کمکی نیست؛ یک ضرورت راهبردي در مهندسی نرماطمینان را برطرف کند. بنابراین، هوش مصنوعی دیگر یک 

توانند همگام با هایی که میکند؛ چارچوبمحور حرکت میپذیر و امنیتهاي خودآموز، تطبیقافزار به سمت چارچوبآینده تست نرم
در این مسیراستاندارد سازي رویه ها و سرمایه .یابندو نیازهاي کاربران تکامل )ء(مانند ادغام با اینترنت اشیاتغییرات سریع فناوري

گذاري بر اموزش نسل جدید مهندسان براي همکاري با سیستم هاي هوشمند،تعیین کننده خواهد بود. اینده اي که نه تنها خودکار و 
هوشمند ،بلکه انسان محور،شفاف و مسئولیت پذیر است.
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   منابع-10

شیوا ٢٠١١احمد


