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اقتصادي،پیامدهايورودمیشماربهکشورهاازبسیاريدرشهريامنیتاساسیهايچالشازیکیهمچنانآنجانبیقطعاتوخودروسرقت

بسیاريضدسرقت،هايسامانهازايگستردهطیفتوسعهوجودبا. داردهمراهبهمسئولنهادهايوخودرومالکانبرايتوجهیقابلروانیواجتماعی
جرموقوعازمؤثریريپیشگدرمحدوديتواننتیجهدرشوند؛میفعالسرقتوقوعازپسعمدتاًوداشتهواکنشیماهیتیموجودراهکارهاياز

دستانهپیشرویکردباهوشمندهايسامانهطراحیبرايرامناسبیفرصتاخیر،هايسالدرتحلیلیوارتباطیحسگري،هايفناوريپیشرفت. دارند
هايدادهتلفیقبرکهشودمیارائهخودروسرقتتشخیصوپیشگیريبرايیکپارچهوهوشمندچارچوبیکمقاله،ایندر.استساختهفراهم

پژوهشروش. استاستوارشناختیجرمالگوهايتحلیلو،GSMوGPSنظیرارتباطیویابیموقعیتهايفناوريخودرو،داخلیسنسورهاي
. استامنیتیهايهسامانارزیابیکلیديمعیارهاياستخراجوخودروسرقتدررایجتهدیدهايشناساییپیشین،مطالعاتتطبیقیتحلیلبرمبتنی

وضعیتمداومیشپاامکانکهاستشدهطراحیگیريتصمیملایهودادهتحلیللایهحسگري،لایهشاملچندلایهمعماريیکاساس،اینبر
درآنعملکردوشدهمانجاتحلیلیوسناریومحورصورتبهپیشنهاديچارچوبارزیابی.کندمیفراهمرامشکوكرفتارهايشناساییوخودرو
نشانهاارزیابینایازحاصلنتایج. استشدهبررسیغیرمجازاستفادهوقطعاتسرقتخودرو،کاملسرقتجملهازمختلفسناریوهايبامواجهه

بامقایسهدرراسامانهواکنشزمانودهدکاهشراکاذبهشدارهاينرخداده،افزایشراتشخیصدقتتواندمیپیشنهاديرویکردکهدهدمی
هايسازيپیادهوهوشمندضدسرقتهايهسامانتوسعهبرايمبناییعنوانبهتواندمیپژوهشاین. بخشدبهبودمحسوسیطوربهمتداولهايسامانه
.گیردقراراستفادهموردآیندهعملی

خودرواشیاياینترنت،GPS/GSMسنسوري،هايدادهتحلیلضدسرقت،سامانهخودرو،سرقت: کلیديواژگان
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مقدمه -1
شود و خسارات اقتصادي و سرقت خودرو و قطعات جانبی آن یکی از معضلات مهم امنیت شهري در بسیاري از کشورها محسوب می

هاي ارتکاب جرم موجب شده است که تر شدن شیوه]. افزایش تعداد خودروها و پیچیده4,5توجهی به همراه دارد [اجتماعی قابل
ها سامانههاي مکانیکی و دزدگیرهاي ساده، کارایی محدودي در شرایط واقعی داشته باشند. این سنتی ضدسرقت، نظیر قفلهاي سامانه

هاي حسگري، هاي اخیر، پیشرفت فناوريدر سال].1،7شوند [غالباً ماهیتی واکنشی دارند و تنها پس از آغاز فرآیند سرقت فعال می
هاي هاي ضدسرقت هوشمند شده است. استفاده از سنسورهاي داخلی خودرو، سامانهوسعه سامانهساز تارتباطی و پردازشی زمینه

هاي اینترنت اشیا امکان پایش مداوم وضعیت خودرو و و زیرساخت)GSM(هاي ارتباطی سیار ، شبکه)GPS(اي یابی ماهوارهموقعیت
هاي موجود بر یک فناوري خاص تمرکز توجهی از سامانه، بخش قابل]. با این حال10ارسال هشدارهاي بلادرنگ را فراهم کرده است [
دهد که شناختی نشان میهاي متنوع هستند. از سوي دیگر، مطالعات جرمزمان دادهدارند و فاقد رویکردي یکپارچه براي تحلیل هم

]. نادیده گرفتن این 4کند [کاب تبعیت میاي تصادفی نیست و از الگوهاي مشخصی از نظر زمان، مکان و شیوه ارتسرقت خودرو پدیده
ها را کاهش دهد. بر این اساس، هدف این پژوهش ارائه یک چارچوب هوشمند تواند اثربخشی آنهاي امنیتی میالگوها در طراحی سامانه

ختی، رویکردي شناهاي سنسوري و الگوهاي جرمو یکپارچه براي پیشگیري و تشخیص سرقت خودرو است که با تلفیق تحلیل داده
کنددستانه و کارآمد را دنبال میپیش

شناسی پژوهشروش-2

خودروسرقتتشخیصوپیشگیريبرايمفهومیچارچوبیکارائههدفباوبودهتوصیفی–روش تحقیق این پژوهش از نوع تحلیلی
فنیرویکردهايتلفیقوشینپیمطالعاتمندنظامتحلیلبرتجربی،سازيپیادهجايبهحاضرپژوهشراستا،ایندر. استشدهطراحی

]. فرآیند انجام پژوهش در چهار مرحله اصلی انجام شده است.1،2،4تی تمرکز دارد [شناخجرمو

گردآوري و تحلیل منابع2,1

اینترنت اشیاي خودرو و مطالعات ،GPS/GSMهاي هاي ضدسرقت خودرو، فناوريدر این مرحله، مقالات علمی مرتبط با سامانه
هاي موجود انجام گرفت.هاي سامانه]. این تحلیل با هدف شناسایی رویکردهاي رایج و محدودیت7،10شناختی بررسی شدند [جرم

استخراج معیارهاي ارزیابی2,2

شدارهاي کاذب هامانه و میزان کاهش بر اساس تحلیل منابع، معیارهایی نظیر نوع تهدید، سطح پیشگیري، زمان تشخیص، نوع واکنش س
].2،6،8استخراج شد [

طراحی چارچوب پیشنهادي2,3

گیري طراحی شد. این نوع معماري در چارچوب پیشنهادي با رویکردي چندلایه شامل لایه حسگري، لایه تحلیل داده و لایه تصمیم
].7،10شمند گزارش شده است [هاي امنیتی هوعنوان رویکردي کارآمد براي سامانهمطالعات پیشین به

ارزیابی سناریومحور2,4

صورت سناریومحور و تحلیلی انجام شد و سناریوهاي مختلف سرقت کامل خودرو، سرقت قطعات و استفاده ارزیابی چارچوب پیشنهادي به
].4،5رقت رایج است [هاي ضدسنهشناختی و ساماغیرمجاز مورد بررسی قرار گرفتند. این رویکرد ارزیابی در مطالعات جرم
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ها و رویکردهاي مورد استفادهفناوري-3

هاي متنوع حسگري، ارتباطی و تحلیلی نقش کلیدي در افزایش دقت گیري از فناوريهاي ضدسرقت هوشمند، بهرهدر طراحی سامانه
رویکرد فناورانه مکمل طراحی شده کند. در این پژوهش، چارچوب پیشنهادي بر پایه ترکیب چند تشخیص و کاهش زمان واکنش ایفا می

هاي ضدسرقت خودرو ) از پرکاربردترین ابزارها در سامانهGSMو ارتباطات سیار ()GPS(یابی جهانی هاي موقعیتاست. فناوري
]. 1،7کنند [هاي کنترلی از راه دور را فراهم میشوند و امکان ردیابی بلادرنگ خودرو، ارسال هشدار به مالک و اجراي فرمانمحسوب می

ه و نقش محدودي در پیشگیري فعال دارد.ها معمولاً منجر به واکنش پس از وقوع سرقت شدبا این حال، اتکاي صرف به این فناوري
هاي بیومتریک و شناسایی الگوهاي هاي احراز هویت هوشمند نظیر سامانهمنظور کاهش دسترسی غیرمجاز به خودرو، استفاده از روشبه

کنار این رویکردها، ]. در 6،9،11توجهی افزایش دهند [طور قابلتوانند امنیت لایه دسترسی را بهرفتاري پیشنهاد شده است که می
سنج، ژیروسکوپ و حسگرهاي وضعیت، اطلاعات ارزشمندي درباره حرکت، هاي حاصل از سنسورهاي داخلی خودرو نظیر شتابداده

کشی، لرزش ها امکان شناسایی رفتارهاي غیرعادي مانند یدكکنند. تحلیل هوشمند این دادهلرزش و شرایط عملکرد خودرو فراهم می
مطالعات پیشین ].13کند [دستانه تهدید ایفا میسازد و نقش مهمی در تشخیص پیشتلاش براي سرقت قطعات را فراهم میغیرمجاز یا 
رو، در هاي نوین سرقت خودرو نیست. ازاینگوي پیچیدگی شیوههاي مذکور پاسخدهد که استفاده منفرد از هر یک از فناورينشان می

عنوان یک رویکرد یکپارچه هاي تحلیل رفتاري بههاي ارتباطی و روشهاي سنسوري، قابلیتیق دادهچارچوب پیشنهادي این پژوهش، تلف
هاي ضدسرقت را در تواند با کاهش هشدارهاي کاذب و افزایش دقت تشخیص، کارایی سامانهمورد توجه قرار گرفته است. این رویکرد می

].10،13شرایط واقعی بهبود بخشد [

سنسوريهايدادهتحلیلبرمبتنیهوشمندضدسرقتسامانهماريمعدیاگرام-1شکل

]6،10،12،[خودروضدسرقتهايسامانهدرکاررفتهبهفناورانهرویکردهايمقایسهـ1جدول
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تحلیل الگوي سرقت خودرو-4

نسبتاً مشخصی از نظر زمان، مکان و اهیتی تصادفی نداشته و از الگوهاي دهد که این پدیده متحلیل الگوهاي سرقت خودرو نشان می
هاي خودرو در ساعات خاصی از توجهی از سرقتشناختی بیانگر آن است که بخش قابلکند. مطالعات جرمشیوه ارتکاب تبعیت می

تجهیزات ]. همچنین نوع خودرو،4،5دهد [هاي عمومی، رخ میهایی با نظارت کمتر، نظیر معابر فرعی و پارکینگروز و در مکانشبانه
شیوه ارتکاب، از منظرشوند.ایمنی موجود و سهولت دسترسی به قطعات از عوامل مؤثر در انتخاب هدف توسط سارقین محسوب می

هاي انهتوانند در طراحی سامهاي متفاوتی دارند که میها و نشانهسرقت کامل خودرو، سرقت قطعات و استفاده غیرمجاز هر یک ویژگی
ضعیت خودرو همراه ه قرار گیرند. براي مثال، سرقت قطعات معمولاً با الگوهاي لرزشی خاص و تغییرات غیرعادي در وضدسرقت مورد توج

]. نادیده گرفتن 3شود [جایی غیرمجاز و تغییر ناگهانی موقعیت مکانی مشخص میاست، در حالی که سرقت کامل خودرو اغلب با جابه
گیري از بر این اساس، بهرهتواند منجر به افزایش هشدارهاي کاذب یا کاهش دقت تشخیص شود.یهاي امنیتی مها در سامانهاین تفاوت

هاي ضدسرقت ایفا کند. تلفیق افزایش کارایی سامانهتواند نقش مهمی درهاي سنسوري میشناختی در کنار تحلیل دادههاي جرمیافته
سازد که سامانه، رفتارهاي مشکوك را با دقت ورها این امکان را فراهم میهاي بلادرنگ سنسالگوهاي زمانی و مکانی سرقت با داده

بینی و هایی با قابلیت پیشساز طراحی سامانهبیشتري شناسایی کرده و واکنشی متناسب با نوع تهدید ارائه دهد. این رویکرد زمینه
].4،5پیشگیري مؤثرتر در برابر سرقت خودرو است [

سیستمچارچوب پیشنهادي -5

صورت یک ساختار یکپارچه و چندلایه طراحی چارچوب پیشنهادي این پژوهش با هدف پیشگیري و تشخیص هوشمند سرقت خودرو، به
هاي کند. این چارچوب با تلفیق دادهشده است که قابلیت پایش مداوم وضعیت خودرو و واکنش متناسب با نوع تهدید را فراهم می

هاي واکنشی متداول را هاي سامانههاي ارتباطی و تحلیل الگوهاي رفتاري، تلاش دارد محدودیتوريسنسورهاي داخلی خودرو، فنا
برطرف کند.

فناورانه اصلیرویکرد هامزایاکارکرد محدودیت
/ بر مبتنی هشدارسامانه ارسال و موقعیت مناسبردیابی ارتباطی پوشش و سازي پیاده محابراتیسادگی شبکه به وابستگی و واکنشی ماهیت

هوشمند هویت احراز مجازروش غیر دسترسی از سطحجلوگیري در امنیت محدودیتافزایش و سازي پیاده هزینه
خودرو داخلی هاي عاديسنسور غیر هاي رفتار کاذبتشحخیص هاي هشدار کاهش و دستانه پیش پیچیدهقابلیت هاي داده تحلیل به نیاز
پیشنهادي یکپارچه فناوريرویکرد چند واکنشتلفیق زمان کاهش و بالا تشخیص اجرادقت و طراحی پیچیدگی
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پیشنهاديضدسرقتسیستمعملکردفلوچارت-2شکل

ها شوند. این دادهمیصورت بلادرنگ به واحد پردازش مرکزي ارسال شده از سنسورهاي مختلف بهآوريهاي جمعدر این چارچوب، داده
شوند. در صورت شناسایی رفتار مشکوك، شده و سناریوهاي رایج سرقت مقایسه میتعریفپس از پردازش اولیه، با الگوهاي رفتاري از پیش

طلاعات شدار به مالک، ارائه اتواند شامل ارسال هکند؛ این تصمیم میسامانه بسته به نوع و شدت تهدید، تصمیم مناسب را اتخاذ می
].1،7کردن موتور باشد [هاي کنترلی نظیر قفلسازي مکانیزممکانی خودرو یا فعال

اي طراحی شده است که از صدور هشدارهاي غیرضروري جلوگیري کرده و تنها در شرایطی که احتمال گونهمنطق عملکرد سیستم به
هاي سنسوري و در نظر گرفتن الگوهاي زمان دادهه از تحلیل هموقوع سرقت وجود دارد، واکنش فعال نشان دهد. این ویژگی با استفاد

دستانه تهدید را فراهم کرده و زمان واکنش سامانه را ]. چنین رویکردي امکان تشخیص پیش4،5شود [زمانی و مکانی سرقت حاصل می
دهد.توجهی کاهش میطور قابلبه

گیري، بستري مناسب براي توسعه لایه حسگري، لایه تحلیل و لایه تصمیمدر مجموع، چارچوب پیشنهادي با ایجاد تعامل مؤثر میان
هاي آینده هاي عملی و پژوهشسازيعنوان مبنایی براي پیادهتواند بهسازد و میپذیر فراهم میهاي ضدسرقت هوشمند و مقیاسسامانه

مورد استفاده قرار گیرد.

بررسیوبحث-6

حدتارامتداولضدسرقتهايسامانههايمحدودیتتواندمیپیشنهاديیکپارچهرویکردکهدهدمینشانپژوهشاینتحلیلینتایج
هايدادهتلفیقباشدهارائهچارچوباند،داشتهتمرکزخاصفناوريیکبرکهپیشینمطالعاتازبسیاريبرخلاف. کندبرطرفزیادي

نقشویژگیاین. سازدمیفراهمراتهدیددستانهپیشتشخیصامکانشناختی،جرمالگوهايتحلیلوارتباطیهايقابلیتسنسوري،
مشکوكرفتارهايتحلیلازاستفادههمچنین،.کندمیایفاواقعیشرایطدرآنکاراییافزایشوسامانهواکنشزمانکاهشدرمهمی

اصلیهايچالشازیکیکهموضوعیشود؛منجرکاذبهشدارهايکاهشبهتواندمیسنسورهاسادههايتحریکبهصرفاتکايجايبه
دقیقهايدادهبهدسترسیمستلزمچارچوبیچنینعملیسازيپیادهحال،اینبا]. 8،13[شودمیمحسوبضدسرقتهايسامانه

سامانهتجربیارزیابیعدمبهتوانمیحاضرپژوهشهايمحدودیتجملهاز.استگیريتصمیمهايآستانهمناسبتنظیموسنسوري
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مفهومیمبناییعنوانبهتواندمیشدهارائهچارچوباین،وجودبا. کرداشارهعملکردمقایسهبرايکمیهايدادهنبودوواقعیمحیطدر
.گیردقراراستفادهموردآیندهکاربرديمطالعاتانجاموهوشمندضدسرقتهايسامانهتوسعهبراي

آیندهپیشنهاداتوگیرينتیجه-7

هايهدادتحلیلمبنايبرکهشدارائهخودروسرقتتشخیصوپیشگیريبرايیکپارچهوهوشمندچارچوبیکپژوهش،ایندر
کهدادنشانپژوهشاتادبیمرور. استشدهطراحیرفتارتحلیلنوینرویکردهايویابیموقعیتهايفناوريخودرو،داخلیسنسوري

کهحالیدرشوند،میفعالسرقتوقوعازپسعمدتاًودارندواکنشیماهیتیموجود،ضدسرقتهايسامانهازتوجهیقابلبخش
هاتحلیلنتایج].1[کندمیدنبالرادستانهپیشرویکرديمشکوك،رفتارهايشناساییبرتمرکزباپژوهشاینپیشنهاديچارچوب

هشدارهايکاهششخیص،تدقتافزایشموجبتواندمیسرقتشدهشناختهالگوهايباسنسوريهايدادهتلفیقکهاستآنازحاکی
شرایطباانطباقوپذیريتوسعهامکانچارچوب،اینپیشنهاديچندلایهساختارهمچنین،. شودسیستمواکنشزمانبهبودوکاذب

سازيپیادهعدمجملهازهاییمحدودیتدارايحاضرپژوهشحال،اینبا.کندمیفراهمراسرقتمتنوعالگوهايومحیطیمختلف
چارچوبآینده،تحقیقاتدرشودمیپیشنهادرو،ازاین. استعملکردکمیارزیابیبرايواقعیمیدانیهايدادهنبودوسامانهعملی
صورتبهآنکاراییواطمینانابلیتقدقت،خودروها،واقعیهايدادهازاستفادهباوشدهسازيپیادهعملینمونهیکقالبدرشدهارائه

عملکردبهبودبهتواندمیپیشرفتهمصنوعیهوشوماشینیادگیريهايروشکارگیريبههمچنین،. گیردقرارسنجشموردتجربی
.شودمنجرسرقتترپیچیدهالگوهايشناساییدرسیستم



1404زمستان-50شماره کهربا-فصلنامه تخصصی مهندسی برق و کامپیوتر

مراجع
[1] Murkomen, T., Wakoli, L., & Omolo, R. (2025). Security and Privacy Issues in the Internet of 
Vehicles (IoV). International Journal of Research Publication and Reviews, 6(8), 4463–4469

[2] Studnia, I., Nicomette, V., Alata, E., Laarouchi, Y., Kaaniche, M., & Kaâniche, M. (2013). A 
survey of security threats to automotive networks. IEEE Communications Surveys & Tutorials, 
15(3), 1014–1033.

[3] Petit, J., & Shladover, S. E. (2015). Potential cyberattacks on automated vehicles. IEEE 
Transactions on Intelligent Transportation Systems, 16(2), 546–556.

[4] Checkoway, S., McCoy, D., Kantor, B., et al. (2011). Comprehensive experimental analyses of 
automotive attack surfaces. USENIX Security Symposium. 

[5] Miller, C., & Valasek, C. (2015). Remote exploitation of an unaltered passenger vehicle. Black 
Hat USA

[6] Thing, V. L. L., & Wu, J. (2016). Autonomous vehicle security: A taxonomy of attacks and 
defenses. IEEE Internet of Things Journal, 3(6), 1135–1145. 

[7] Hussain, R., Zeadally, S., & Baig, Z. (2020). Security and privacy in connected autonomous 
vehicles. IEEE Communications Magazine, 58(10), 58–63. 

[8] Lin, Y., Wang, L., & Zhang, H. (2019). Vehicle behavior analysis using onboard sensor data. 
IEEE Transactions on Intelligent Transportation Systems, 20(10), 3853–3864. 

[9] Wang, J., Liu, X., & Chen, Z. (2017). Biometric-based vehicle access control systems. Sensors, 
17(8), 1854. 

[10] Al-Khateeb, H., & Al-Muhtadi, J. (2020). Smart vehicle security framework based on IoT and 
cloud computing. Journal of King Saud University – Computer and Information Sciences, 32(10), 
1183–

[11] Koscher, K., Czeskis, A., Roesner, F., et al. (2010). Experimental security analysis of a modern 
automobile. IEEE Symposium on Security and Privacy.

[12] Woo, S., Jo, H. J., & Lee, D. H. (2015). A practical wireless attack on the connected car. Black 
Hat Europe.

[13] Enev, M., Takakuwa, A., Koscher, K., & Kohno, T. (2016). Automobile driver fingerprinting. 
Proceedings on Privacy Enhancing Technologies, 2016(1), 34–50.


