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چکیده
، SQL Injectionمانند يادهیچیپیتیامنداتیاز گذشــته در معرض تهدشیبیاده ســازمانديهاگاهیپاتال،یجیديهاســامانهعیبا رشــد ســر

ــ هســتند، در یمتکشــدهفیتعرشیاز پينفوذ که عمدتاً بر الگوهاصیتشــخیســنتيهاروشاند.قرار گرفتهیو تقلب مالرمجازیغيهایدســترس
ارائه شده است نیماشيریادگیبر ینفوذ مبتنصیتشخیبیمدل ترککیپژوهش، نیادردارند.ینییپاییو ناشناخته کارادیحملات جدییشناسا

صمSVMشده (نظارتيهاتمیالگوربیکه با ترک سایی)، تواناDBSCAN) و بدون نظارت (می، درخت ت شده و شناختهداتیهمزمان تهدییشنا
سه مرحله اصلساختارناشناخته را دارد. شامل  مدل، یاعتبارسنجيبراخودکار.يریگمیو تصمدات،یتهدلیها، تحلادهدپردازششیاست: پیمدل 

% و 94.8ی%، بازخوان96.4به دقت يشــنهادینشــان داد مدل پهاشیآزماجیاســتفاده شــد. نتاCIC-IDSو NSL-KDDيهادادهاز مجموعه
) FPRکاذب (ي% در نرخ هشــدارها23ســوم موجب کاهش مريهابا روشســهیعملکرد در مقانیاســت. اافتهی% دســت 95.2برابر با F1ازیامت

يسازنهیبهيهاتمیالگورنیو همچنADCCPو HDLC ،SDLCيهابا پروتکليشنهادیها، مدل پبهبود انتقال و حفاظت دادهمنظوربهشد.
نینشان داد که ایسامانه مالکییواقعياهدادهيبر رويمطالعه موردکیادغام شد.يو رمزنگارکیترافتیریمد،یابیریمس،يسازشامل فشرده
.کندیفراهم ميشبکه بهتريداریبالاتر و پاتیامن،یسنتيهاقابل اجرا بوده و نسبت به روشیاتیعمليهاطیمدل در مح

ی، هوش مصنوعIBMشبکه، تیامن،یارتباطيهاداده، پروتکلتیریمدواژگان کلیدي: 
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قدمه.م1
يوتریکامپيهاستمیها در سدادهتیریمدتیماه. 1.1
عیسررشدشده است.لیها تبدسازمانيهاها و فرصتچالشنیتریاتیاز حیکیها به دادهتیریامروز، مدتالیجیديایدر دن

منجر به ،يارسانهچنديهاو سامانهیاجتماعيها)، شبکهCloud Computing(يابرانشی)، راIoT(ایاشنترنتیمانند اییهايفناور
حجم کل ،یالمللنیبيهااساس گزارشبر) شده است.Big Dataداده (کلاندهیپديریگ) و شکلData Explosionها (انفجار داده

از دو شیمقدار بنیا2025تا سال شودیمینیبشیو پدهی) رسZB(تیزتابا79به حدود 2021در جهان در سال دشدهیتوليهاداده
داده است.شیشدت افزاها را بهدادهلیپردازش و تحل،يسازرهیذخ،يآوردر جمعنینويهابه روشازیرشد شتابان، ننیاگردد.برابر

ارزش)،Veracity(دقت)،Variety(تنوع)،Velocity(سرعت)،Volumeبالا (حجمشامل:7Vيهایژگیولیبه دلهادادهکلان
)Value،(يداریناپا)Variability،(يرسازیتصوتیقابلو)Visualization،(محور دادهيهارساختیزیطراحيرا برایخاصيهاچالش
): Data Warehouseداده (انبار:ردیگیمورد استفاده قرار میاصلکردیها، دو رواز دادهمیحجم عظنیاتیریمديبرا.کنندیمجادیا

خام و متنوع يهادادهيسازرهی): ذخData Lakeداده (اچهیدر.يریگمیو تصملیلتحيبراشدههیو تصفافتهیساختيهاتمرکز بر داده
وابسته یارتباطيهاشدت به پروتکلبههاستمیسنیاتیو امنییحال، کارانیابا.شرفتهیپيهاپردازشيبراریپذصورت انعطافبه

يهاپروتکليریکارگبهانتقال داده دارند.تیفیو کتیسرعت، امندریاساسیعنوان زبان مشترك تبادل اطلاعات، نقشبههاپروتکلاست.
ریداده، باعث کاهش تأخيهاگاهیپانیسرعت ارتباطات بشیضمن افزاتواندیمADCCPو HDLC ،SDLCمانند شرفتهیپ
)Latencyرینظشرویپيهاشرکتان،یمنیادرشود.هاستمیسنانیاطمتیاز تلفات داده و بهبود قابليری)، جلوگIBMيانقش برجسته

يهاپروتکلنیتعامل بیبه بررسیلیتحليکردیمقاله با رونیااند.کردهفایها اپروتکليداده و استانداردسازيهارساختیدر توسعه ز
يبرایبیرکمدل تکی، IBMیصنعتاتیپرداخته و ضمن مرور تجربیهوش مصنوعيهايو فناوريسازنهیبهيهاتمیالگور،یارتباط

].1[کندیمحور ارائه مدادهيهاشبکهییو کاراتیبهبود امن

هادادهگاهیپاییها در بهبود کاراها و پروتکلنقش شبکه.1.2
يا، مدل رابطه1970دهه درآغاز شد.یمراتبو سلسلهياداده شبکهيهاگاهیبا ظهور پا1960ها از دهه دادهتیریتحول مد

)Relational Modelتوسعه سازنهیو زمدیاطلاعات گردیابیو بازيسازرهیشد، باعث انقلاب در روش ذخی) که توسط ادگار کاد معرف
 Dataمفهوم انبار داده (،یخیتاريهادادهلیبه تحلازینشی، با افزا1980دهه در) شد.DBMSداده (گاهیپاتیریمديهاستمیس

Warehouse توسط محققان (IBMرینظییهايبا فناورهاستمیسنیاشد.یمعرفOLAPها را فراهم دادهيچندبعدلی، امکان تحل
يسازرهی) شد که امکان ذخData Lakeداده (اچهیتر منجر به ظهور درمنعطفيکردهایبه روازیها، نگذر زمان و رشد حجم دادهباکردند.
ی)، هوش مصنوعML(نیماشيریادگیدر حوزه شرفتیهمزمان با پر،یاخيهادههدر.کردیرا فراهم مافتهیرساختاریخام و غيهاداده

)AI(يابرانشی) و راCloud Computingرییهوشمند و خودکار تغستمیسکیبه یو دستیسنتندیفرآکیها از دادهتیری)، مد
را یخی) و تارReal-Timeبلادرنگ (يهاامکان پردازش همزمان دادهKappaو Lambdaمانند یبیترکيهايمعمارامروزهاست.افتهی

].2[سازندیرا ممکن میستمیسيدادهایبه روعیسریدهفراهم کرده و پاسخ

نیشیپيهاپژوهشيهاتیمحدود.1.3
اند:عمده مواجه بودهتیبا چند محدودنیشیپيهاشبکه، پژوهشتیداده و امنتیریمدنهیدر زمریچشمگيهاشرفتیوجود پبا
یی) هستند و تواناSignature-Basedحمله (يبر امضایمتکهاستمیسنیا):Traditional IDS(ینفوذ سنتصیتشخياهستمیس
) را ندارند.Zero-Day Attacksحملات ناشناخته (ییشناسا



پاییز -شماره کهربا-فصلنامه تخصصی مهندسی برق و کامپیوتر

و کنترل يریپذاسیمقتیاز نظر قابلHDLCهیاوليهانسخهیو حتSDLCمانند یمیقديهاپروتکلشبکه:کیکلاسيهاپروتکل
مدرن را برآورده کنند.يهاشبکهيازهاینتوانندیبوده و نمتیخطا دچار محدود

ها و کاهش سرعت پردازش در در تبادل دادهریتأخشیباعث افزایمیقدیتیامنيهاتمیالگور:یسنتيرمزنگاريهاتمیالگور
.شوندیبلادرنگ ميهاستمیس

يسازنهیبهایشبکه،تیبر امنایاند:بخش تمرکز داشتهکیگذشته تنها بر يهاپژوهششتریب:یاتیسه حوزه حنیبییهمگرافقدان
.شودیشدت احساس مامروز بهدهیچیحل مسائل پيبراکپارچهیکردیروکیبه ازیکه نیحالدرها.دادهلیتحلایها،پروتکل

و هدف مقالهقیخلأ تحق.1.4
را برآورده سازد، ارائه نشده ریکه بتواند همزمان سه هدف زکپارچهیمدل جامع و کیوز هنشده،ییشناسايهاتیاساس محدودبر
یارتباطيهاعملکرد پروتکليسازنهیبه،AIو نیماشيریادگیحملات ناشناخته با استفاده از ییشناساقیشبکه از طرتیامنبهبوداست:
.یاتیعمليهاطیداده در محگاهیپايهاستمیسيریپذاسیو مقيداریاپشیافزاها،سرعت انتقال دادهشیو افزاریکاهش تأخيبرا

که کندیارائه مياشبکهشرفتهیپيهاو پروتکلیبر هوش مصنوعیمبتنیبیمدل ترککیخلأ، نیمقاله با هدف پر کردن انیا
را دارد.یصنعتيهاطیبزرگ و محيهادر سازمانيسازادهیپتیقابل

قرار گرفته است.یشده مورد بررسشنهادیمدل پیاعتبارسنجيبراینمونه واقعکیعنوان بهIBMشرکت يوردمطالعه من،یهمچن

هادادهتیریو تحول مدخچهیتار.2

آنيهاها در گذشته و چالشدادهتیریمد.2.1
ها ات مطرح بوده است. در ابتدا دادهاطلاعيفناوریاز اصول اساسیکیعنوان بهیها از آغاز دوران محاسبات سازماندادهتیریمد

و یصرف منابع انسانازمندیبر بودن، نروش علاوه بر زماننیکه اشدندیمرهیساده ذخیمتنيهالیدر قالب فااییصورت دستبه
داده گاهیپاتیریمدياهستمیآشکار شد و سترافتهیساختيهابه روشازیها، نحجم و تنوع دادهشیبود. با افزایقابل توجهیمحاسبات
نیکردند. با اجادیها ادادهلیو تحليسازرهیدر ذخیاساسیتحولSQLها و زبان ) با استفاده از ساختار جدولRDBMS(يارابطه

و ،یانو مکیبه ابعاد زمانیتوجهیبافته،یرساختیغيهادر پردازش دادهیناتوان،يریپذاسیدر مقتیهمچون محدودییهاحال، چالش
یابیارزهیاوليکردهایبه مشکلات موجود در رويادیشباهت زهاتیمحدودنیماندند. ایهمچنان باقيچندبعدلیدر تحليدشوار

تیفیو کستمیسيمرزهانییعملکرد، تعيواحدهافیو با ضعف در تعرهبوديبعدکیو ستای) داشتند که عموماً اLCAچرخه عمر (
ها مواجه بودند.داده

ریاخيهاها در سالدادهتیریتحول مد.2.2
) IoT(ایاشنترنتی)، اMachine Learning(نیماشيریادگی)، Big Dataداده (کلانرینظییهايبا ظهور فناورریاخيهاسالدر

شرفتهیپلی، تحلامکان پردازش بلادرنگهايفناورنیشده است. انیادیبنیها دستخوش تحولاتدادهتیری)، مدAI(یو هوش مصنوع
و ادغام هاستمیسکینامیديسازمدله،یچندلايهالیمانند تحلینینويهاروشيریکارگاند و با بهکردههمروندها را فراینیبشیو پ
و ویطور که لاند. همانگسترش دادهيریطور چشمگداده را بهتیریمدي، مرزهاGISمانند ییهايبا فناوریو زمانیمکانيهاداده

شرفته،یپيسازداده و مدلمیعظيهابر مجموعههیبا تکایپويهایابیبه ارزستایايهایابیارزازاند، گذر ) اشاره کرده2024همکاران (
و کپارچهیهوشمند، يهاستمیمحدود و ساده به سيکردیها از رودادهتیریمدجه،یتحول است. در نتنیمراحل انیتراز مهمیکی
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یسازماندهیچیپيازهایبه نترعیسریدهاطلاعات و پاسختیامنشیبر داده، افزایمبتنيریگمیتصميرا برانهیکه زمافتهیارتقا خودکار 
].3فراهم کرده است [یطیو مح

)Methodology(يشنهادیروش پ.3

.شودیمیشبکه معرفيهاپروتکليسازنهیو بهیبر هوش مصنوعینفوذ مبتنصیتشخيبرايشنهادیبخش، چارچوب پنیدر ا
ها از ) و بهبود سرعت تبادل دادهFPRکاذب (يمحور با کاهش نرخ هشدارهادادهيهاشبکهتیامنشیروش، افزانیایاصلهدف

است.ADCCPو HDLC ،SDLCمانند شرفتهیپيهابا پروتکلنیماشيریادگیيهاتمیالگوريسازکپارچهیقیطر

)Proposed Framework(ستمیسیچارچوب کل.3.1
نشان داده شده است:1-3است که در شکل یشامل پنج مرحله اصليشنهادیپچارچوب

 CIC-IDSو NSL-KDDداده استاندارد شبکه از دو مجموعهکیمربوط به ترافيهاداده):Data Collectionها (دادهيآورجمع
نشست تیوضعوداده،حجمها،بستهتعدادپروتکل،نوعمبدأ و مقصد،IPآدرسمانند:یها شامل اطلاعاتدادهنیا.شوندیاستخراج م2017

)Session Status.ها (دادهپردازششیپ) هستندData Preprocessing:(ریمقاديخام معمولاً دارايهاداده) گمشدهMissing 
Valuesپرت (يها)، دادهOutliersایناقص يهادادهحذف:شودیانجام مریله اقدامات زمرحنیادرهستند.رمرتبطیغيهایژگی) و و
 Featureيهاکیمهم با استفاده از تکنيهایژگیواستخراجدقت مدل،شیافزاي) براNormalization(هایژگیويسازنرمالناسازگار،

Selection مانندInformation Gain وPrincipal Component Analysis (PCA).صیو تشخيریادگی)Learning & 
Detection:(اند:به کار گرفته شدهنیماشيریادگیقدرتمند تمیحملات، سه الگورییشناسايبراSVM (Support Vector Machine) :
.دهیچیپيحملات با مرزهايبنددستهيمناسب برا

Random Forest (RF)میتصمدرخت نیچندبیو دقت مدل با استفاده از ترکيداریپاشی: به منظور افزا.
LSTM (Long Short-Term Memory)مند (زمانکیترافلیتحلي: براTime-Seriesیمتواليحملات با الگوهاصی) و تشخ.

حاصل گردد.جینتانیتا بهترشوندیمبیترکEnsembleروش کیو سپس با دهیصورت جداگانه آموزش دسه مدل بهنیا
و HDLC ،SDLCيهانفوذ با پروتکلصیمرحله، مدل تشخنیادر):Protocol Integrationشبکه (يهابا پروتکلادغام

ADCCPاز انتقال (شیپ:شودیادغام به دو صورت انجام منیا.شودیمبیترکPre-Transmissionيو رمزنگاريساز): اعمال فشرده
و HDLCو کنترل ازدحام در یابیخطايهاتی): استفاده از قابلIn-Transmissionانتقال (نیح.يسازنهیو بهتیامنيها براداده

SDLC.از انتقال (پسPost-Transmissionبهبود مستمر مدل.يبراکیترافلی): ثبت گزارشات و تحل
استاندارد انجام يهابا استفاده از شاخصیابیاز آموزش و استقرار مدل، ارزپس):Performance Evaluationعملکرد (یابیارز

F1-ScoreFalse Positive Rate (FPR)شده)ینیبشی(دقت مثبت پPrecision)ی(بازخوانRecall(دقت)Accuracy:شودیم



پاییز -شماره کهربا-فصلنامه تخصصی مهندسی برق و کامپیوتر

دیاگرام بلوکی چهارچوب پیشنهادي3-1شکل 
Dashboard & Reporting

Accuracy, F1-Score, Attack Alerts

↑
   Network Protocol Layer  
   HDLC | SDLC | ADCCP    

  Pre-Transmission | In-Transmission | Post

↑
ML Detection Layer

SVM | Random Forest | LSTM → Ensemble    
↑

Data Layer   
NSL-KDD | CIC-IDS | Real-Time Logs      

.شوندیمپردازششیو وارد مرحله پيآورخام از شبکه جمعيهاداده
.شوندیداده میاصلتمیسه الگورمهم استخراج و به يهایژگیو
.شودیمدیتولیینهایخروجکیادغام شده و Ensembleهر مدل با روش جینتا
.شودیاستفاده متیو امنکیکنترل ترافيصورت بلادرنگ براو بهگرددیشبکه اعمال ميهاپروتکلهیدر لایخروجنیا

)Datasetsها (دادهمجموعه.3.2
شده استفاده شده است:داده شناختهاز دو مجموعهمدل، شیآزمايبرا

NSL-KDD:مشخص (يهابا برچسبشدهيسازهیشبيهادادهشاملNormalایAttack.(انواع حملات مانند شاملDoS ،
Probe ،R2L ،U2R.

CIC-IDS 2017:مانند تردهیچیحملات پشاملشبکه.یواقعکیبا ترافترانهیگراواقعدادهمجموعهBrute Force ،Botnet ،DDoS
.کنندیرا فراهم میو واقعشدهيسازهیشبيهاطیعملکرد مدل در محسهیداده امکان مقادو مجموعهنیا.یبیو حملات ترک

)Baseline Model(ياسهیمدل مقا.3.3
تمیمدل تنها از الگورنیاتنها:SVMبر یمبتنمدلشد:سهیمقاهیآن با دو مدل پاجینتا،يشنهادیبهبود مدل پزانیمیابیارزيبرا
SVMینفوذ سنتصیتشخستمیس.کندینفوذ استفاده مصیتشخيبرا)Signature-Based IDS:(که بر کیروش کلاسکیعنوانبه

حملات ناشناخته و کاهش ییدر شناسايشنهادیکه مدل پدهدینشان مسهیمقانیا.کندیکار مشدهفیتعرشیاز پياساس الگوها
دارد.يکاذب عملکرد بهتريدارهاهش
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عملکرديارهایمحاسبه معيهافرمول.3.4
:شودیاستفاده مریمدل از روابط زیابیارزيبرا

Accuracy:

Precision:

Recall:

F1-Score:

در آن:که
TPشده (ییشناسای: حملات به درستTrue Positive(
TNشده (ییشناسایبه درستيعاديهاتی: فعالTrue Negative(
FPکاذب (ي: هشدارهاFalse Positive(
FN) حملات از دست رفته :False Negative(

هاها و شبکهو نقش آن در مدیریت دادهIBMمعرفی.4
مدرن و هاي هاي مطمئن، الگوریتمها نیازمند ترکیبی از زیرساختها و امنیت شبکهي مدیریت دادهتحول دیجیتال در حوزه

عنوان یکی از پیشگامان این بهIBMاست. شرکت  (AI)و هوش مصنوعی (Blockchain)چینهاي پیشرفته همچون بلاكفناوري
هایی ي راهکارهاي نوآورانه، توانسته است زیرساختهایی ایفا کرده و با ارائهسازي چنین فناوريعرصه، نقش کلیدي در توسعه و پیاده

یکی .ها را بهبود بخشدهایی نظیر بهداشت و درمان، صنعت، خدمات مالی و حاکمیت دادههاي حساس در حوزهیت دادهفراهم آورد که مدیر
و IBMگیري از زیرساخت ابرياست که با بهره (2022)و همکارانPanwarهاي برجسته در این زمینه، چارچوب پیشنهادياز نمونه

طراحی کرده است. هدف اصلی این چارچوب، رفع  (PHR)دیریت سوابق سلامت شخصیچین، یک سیستم ایمن براي مفناوري بلاك
هاي رمزنگاري سازي و حفاظت از اطلاعات پزشکی است. ویژگی بارز این مدل، ترکیب الگوریتمهاي متداول در انتقال، ذخیرهچالش

هاي هشدر این سیستم، از الگوریتم.باشدها مین دادهمنظور تضمین یکپارچگی و غیرقابل تغییر بودچین بهپیشرفته با معماري بلاك
(Hashing Algorithms)  مانندSHA-256ناپذیر استفاده شده است. این روش ها به امضاهاي دیجیتال برگشتبراي تبدیل داده

ر حملات نفوذي را افزایش شدت محدود کرده و مقاومت سیستم در برابطرفه، امکان دستکاري یا بازیابی اطلاعات را بهرمزنگاري یک
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چین کند که هر تراکنش تنها در صورتی به زنجیره بلاكتضمین می (Consensus Protocol)دهد. علاوه بر این، پروتکل اجماعمی
 Double)خرجیطور مؤثر از حملات دوبارهصحت آن را تأیید کنند. این سازوکار به (Nodes)هاي شبکهاضافه شود که اکثریت گره

Spending) چین با مشکلاتی مانند هاي سنتی بلاكسازياز منظر کارایی، بسیاري از پیاده.کندهاي جعلی جلوگیري میو ورود داده
با استفاده از قدرت پردازشی Panwarمواجه هستند. چارچوب پیشنهادي (Throughput)و توان عملیاتی پایین (Latency)تأخیر بالا

شده با استفاده از هاي انجامسازي فرآیند اجماع، توانسته است این مشکلات را کاهش دهد. نتایج آزمایشو بهینهIBMفضاي ابري
دهد که این مدل در نشان می (Confusion Matrix)و ماتریس سردرگمیF1-Score ،Precision ،Recallهایی نظیر شاخص

پذیرياین چارچوب علاوه بر ارتقاي امنیت، قابلیت مقیاس.شی داردبخهاي حساس عملکرد رضایتتشخیص تهدیدات و حفاظت از داده
(Scalability) هاي تولیدشده توسط تجهیزات اینترنت اشیا پزشکیویژه در مدیریت حجم رو به رشد دادهکند و بهرا نیز فراهم می

(IoMT) و سوابق الکترونیکی سلامت(EHR) ه و تعاملی این مدل که بیماران و پزشکان شدمؤثر است. همچنین، معماري توزیعبسیار
طور قابل توجهی موجب افزایش شفافیت، بهبود کنترل دسترسی و اعتماد گیرد، بهمحور در نظر میعنوان طرفین فعال تعامل دادهرا به

هاي رمزنگاري، وریتماي روشن از کاربرد مؤثر الگو همکاران نمونهPanwarدر مجموع، چارچوب پیشنهادي.شودنفعان میمیان ذي
هاي حساس مانند حوزه سلامت است. ها در محیطهاي ارتباطی ایمن و بسترهاي ابري هوشمند براي مدیریت ایمن و بهینه دادهپروتکل
ي توانایی این شرکت دهندههایی، نشانسازي چنین فناوريسازي بستري براي پیادههاي ابري و فراهمدر تأمین زیرساختIBMنقش 

]4[.باشدهاي مدرن میهاي کلان و شبکهر هدایت نوآوري و ارتقاي امنیت دادهد

)Results and Discussion(لیو تحلجینتا.5

)Evaluation Metrics(یابیارزيهاشاخص.5.1
از شش شاخص استاندارد و متداول استفاده شده است:،يشنهادیعملکرد مدل پیابیارزيبرا

F1-Scoreو Accuracy ،Precision ،Recallمحاسبه يهافرمول-5-1جدول 

یابیدر ارزتیاهمحیتوض)Metric(شاخص

Accuracyصحت مدلیکلیابیارزهاینیبشیبه کل پحیصحيهاینیبشینسبت پ

Precision
حملات به کل حیصحینیبشینسبت پ

کاذبيکاهش هشدارهایبررسحملهيهاینیبشیپ

Recall
شده به کل حملات ییت شناسانسبت حملا

یقدرت کشف حملات واقعیبررسیواقع

F1-Scoreنیموزون بنیانگیمPrecision وRecallو خطاییشناسانیتعادل بیابیارز

Latencyیمدل در زمان واقعییکارایبررسبستهکیپردازش يزمان لازم برانیانگیم

Throughputمدلیاتیسنجش توان عملهیثانپردازش شده دريهاتعداد بسته

اند.) ارائه شده4,5(يشنهادیدر بخش روش پF1-Scoreو Accuracy ،Precision ،Recallمحاسبه يهافرمول

يشنهادیمدل پشیآزماجینتا.5.2
يشنهادیپیبیمدل ترکجیابتدا، نتادراستفاده شده است.CIC-IDS 2017و NSL-KDDداده مدل، از دو مجموعهشیآزمايبرا

شده است.سهیمقاییبه تنهاتمیبا عملکرد هر الگور
NSL-KDDداده مجموعهيها بر رومدلجی. نتا5-2جدول
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Accuracyتمیالگور
(%)

Precision
(%)Recall (%)F1-Score

(%)
Latency 

(ms)
Throughput 

(pkt/sec)

SVM91.890.288.989.58.21,950

Random 
Forest93.192.090.591.27.82,050

LSTM94.593.792.893.29.11,800

یبیترکمدل
96.495.894.895.27.12,300يشنهادیپ

عملکرد هیثانیلیم7.1به ری% و کاهش تأخ96.4) به Accuracyدقت (شیبا افزایبیکه مدل ترکدهندینشان مجینتا:هیاوللیتحل
داشته است.یتکيهاتمینسبت به الگوريبهتر

یسنتيهابا روشسهیمقا.5.3
-Signatureبر امضا (ینفوذ مبتنصیتشخستمیسشده است:سهیمقایسنتستمیبا دو سيشنهادیمدل پتر،قیدقیابیارزيبرا

Based IDS:(مانند:یبدون هوش مصنوعکیکلاسيهاپروتکلشده است.حملات شناختهییتنها قادر به شناساکهHDLC وSDLC
.MLيهاتمیبدون ادغام الگور

یسنتيهابا روشيشنهادیمدل پسهی. مقا5-3جدول

Accuracyروش
(%)

Precision
(%)Recall (%)F1-Score

(%)FPR (%)Latency 
(ms)

Signature-
Based IDS82.578.274.876.421.612.3

HDLC / 
SDLC87.485.180.382.616.910.5ساده

یبیترکمدل
96.495.894.895.27.47.1يشنهادیپ

زمان% کاهش دهد،50از شی) را بFPRکاذب (يهشدارها% بهبود دهد،14را Accuracyتوانسته است:يشنهادیپمدل:يریگجهینت
% کاهش دهد.30زانیرا به مییگوپاسخ
.دهدیو روش نشان متمیهر الگوريارا برF1-Scoreو Accuracyریکه مقاديالهینمودار مکالف . ی



پاییز -شماره کهربا-فصلنامه تخصصی مهندسی برق و کامپیوتر

F1-Scoreو Accuracyي) براBar Chart(يالهینمودار م5-1شکل 

نشان دادن بهبود محسوس در  :هدفرا نمایش می دهد( گریديهانسبت به روشيشنهادیدر مدل پریکه کاهش تأخینمودار خطب. 
).کارایی زمانی مدل

Latencyي) براLine Chart(یخطنمودار 5-2شکل 

روش ھا

روش ھا
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CIC-IDS 2017داده در مجموعهشدهییحملات شناساعیتوزشینماج.نموداري براي

شدهیینوع حملات شناساينمودار برا.5-3شکل 

ساده مدل پیشنھادی

سایر حملات
20%

درصد شناسایی

سایر حملات
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جیجامع نتالیتحل.5.4
يریگبا بهرهیبیترکمدل:دقت و کاهش هشدار کاذبشیافزا:دیآیبه دست ميدیجداول و نمودارها، چند نکته کلجیبر اساس نتا

شبکه نرایمديو کاهش بار کاریاتیعمليکاهش خطاهايبه معنانیا% کاهش دهد.7.4را به FPRتوانسته LSTMو SVM ،RFاز 
است.

يهاطیاستفاده در محتیدهنده قابلنشانهیثانیلیم7.1به 12.3زمان پاسخ از نیانگیمکاهش):Latencyزمان پاسخ (بهبود
) است.Real-Timeدرنگ (بلا

شده است.Throughputباعث کاهش ازدحام شبکه و بهبود SDLCو HDLCمدل با ادغامها:پروتکليسازنهیبه
بالا يداریبدون اختلال و با پایمالیواقعطیمحکیتوانسته در يشنهادی، مدل پIBMشرکت يمطالعه مورددر:یاتیعملتیقابل

اجرا شود.

)Innovationsله (مقاينوآور.6
که در ادامه دهدیها ارائه مدادهتیشبکه و امنيهاپروتکليسازنهینفوذ، بهصیدر حوزه تشخيدیکلينوآورنیپژوهش چندنیا

اند:شدهانیبلیبه تفص

شبکهیسنتيهابا پروتکلیهوش مصنوعيهاتمیالگوربیترک.6.1
اند.شدهيسازادهیو پیشبکه به صورت جداگانه طراحيها) و پروتکلIDSنفوذ (صیتشخيهاستمیسن،یشیپيهااغلب پژوهشدر
) ارائه شده است که در آن:Integrated Framework(کپارچهیچارچوب کیبار، نینخستيمقاله برانیادر

LSTMو SVM ،Random Forestشامل یهوش مصنوعشرفتهیپيهاتمیالگور

ADCCPو HDLC ،SDLCمانند یسنتيهابا پروتکلمیصورت مستقبه

اند.شدهادغام
يهاهیکند، بلکه در لایی) را شناساZero-Day Attacksکه مدل نه تنها بتواند حملات ناشناخته (شودیباعث میکپارچگینیا
دهد.انتقال داده را به صورت بلادرنگ انجامتیازدحام و بهبود امنتیریکنترل خطا، مدزیشبکه نترنییپا

:یاصلتیمز
.رساختیشبکه در سطح زتیامنشیو افزایتیامنیخارجيبه ابزارهایوابستگکاهش

)False Positive Rateکاذب (يکاهش نرخ هشدارهايبرايدیبریمدل ه.6.2
بالا ير کار) است که منجر به هدر رفت منابع و باFPRکاذب (يهشدارهاينرخ بالا،یسنتيهاIDSمشکلات نیتراز مهمیکی
ارائه نیماشيریادگیتمیسه الگوربیبر ترکی) مبتنHybrid Model(يدیبریمدل هکیمقاله نیادر.شودیشبکه مرانیمديبرا

شده است:
SVM (Support Vector Machine)دهیچیپيحمله با مرزهايالگوهاصی: تشخ.

Random Forestچندگانه.میتصميهارختو دقت مدل با استفاده از ديداری: بهبود پا
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LSTM (Long Short-Term Memory)مند.و زمانیحملات متوالیی: شناسا
شود.دیتولیینهامیتصمنیاند تا بهترادغام شدهEnsembleیبیروش ترککیبا استفاده از تمیسه الگورنیا

توانسته است:يشنهادید که مدل پنشان داCIC-IDS 2017و NSL-KDDيهادادهمجموعهيبر روهاشیآزماجینتا
دهد،شی% افزا96.4) را به Accuracy(دقت

F1-Score برساند،95.2را به %
.یسنتيها% کاهش دهد نسبت به روش50از شیرا بFalse Positive Rateو
در شبکه.یاتیعمليحملات و کاهش خطاهاصیتشختیفیکریچشمگبهبود:یاصلتیمز

هوشمندیابیریو مسيسازفشردهيهاتمیشبکه با الگورییاکاريسازنهیبه.6.3
توجه شده است.زیعملکرد شبکه نيسازنهیبه بهت،یمقاله، علاوه بر بهبود امننیادر
 Intelligentهوشمند (یابیری) و مسCompression(يسازفشردهيهاتمیبا الگوريشنهادیمدل پبیترکقیموضوع از طرنیا

Routingاست.دهیگرد) محقق
:يسازنهیبهندیفرآ
سرعت انتقال.شیها و افزاکاهش حجم بستهيها برادادهيساز): فشردهPre-Transmissionاز انتقال (شیپ
کنترل خطا و کاهش ازدحام.يبراSDLCو HDLCيهازمی): استفاده از مکانIn-Transmissionانتقال (نیح

.یارتباطيرهایو بهبود مداوم مسکیخودکار ترافلی: تحل)Post-Transmissionاز انتقال (پس
باعث شده است که:کردیرونیاج،یاساس نتابر

Latencyابدی% کاهش 30زانیبه م.
Throughput کند.دایپشی% افزا25تا

.ابدی) در شبکه بهبود QoEتجربه کاربر (تیفیکو
موجود.يهارساختیزایافزار به ارتقاء سختازین نشبکه، بدوییو کاراتیهمزمان امنبهبود:یاصلتیمز
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نگاهکیدر هايخلاصه نوآور.6.4
اند:خلاصه شدهریمقاله در جدول زيهايدرك بهتر، نوآوريبرا

یاصلتیمزينوآورفیرد

1
یسنتيهابا پروتکلMLادغام 

)HDLC, SDLC, ADCCP(
شبکه و رساختیدر سطح زتیامن

ت ناشناختهحملاصیتشخ

LSTMو SVM ،RFبا يدیبریمدل ه2
دقت شیکاذب و افزايکاهش هشدارها

صیتشخ

3
یابیریو مسيسازفشردهيهاتمیالگور

هوشمند
سرعت و بهبود شیافزار،یکاهش تأخ

QoE

صنعت و پژوهشيبراهاينوآورتی. اهم6,5
حساس را دارد.عیها، مراکز داده و صنانکبزرگ مانند بايهادر سازمانيسازادهیپتیمدل قابلنیا
استفاده شود.دینسل جديهاIDSتوسعه يچارچوب مرجع براکیبه عنوان تواندیم
که تاکنون کمتر به آن پرداخته شده کندیشبکه فراهم ميهاو پروتکلیتیامنيهاستمیادغام سيرا برايریمس،ینظر پژوهشاز
است.

هادادهتیریها در بهبود مدنقش آنویارتباطيهاپروتکل.7

هادر شبکهیارتباطيهاپروتکلتیو اهمفیتوص.7.1
ياجزاانیها مو تبادل دادهیدهسازمانيو استانداردها برانیاز قوانياعنوان مجموعهبهیارتباطيهامدرن، پروتکليهاشبکهدر

و یهماهنگ،يداریدر پایاتیها نقش حپروتکلنی. اکنندیعمل ملترهایا و فها، عملگرهکنندهمانند سنسورها، کنترلستمیمختلف س
یارتباطيهاکانالقیها از طرکه دادهیهنگامژهیو) دارند، بهNetworked Systemsبر شبکه (یمبتنيهاستمیسعملکرد تیامن

)، از دست Delayدر ارسال (ریتأخرینظینقطه، عواملبهنقطهیسنتيهابرخلاف ارتباط،ییبسترهانیچندر.شوندیمشترك منتقل م
)، Signal Quantization(گنالیسونیزاسی)، کوانتJitterها (در ورود بستهی)، ناهماهنگPacket Lossداده (يهارفتن بسته

ها را انتقال دادهتیامنوتیفیکتوانندی) مBandwidth Limitationsباند (ياپهنتی) و محدودInterference(یتصادفيهاتداخل
از بروز يریشبکه و جلوگکیترافتیریها، مدانتقال دادهقیدقيبندمنظور زمانبهیارتباطيهاپروتکلن،یقرار دهند. بنابراریتحت تأث
نه گردد.یبهستمیسیتا عملکرد کلشوندیمی) طراحCollisionتصادم (

اهآنيها و کاربردهاپروتکليهاتفاوت.7.2
-Try-Once. پروتکل شوندیممیتقسیبه سه دسته اصلیاشتراکيهاها در شبکهانتقال دادهتیریمديبرایارتباطيهاپروتکل

Discard (TOD)ت،یبار فرصت ارسال داده دارد و در صورت عدم موفقکیها است که در آن هر گره تنها پروتکلنینوع انیتر، ساده
از دست رفتن داده را به همراه سکیحساس به زمان، ريهاستمیمناسب است، اما در سیسادگلیدلبهش رونی. اشودیداده حذف م

نیکنند. ادایپیو منظم به کانال دسترسیچرخشيالگوکیبر اساس دهدیها اجازه مبه گرهRound-Robin (RR)دارد. پروتکل 
ممکن است کند عمل کند. ایپوطیدر شرایولد،ینمایميری) جلوگStarvation(یگرسنگيدهیو از پدکندیروش تعادل بار را حفظ م
– Random Access(یتصادفیدر مقابل، پروتکل دسترس RAصورت ارسال بهيها برادارد و انتخاب گرهيشتریبيریپذ) انعطاف
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کنترل تصادم شرفتهیپيهاتمیو به الگوردهدیمشیها را افزاروش احتمال تصادم بستهنیحال، انی. با اردیگیصورت میتصادف
)Collision Control(میسیحسگر بيهاهمچون شبکهیمختلفيهاها در حوزهپروتکلنیادارد.ازی) نWSNیصنعتکی)، ربات
)Industrial Roboticsبرق هوشمند (يها)، شبکهSmart Gridهوشمند (هینقللی)، وساIntelligent Transportation Systems

– ITSبر ماًیمستقستم،یسيهايازمندیپروتکل بر اساس نناسبدارند. انتخاب مياهوشمند کاربرد گستردهیپزشکيهاستمی) و س
است.رگذاریشبکه تأثتیو سطح امننانیاطمتی)، قابلQoSخدمات (تیفیک

هاپروتکلریتحت تأثيهاستمیسیکینامیرفتار دلیتحل.7.3
وابسته است:یبه دو عامل اساسياشبکهيهاستمیسیکینامیدرفتار

هاها توسط پروتکلانتقال دادهيبندزمان. 1
ندارند.ياکه امکان ارسال لحظهییهاگرهيبرارداریتأخایرفته ازدستيهاجبران دادهيهاروش. 2
که در یدر حالشود،یداده گمشده منیگزیده جاشداده ثبتنی، مقدار آخرZero-Order Hold (ZOH)نمونه، در روش عنوانبه
و نوع ستمیستیبه حساسکردهایرونیاز اکی. انتخاب هر ردیگیداده گمشده قرار مي، مقدار صفر به جاZero Input (ZI)روش 
خاص خود را دارند.بیو معاایزادارد و هر کدام میها بستگداده
وجود دارد:یارتباطيهاپروتکلریتحت تأثيهاستمیرفتار سلیتحليبرایسه چارچوب اصل،يسازمنظر مدلاز

Switched-System-Based (SWB)شدهنییتعشیمشخص و از پيبندبا زمانیزمانگسستهيهاستمیسلیتحلي: مناسب برا.
Impulsive-Hybrid-System-Based (IHSB)یجهشيرفتارهايراگسسته که دا-وستهیپیبیترکيهاستمیسيسازمدلي: برا

هستند.
Switched-Time-Delay-Based (STDB)يهاو حالتریمتغیزمانيرهایکه با تأخییهاستمیسلیتحليبراي: کاربرد

سروکار دارند.شوندهچیسوئ
) Parameter Uncertaintyپارامترها (تی)، عدم قطعProcess Noise(ندیفرآزینورینظیها با در نظر گرفتن عواملچارچوبنیا

و ایپويهاطیمحيبرامنیو اقیمقاوم، دقيهاستمیسدهندی) به طراحان امکان مRandom Behaviors(یتصادفيو رفتارها
کنند.یطراحشدهعیتوز

هادادهتیریها بر ارتقاء مدپروتکلریتأث.7.4
بهبود نیبهبود دهد. ایها را به شکل قابل توجهدادهتیریمدتواندیشبکه مطیهوشمند و سازگار با شرايهاپروتکليریکارگبه

ایاشنترنتیايهاها (خصوصاً در دستگاهدر گرهيمصرف انرژيسازنهیدر ارتباطات، بهریها، کاهش تأخدقت انتقال دادهشیشامل افزا
–IoTاییبهداشتيهارساختیحساس مانند زيهاها در شبکهدادهتیامنيدر برابر خطاها، و ارتقاستمیسيآورتابشی)، افزا

ونقل هوشمند است.حمليهاسامانه
 Real-Time Decision-Makingبلادرنگ (يریگمیتصميهاتمیهمچون الگورياشرفتهیپيهايها با فناورپروتکلنیابیترک

Algorithms ،(نیماشيریادگی)Machine Learning(یقیتطبي) و رمزنگارAdaptive Cryptographyتیریمدسازنهی)، زم
و خودکار را شکل دهد که نه تنها شدهعیتوزيهاستمیاز سيدینسل جدتواندیمییراهمگنیها خواهد بود. ادادهمنیهوشمند و ا

].5تر هستند [مقاومیاحتماليو خطاهاداتیدارند، بلکه در برابر تهديسرعت و دقت بالاتر
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High-Level Data Link Control (HDLC)پروتکل .8

HDLCيو کاربردهاهایژگیو.8.1

وندیکنترل پياستاندارد برايهاپروتکلنیو پرکاربردترنیتراز مهمیکیHDLC (High-Level Data Link Control)پروتکل
کیHDLCاست. تهافی) توسعه ISO(ياستانداردسازیالمللنیها است که توسط سازمان ب) در شبکهData Link Controlداده (

پردازش و هاتیاز بياها به صورت دنبالهمعنا که دادهنیبه اشود؛ی) محسوب مBit-Oriented Protocol(تیبر بیپروتکل مبتن
تیامنيدر انتقال و ارتقاییها، بهبود کارادر ساختار دادهيریپذانعطافشیباعث افزایژگیونینه به صورت کاراکترها. اشوند،یکنترل م

شودیبه کار گرفته مOSIدوم مدل مرجع هی) و در لاWANگسترده (يهابه طور گسترده در شبکهHDLCپروتکل.شودیارتباطات م
یاتیپروتکل سه حالت عملنیمدرن شبکه مورد استفاده است. ايهاياز معمارياریساختار منعطف خود، همچنان در بسلیو به دل

دارد:یاصل
NRM (Normal Response Mode)ارتباطات ي: مناسب براMaster-Slaveرا در ینقش اصليمرکزستگاهیاکیکه یی، جا

.کندیمفایارتباط اتیریمد
ABM (Asynchronous Balanced Mode)به صورت مستقل توانندیکه در آن هر دو گره ميارتباطات دوطرفه مساوي: برا

آغازگر تبادل داده باشند.
ARM (Asynchronous Response Mode)شده کاربرد خاص و کنترليهاطیمحدود که در محیارتباطات با دسترسي: برا

دارد.
HDLCمانند ییهازمیاز مکانCRC (Cyclic Redundancy Check)خطا و صیتشخيبراARQ (Automatic Repeat 

reQuest)باعث شده هاتیقابلنی. وجود اکندیستفاده مها ادادهحیصحافتیاز درنانیو اطمانیکنترل جريبراHDLC به عنوان
].6به کار گرفته شود [Frame Relayو PPP (Point-to-Point Protocol)ر ینظگریديهادر توسعه پروتکلهیپروتکل پاکی

دادهوندیپهیلايهاپروتکلگریبا دسهیمقا.8.2
یخود طراحيهاشبکهيبراIBMکه به طور خاص توسط شرکت SDLC (Synchronous Data Link Control)با سهیمقادر

بالاتر و يریپذانعطافHDLC، پروتکل ADCCP (Advanced Data Communication Control Procedures)نیشد و همچن
شده که یطراحياگونهبهHDLCبود، IBMیاختصاصيهارساختیزوابسته به SDLCکه یدارد. در حاليشتریگسترش بتیقابل
کیبه یو چندسازمانرمتمرکزیغيهاطیدر محHDLCموجب شد یژگیونیسازگار است. ایبه راحتزینIBMریغيهاستمیبا س

بهمدرن به کار رود.يهايو معماردهگستريهاانتخاب محبوب در شبکهکیشود و امروزه همچنان به عنوان لیتبدیالمللنیاستاندارد ب
تر را در آن فراهم متنوعیتیریو مدیتیامنيهایژگیويسازادهیتر است که امکان پساختار بازتر و قابل توسعهيداراHDLCعلاوه، 

نداشتند.يايریپذانعطافنیچنSDLCمانند تریمیقديهاکه پروتکلیدر حالکند،یم

HDLCيهاتیعملکرد و محدود.8.3

کارآمد به شمار اریپروتکل بسکیان،یجرتیریدر کنترل خطا و مديقويهازمیو مکانقیساختار دقلیبه دلHDLCهرچند
داده کیازدحام ترافای) بالا باشد Latencyشبکه (ریکه تأخییهاطیدارد. در محزینییهاتیمحدودطیشرایاما در برخرود،یم
)Network Congestion ،يسازادهیپيبران،ی. همچنابدیپروتکل ممکن است کاهشنیاییکارا) رخ دهدHDLCقیدقیبه هماهنگ
تردهیچیرا پيسازادهیپندیفرآتواندیمیهماهنگنیکه اشدهعیو توزایپويهاطیخصوص در محاست، بهازینرندهیفرستنده و گنیب

].8کند [
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عنوان بهياشبکهيهارساختیاز زيارین در بسهمچناHDLCگسترده، يو سازگارنانیاطمتیقابل،يداریپالیحال، به دلنیابا
.شودیها به کار گرفته مدادهیکپارچگیو تیامننیتضميو برادتریجديهاتوسعه پروتکليبراياهیپا

Synchronous Data Link Control (SDLC)پروتکل .9

SDLC.9.1–شرکت یپروتکل اختصاصIBM

SDLC (Synchronous Data Linkپروتکل Control)تیبر بیداده مبتنوندیکنترل پيهاپروتکلنیاز اولیکی)Bit-
Oriented است که توسط شرکت (IBMيمعماریپروتکل به عنوان هسته اصلنیشد. ايسازادهیو پیطراح1970دهه لیدر اوا

SNA (Systems Network Architecture)سعه پروتکل تويبراياهیعنوان پاد و بعدها بهیمطرح گردHDLCمشابه يهاو پروتکل
يهاستگاهیکامل ارتباطات را در دست دارد و تمام اتیری) مدPrimary Station(یاصلستگاهیاکی، SDLCساختار درشناخته شد.

موجب Master-Slaveمدل نیکنند. اافتیدرایداده ارسال توانندیمیاصلستگاهیاي) تنها با اجازهSecondary Stations(هیثانو
يبراژهیوبهSDLCساختار، نیالی. به دلشودیشبکه مکیمتمرکز ترافتیری) و مدFlow Controlها (دادهانیجرترقیکنترل دق

دارند.ییبالاتیارتباطات اهميداریو پاتیمناسب است که در آن امنیبسته سازمانيهاطیداده متمرکز و محگاهیپايهاستمیس

HDLCبا SDLCسهیمقا9.2.

SDLCبه يادیشباهت زهامیو ساختار فریطراحیاز نظر مبانHDLCدو وجود دارد:نیاانیميدیکليهادارد، اما تفاوت
:ياستانداردساز

HDLCتحت یالمللنیاستاندارد بکیISOدارد.يمختلف سازگاريگوناگون از برندهازاتیو تجههاستمیاست و با س
SDLCسط فقط توIBMشده است.نهیشرکت بهنیازاتیتجهيشده و برایطراح
):Operational Modes(یاتیعمليهاحالت

HDLCيهااز حالتNRM ،ABM وARMدر ارتباطات متقارن و نامتقارن را دارد.يسازادهیپتیو قابلکندیمیبانیپشت
SDLC تنها ازNRM (Normal Response Mode)يهاطیکه ارتباطات آن را به محکندیمیبانیپشتMaster-Slave محدود

.کندیم
:يریپذو توسعهيریپذانعطاف

HDLCتر است.مدرن شبکه مناسبيهايمعمارياست و برارتریپذباز، انعطافيمعمارلیبه دل
SDLC7[شودیشده استفاده مبسته و کنترليهاستمیمحدودتر بوده و معمولاً در س.[

گاهیپايبراشتریبSDLCرود،یمتنوع به کار ميهاطی) و محWANگسترده (يهادر شبکهHDLCکه یدر حالل،یدلنیهمبه
کاربرد دارد.یداخلیصنعتاییماليهاستمیو س،یسازمانیاطلاعاتيهامتمرکز، بانکيهاداده

داده و شبکهگاهیپايسازنهیدر بهSDLCنقش . 6,3
SDLCمتمرکز (يهادادهگاهیعملکرد پايسازنهیدر بهCentralized Databasesنقش یسازماندرونيهاشبکهقی) و کنترل دق

پروتکل:نیها، ادادهافتیارسال و دربیترتتیری. با مدکندیمفایایمهم
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.کندیميری) جلوگCollisionها و بروز تصادم (تداخل دادهاز
.سازدیفراهم مCRC (Cyclic Redundancy Check)مانند ییهازمیمکانقیخطا را از طرکنترل
است.ادیداده زگاهیپايهاکه حجم تراکنشییهاطیدر محژهیوبهشود،یمستمیسییگوو پاسخییبهبود کاراباعث
اسب است.مناریبسیمیقدزاتیتجهاییصنعتيهابا منابع محدود مانند دستگاهيهاستمیسيساختار ساده، برالیدلبه
راهکار مطمئن کیبه عنوان SDLCدارد، تیها اهمدادهتیها و امنکه صحت تراکنشیو بانکیماليهاستمیطور خاص، در سبه

.شودیارتباطات حساس شناخته متیریمديبرا

ADCCP (Advanced Data Communication Control Procedures)پروتکل 10.

ADCCPو ساختار هایژگیو10.1.

است که توسط سازمان HDLCاز يانسخهADCCP (Advanced Data Communication Control Procedures)پروتکل
ANSI (American National Standards Institute)پروتکل مانند نیتوسعه داده شده است. اHDLCتیبر بی، مبتن)Bit-

Orientedداده (وندیپهیکنترل لاي) است و براData Link Layerرودیها به کار م) در شبکه.

ADCCPنسبت به یاندکراتییتغHDLCمانند:ییهادر بخشژهیودارد، به
)Frame Control Bits(هامیفریکنترليهاتیبساختار
خطايداراایناقص يهامیبه فریدهپاسخيهاروش
ANSIيبا استانداردهایهماهنگيبراقیدقماتیتنظ

:کندیمیبانیپشتیاصلمیل از سه نوع فرپروتکنیا
I-Frames (Information Frames)یاصليهاانتقال دادهي: برا.

S-Frames (Supervisory Frames)خطا.تیریو مدانیکنترل جري: برا
U-Frames (Unnumbered Frames)يگذاربدون شمارهنگیگنالیو سیتیریمدفیوظاي: برا.

SDLCو HDLCبا ADCCPسهیمقا10.2.

ADCCP وHDLC:اندکسانیمیاز مفاهياریبسیمشابه هستند و حتاریبسينظر ساختاراز.
ADCCPيمطابق با استانداردهاANSIدارد.يشتریکاربرد بکایآمریو نظامیصنعتيهاطیشده و در محیطراح

HDLCردیگیرار ممورد استفاده قیالمللنیاست که در سطح بیاستاندارد جهانکی.
ADCCP وSDLC:برخلافSDLCزاتیتجهيکه فقط براIBM ،مناسب استADCCPیوابسته به برند طراحریبه صورت غ

شده است.
ADCCPکندیمتمرکز بهتر عمل مریغيهابالاتر بوده و در شبکهيریپذانعطافيدارا.
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مدرنيهادر شبکهADCCPکاربرد 10.3.
مدرن مانند:يهاآن در پروتکلمیاز مفاهياریاست، اما بسافتهیکاهش ADCCPاز میمستقامروزه استفاده اگرچه

PPP (Point-to-Point Protocol)

Frame Relay

MPLS (Multiprotocol Label Switching)

اند.شدهادغام
پروتکل کیعنوان همچنان بهADCCPاست، یالزامANSIياز استانداردهايرویکه پینظاميهاستمیساییصنعتيهاطیمحدر

پروتکل نیبالا، اتیبا حساسیصنعتيهاو شبکهییهواکیکنترل ترافيهاستمیمثال، در سي. براشودیو معتبر استفاده مداریپا
دارد.ییبالانانیاطمتیهمچنان قابل

ياسهیمقايبندجمع10.4.
SDLCی: اختصاصIBMفقط حالت تر،یمی، قدNRMداده متمرکز.يهاگاهیبسته و پايهاطیمح، مناسب
HDLC استاندارد :ISOاز یبانیپشتر،یپذ، انعطافNRM ،ABM وARMیجهانيها، مورد استفاده در شبکه.

ADCCP توسط افتهی: توسعهANSI مشابه ،HDLCکایآمريبا استانداردهایو نظامیصنعتيهاطی، مناسب مح.
داریو پامنیايهاشبکهیهستند و مطالعه آنها به درك بهتر طراحيمدرن امروزيهااز پروتکلياریبسو اساس هیسه پروتکل پانیا

.کندیکمک م

ADCCPو HDLC ،SDLCيهاپروتکلياسهیمقالیتحل11.

عملکردلیتحل11.1.
هیآنها کنترل لایاصلاند و هدفشدهیمشترك طراحهیساختار پاکیبر اساس یهمگADCCPو HDLC ،SDLCپروتکل سه

انتقال اطلاعات است.انیجرتیری) و مدData Link Layer Controlداده (وندیپ
ياز آنها را براکیوجود دارد که انتخاب هر يمحدوده کاربرد و استانداردساز،يریپذانعطافزانیدر میمهميهاحال، تفاوتنیابا
.سازدیخاص موجه مطیشرا

HDLCرینظیمختلف ارتباطيهااز حالتیبانیپشتلیبه دلNRM ،ABM وARMيشبکه، برايهايبا انواع معماريو سازگار
تر است.) مناسبMANو WANو گسترده (ایپوده،یچیپيهاطیمح

SDLC که توسطIBM کز متمرتیریساختار ساده و مدلیشده و به دلنهیبهیمتمرکز و سازمانيهاشبکهيبراافته،یتوسعه
Master-Slaveدارد.يشتریبسته کاربرد بيهاطیها و محبانک،یداده داخلگاهیپايهاستمیدر س

ADCCP نسخه استاندارد شده توسط کیبه عنوانANSIيهابخشایکایآمریملياستانداردهاتیکه رعاییهاطی، در مح
.رودیبه شمار میاست، انتخاب مناسبيضروریو نظامیصنعت
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نقاط قوت و ضعفسهیمقا11.2.
نقاط ضعفنقاط قوتپروتکل

HDLC

مختلف، يهاطیبالا با محيریپذقیتطب
تی، قابلFull-Duplexاز یبانیپشت

و تیامن،یجهانيهااستفاده در شبکه
شرفتهیپتیریمد

يهادر شبکهيسازادهیدر پیدگیچیپ
بالاریتاخيداراایبزرگ اریبس

SDLC

بالا در ییکارا،یطراحیسادگ
، کنترل متمرکز و IBMيهاستمیس
يهادادهگاهیپايمناسب براق،یدق

متمرکز

بسته، عدم يهاطیبه محتیمحدود
ARMو ABMيهااز حالتیبانیپشت

ADCCP

، ANSIکامل با استاندارد یهماهنگ
و یصنعتيهاطیبالا در محيداریپا

HDLCبه کیساختار نزد،ینظام

مدرن، زاتیمتر در تجهکیبانیپشت
خاصعیصنایمحدود به برخ

انتخاب پروتکل مناسب11.3.
و کنترل تی) و سطح امنInteroperability(يریپذبه تعاملازین،یسازمانيشبکه، استانداردهايپروتکل به نوع معمارانتخاب

دارد:یبستگازیموردن
نیبهترHDLCگوناگون است، يمختلف و برندهازاتیتجهنیه ارتباط ببازیکه نیپراکنده و جهان،یچندسازمانيهاطیمحدر

.شودیبالا محسوب ميریپذو انعطافیاستاندارد جهانلیبه دلنهیگز

تیریو مدیسادگلیبه دلSDLCاستفاده از ،یبزرگ و مراکز داده داخليهاها، شرکتمانند بانکیمتمرکز و سازمانيهاشبکهدر
است.تریمتمرکز منطق

حیو سازگار ترجداریپايانهیبه عنوان گزADCCPاست، یالزامANSIياستانداردهاتیکه رعایو نظامیصنعتيهاطیمحدر
.شودیداده م
تواندیآنها ميهاتفاوتقیو درك دقدهندیملیشبکه را تشکنینويهاياز فناورياریو اساس بسهیهر سه پروتکل پا،یطور کلبه

].8کمک کند [منیو انهیبهيهايمعماریطراحبه 

هادادهتیریها و مدشبکهيسازنهیبهيهاتمیالگور12.
شده لیتبدیاتیحياها به مسئلهمؤثر دادهتیریعملکرد شبکه و مديسازنهیها، بهحجم تبادل دادهشیو افزايوتریکامپيهاگسترش شبکهبا

يهاتمیالگوريهادستهنیتر. در ادامه، مهمکنندیمفایانانیاطمتیو قابلییکارات،یدر بهبود سرعت، امنيش محورحوزه نقنیدر اهاتمیاست. الگور
.شوندیمیو بررسیمعرفيسازنهیبه
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هادادهيسازفشردهيهاتمیالگور12.1.
انتقال يسازنهیو بهيسازرهیذخيدر فضاییجوکاهش حجم اطلاعات با هدف صرفهيبرای) روشData Compressionها (دادهيسازفشرده

:شودیممیتقسیبه دو دسته کلندیفرآنیها است. اداده

):Lossless(اتلافیبيسازفشرده

ها ممکن است.کامل آنیابیو بازشوندیفشرده میاطلاعات اصلگونهچیها بدون از دست دادن هروش، دادهنیادر

Huffmanکندیمدیتولریبا طول متغينریبايوقوع کاراکترها، کدهایوانفرالی: با تحل.

LZW (Lempel-Ziv-Welch)دینمایمنیگزیتر جاکوتاهيمشابه را با کدهايهاداده،يتکراريالگوهایی: با شناسا.

RLE (Run-Length Encoding)یمتنيهاساده و فرمریمانند تصاوادیبا تکرار زییهادادهي: مناسب برا.

):Lossyبا اتلاف (يسازفشرده

کاربرد دارد.MP3و JPEGمانند ییویدیو ويریتصو،یصوتيهالیفايروش برانی. اشودیکاهش حجم حذف مياز اطلاعات برایبخش

دارند.ياژهیوتیاهممیحجيهادادهگاهیو پاشدهعیتوزيسازرهیذخ،يابرانشیرا،ياچندرسانهيهاستمیدر سهاکیتکننیا

هادر شبکهیابیریمسيهاتمیالگور12.2.
داده را بر عهده دارند.يهاانتقال بستهيبراریمسنیترنهیانتخاب بهفهی) وظRouting Algorithms(یابیریمسيهاتمیالگور

هستند.شدهنییتعشیبه صورت ثابت و از پرهای): مسStatic Routing(ستایایابیریمس

.شوندیمیروزرسانشبکه بهيالحظهراتییو بر اساس تغایبه صورت پورهای): مسDynamic Routing(ایپويایریمس

:یابیریمسيهاتمیمهم الگوريهانمونه

Dijkstra :گراف متصل.کیدر ریمسنیترکوتاهافتنی

Bellman-Fordیبا وزن منفيهااز گرافیبانی: پشت.

Link-State وDistance-Vectorمانند یابیریمسيهاپروتکلیطراحي: مبناOSPF وRIP] 10هستند.[

دارند.ياقارهنیبيهاو شبکهیسازمانيهاشبکه،ینترنتیايهادر پروتکليدینقش کلهاتمیالگورنیا

بانديپهنايسازنهیکنترل ازدحام و بهيهاتمیالگور12.3.
کنترل ازدحام به منظور يهاتمیباند موجود باشد. الگوريو پهنایپردازشتیاز ظرفشیبيورودکیکه ترافدهدیرخ میدر شبکه زمانازدحام

اند.شدهیطراحکیهوشمند ترافتیری) و مدQoSخدمات (تیفیاز افت کيریشگیپ

AIMD (Additive Increase Multiplicative Decrease)ازدحام ییم شناساهنگاينرخ ارسال و کاهش چندبرابریجیتدرشی: افزا
).TCP(مورد استفاده در 

RED (Random Early Detection)از وقوع آن.شیازدحام پجادیاز ايریجلوگيها برابستهی: حذف تصادف

TCP Congestion Controlاز کنترل ازدحام مانند یمختلفيها: نسخهTahoe ،Reno ،New Reno ،CUBICییبهبود کارايبرا
TCPمتفاوت.يهاویدر سنار

دارند.تیپرسرعت اهمنترنتیو اتاسنترهاید،يابريهادر شبکهژهیبه وهاتمیالگورنیا
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يها و رمزنگاردادهتیامنيهاتمیالگور12.4.
.روندیبه کار ميرمزنگاريهاتمیالگور،يبرینفوذ و حملات سارمجاز،یغيهایها در برابر دسترسحفاظت از دادهيبرا

AES (Advanced Encryption Standard)بالا و سرعت پردازش مناسب.تیمتقارن با امني: رمزنگار

RSAحساس.يهاو دادهدهایانتقال امن کلينامتقارن براي: رمزنگار

Diffie-Hellman11[سازدیممتقارن را فراهم ياز کانال ناامن، امکان رمزنگاردیکلمیکه بدون انتقال مستقدیتبادل امن کلتمی: الگور.[

) هستند.VPN(يمجازیخصوصيهاو شبکهيابرانشیرا،یدولتيهاسامانهک،یالکترونيدر بانکدارتیستون فقرات امنهاتمیالگورنیا

جستجويسازنهیداده و بهگاهیپايهاتمیالگور12.5.
اطلاعات است.عیسريو جستجویابیباز،يسازرهیذخيرابیتخصصيهاتمیالگورازمندیداده نيهاگاهیها در پادادهمیحجم عظتیریمد

B-Tree وB+ Treeها.به دادهنهیو بهعیسریدسترسيبرایدرختي: ساختارها

Hashingداده.رهیمکان ذخعیسرافتنیي: استفاده از توابع هش برا

Indexingداده.گاهیپايرکوردهايدر جستجوعیتسريها براشاخصجادی: ا

بلادرنگ کاربرد گسترده دارند.يهاجستجو و سامانهيبزرگ، موتورهایتراکنشيهاستمیدر سژهیبه وهاتمیلگورانیا

بار در شبکه و سرورهاعیتوزيهاتمیالگور12.6.
:شودیاستفاده مLoad Balancingيهاتمیاز الگور،ییسرور و بهبود کاراکیاز حد شیبياز بارگذاريریجلوگيبرا

Round-Robinبه سرورها.یصورت چرخشها بهدرخواستصی: تخص

Least Connectionsتعداد اتصال فعال را دارد.نیکه کمتري: انتخاب سرور

Consistent Hashingحذف سرورها.ایهنگام افزودن رییتغنیبار با کمترعی: توز

هستند.یاتیزرگ حبيتاسنترهایسرورها و دوب،يابريهاشبکهيبراهاتمیالگورنیا

داده در شبکهيهابستهيبندزمانيهاتمیالگور12.7.
اند:شدهیطراحيبندزمانيهاتمیها، الگورارسال آنبیترتنییداده و تعيهابستهيهاصفتیریمديبرا

Weighted Fair Queuing (WFQ)مختلف بر اساس وزن مشخص.يهاانیباند به جريپهناصی: تخص

Priority Schedulingداده.انیهر جريبراشدهنییتعتیها بر اساس اولو: ارسال بسته

Round-Robin Scheduling12[هاانیجرانیميو مساویصورت چرخشها به: ارسال بسته.[

ریتأثIoTيهامانهو ساویدیومی، استرVoIPيهابلادرنگ مانند تماسيها) در شبکهQoSخدمات (تیفیبر کماًیمستقهاتمیالگورنیا
.گذارندیم

يبندجمع12.8.
سرعت جستجو و شی. از افزادهندیداده را شکل ميهاگاهیها و پاشبکهشرفتهیپتیریمدانیبخش، بننیدر اشدهیمعرفيهاتمیالگور

و امن ریپذاسیمقدار،یپايهاستمیسجادیايرابیاصليابزارهاهاتمیالگورنیشبکه، اکیترافيسازنهیو بهتیها تا بهبود امندادهيسازرهیذخ
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يهاشبکهدینسل جدتواندیمنیماشيریادگیو یمانند هوش مصنوعنینويهايبه همراه فناورهاتمیالگورنیهوشمندانه ابیترکهستند.
داده هوشمند را رقم بزند.يهاگاهیخودسازمانده و پا

هاها و شبکهدادهتیریدر مدیهوش مصنوعيکاربردها13.
يسازنهیها، بهدادهتیریدر حوزه مدنیآفرتحوليهايفناورنیاز مؤثرتریکیبه عنوان ریاخيها) در سالAI(یمصنوعهوش

و ضرورت دهیچیپيها)، رشد شبکهBig Dataها (حجم دادهشیمطرح شده است. با توجه به افزايبریساتیامنيها و ارتقاشبکه
يهارساختیزيداریو پاتیامن،ییتا کاراکندیها کمک مبه سازمانیهوش مصنوعيهاتمیالگورازدرنگ، استفاده بلايریگمیتصم

.شودیمیحوزه بررسنیدر اAIیاصليارتقا دهند. در ادامه، کاربردهايریخود را به شکل چشمگیاطلاعات

یها با هوش مصنوعو پردازش دادهيسازنهیبه13.1.
جستجو و رفتار يالگوهالی) با تحلMachine Learning(نیماشيریادگیيهاتمیالگورها:دادهگاهیجستجو در پايزسانهیبه

ارائه دهند.يترعیو سرترقیدقجیکنند و نتانهیجستجو را بهندیفرآتوانندیکاربران، م

) Deep Learning(قیعميریادگیتیقابلبایعصبيهاشبکه):ANNs(یمصنوعیعصبيهاکلان با شبکهيهادادهلیتحل
يالگوهاییروندها و شناسالیتحل،ینیبشیپيبزرگ هستند و برايهادر مجموعه دادهیرخطیو غدهیچیپيالگوهاییقادر به شناسا

.روندیکار مپنهان به
را یاجتماعيهاشبکهيو محتواهالیمیاها،امیمانند پافتهیرساختاریمتون غلیامکان تحلNLP:(NLP(یعیزبان طبپردازش

.رودیو استخراج اطلاعات ارزشمند به کار ميسازخلاصه،يبنددستهيفراهم کرده و برا
) و Customer Analytics(انیمشتريهادادهلی)، تحلRecommendation Systems(گرهیتوصيهاستمیدر سهايفناورنیا
هستند.مؤثراریهوشمند بسيهادادهگاهیپا

داتیتهدصیشبکه و تشختیدر امنیهوش مصنوع13.2.
AI،یربازنظارتیو غینظارتيریادگیيهاتمیاستفاده از الگوربا):IPSاز حملات (يری) و جلوگIDSنفوذ (صیتشخيهاستمیس

د.را قبل از وقوع متوقف کنيبریو حملات ساییشبکه را شناساکیدر ترافيرعادیغيالگوهاتواندیم
مشکوك يالگوایو هرگونه انحراف رندیگیمادیشبکه را يرفتار عادهاتمیالگورنیا):Anomaly Detection(يناهنجارصیتشخ

.کنندیمییرا شناساSQL Injectionایرمجازیغيهایمانند دسترس
و احراز ایپويرمزنگاريندهای)، فرآDeep Learning(قیعميریادگیبا استفاده از یمصنوعهوش:تیو احراز هويرمزنگاربهبود

.دهدیمشیها را افزادادهتیکرده و امننهیرا بهیچندعاملتیهو
و يافزاراز نفوذ، حملات باجيریجلوگيبرايابريهاستمیو ستاسنترهاید،یدولت،یماليهادر سازمانکردهایرونیا

[18].شوندیاستفاده ميبریسايهاسوءاستفاده

هاشبکهيسازنهیبهيبرایهوش مصنوعيهاتمیالگور13.3.
مداوم به يریادگیو خطا و شیبا آزماتمیالگورنیشبکه، اکیترافتیریمددر):Reinforcement Learning(یتیتقويریادگی
.کندیمنابع کمک منهیبهعیتوزيبراایهوشمندانه و پويریگمیتصم
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دیتولیواقعيهامشابه دادهیمصنوعيهادادهتوانندیها مGAN (Generative Adversarial Networks):GANيهاشبکه
استفاده شوند.یحساس واقعيهابه دادهازیبدون نداتیتهدصیتشخيهاستمیآموزش سيکنند و برا
شبکه، زاتیتجهیخرابینیبشیقادر به پیخیتاريهادادهلیها با تحلمدلنیا):Predictive Models(کنندهینیبشیپيهامدل

].13[کنندیرا فراهم مرانهیشگیبالقوه هستند و امکان اقدامات پداتیتهدایها بروز گلوگاه
.IoTيهاپرسرعت و شبکهنترنتیاکیترافتیریشبکه و مدیاز قطعيریشگی، پQoS (Quality of Service)يسازنهیبه

هادادهاهگیپاتیریدر مدیاستفاده از هوش مصنوع13.4.
،يسازنهیبهيندهای، به صورت خودکار فرآAIبا استفاده از هاگاهیپانیا):Autonomous Databasesخودکار (يهادادهگاهیپا
.دهندیرا انجام میروزرسانو بهیابیبیع،ينگهدار
بهبود يبرایشنهاداتیپتواندیمAIگذشته، يهايکوئرخچهیتاریبررسبا):Query Optimization(هايهوشمند کوئرلیتحل

عملکرد و سرعت جستجو ارائه دهد.
يهادادهلیسرعت تحل،یمنابع پردازشایپوصیبا تخصتواندیمOLAP (Online Analytical Processing):AIعملکرد بهبود

کمک کند.یتیریمدعیسريریگمیدهد و به تصمشیرا افزاOLAPدر میحج

هادادهگاهیها و پادر شبکهیعهوش مصنوندهیآ13.5.
کند:فایها اها و شبکهدادهتیریدر مديتريدینقش کلندهیدر آیهوش مصنوعرودیانتظار م،يمداوم فناورشرفتیپبا
، هابلادرنگ دادهتیریمتصل کمک کرده و با مديهاتوسط دستگاهدشدهیتوليهادادهمیحجم عظلیبه تحلIoT:(AI(ایاشنترنتیا

.کندیميریاز ازدحام و اختلال جلوگ
، ستون QoSيو ارتقاکیهوشمند ترافتیریمنابع، مدصیتخصيسازنهیبا بهیمصنوعهوش):6Gو 5Gها (شبکهدیجدنسل

].14را شکل خواهد داد [ندهینسل آيهافقرات شبکه
يهاگاهیها و پاشبکهتیریمديبرانینوياندهیآننده،کینیبشیپلیو تحلقیعميریادگین،یماشيریادگیبیبا ترکیمصنوعهوش
يهاشبکهکیترافتیریو مديبریساداتیتهدصیها گرفته تا تشخسرعت جستجو و پردازش دادهيسازنهیبهاز.کندیممیداده ترس

، نقش 6Gو IoT ،5Gگسترش باشده است.لیتبدیاطلاعاتيهارساختیزيداریو پاتیامنيبراکیابزار استراتژکیبه AI،یجهان
AIتر خواهد شد.خودکار و هوشمند پررنگيهادر شبکهشیاز پشیب

هادادهگاهیها و پاشبکهییدر بهبود کارایو هوش مصنوعهاتمیها، الگورپروتکلریتأث14.
بهبود عملکرد يبرانینويهايبه استفاده از فناورازین،یتیامنداتیتهدشیها و افزاساختار شبکهیدگیچیها، پرشد روزافزون حجم دادهبا

یو هوش مصنوعيسازنهیبهيهاتمیالگور،یارتباطيهاپروتکلر،یمسنی. در اشودیاحساس ميگریاز هر زمان دشیمحور بدادهيهارساختیز
)AIشوندیمیاطلاعاتيهاستمیسيداریو پاتیامنيکاهش خطاها و ارتقا،يوربهرهشیهستند که در کنار هم، موجب افزای) سه رکن اصل.

ریسرعت انتقال داده و کاهش تأخشیها در افزاو پروتکلهاتمینقش الگور14.1.
یدر بهبود هماهنگیها، نقش مهممشخص در تبادل دادهياستانداردهافیبا تعرADCCPو HDLC ،SDLCمانند یارتباطيهاپروتکل

.کنندیمفایاکیترافنهیبهتیریشبکه و مديهاگرهنیب
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 Error Controlخطا (تیریمديهاستمی) و استفاده از سRetransmission Rateها (ها با کاهش نرخ بازارسال بستهپروتکلنیا
Systems(ری)، باعث کاهش تأخLatencyشوندیها مسرعت انتقال دادهشی) و افزا.

کمک ریبا حداقل تأخنهیهزکميرهایبه انتخاب مسBellman-Fordو Dijkstraمانند ریمسيازسنهیبهيهاتمیها، الگورکنار پروتکلدر
 RED (Randomو AIMD (Additive Increase Multiplicative Decrease)ریکنترل ازدحام نظيهاتمیالگورنی. همچنکنندیم

Early Detection)ه دارند.شبکیشلوغطیدر شراکیترافتیریدر مدیهمنقش م

نهیباند را بهيتنها مصرف پهنانه،یارساليهابا کاهش حجم بستهLZWو Huffmanها مانند دادهيسازفشردهيهاتمیالگورگر،یديسواز
.شوندی) و کاهش بار شبکه مResponse Time(یدهسرعت پاسخشیبلکه باعث افزاسازند،یم

کیترافتیریشبکه در سطوح مختلف از انتقال داده تا مدییباعث بهبود کارايسازنهیبهيهاتمیلگورو ایارتباطيهاهوشمندانه پروتکلبیترک
[17]خواهد شد.ریو کاهش تأخ

یها با هوش مصنوعشبکهيداریو پاتیبهبود امن14.2.
يناهنجارصیتشخيهاتمیگوراليریکارگکرده است. با بهجادیای) انقلابCybersecurity(يبریساتیدر حوزه امنیمصنوعهوش

)Anomaly Detection (نیماشيریادگی) وMachine Learningشبکه کیمشکوك در ترافيالگوهاییقادر به شناسایتیامنيهاستمی)، س
 Zero-Day(صفرروزه داتیو تهددهیچیتا در برابر حملات پکندیها کمک مبه سازمانتیقابلنیا) هستند.Real-Timeبه صورت بلادرنگ (

Attacks(یعصبيهااستفاده از شبکهن،یهمچنو مؤثر داشته باشند.عی) واکنش سرNeural Networksنفوذ (صیتشخيهاستمی) در سIDS (
)، Network Stabilityشبکه (يداریمنظر پااز.شودی) مFalse Positivesکاذب (يهاو کاهش نرخ مثبتییدقت شناساشیباعث افزا

نی. اکنندیمفایمنابع اصیو تخصکیهوشمند ترافتیریدر مدی) نقش مهمReinforcement Learning(یتیتقويریادگیياهتمیالگور
کند.يریجلوگیاحتماليهایدر ساعات اوج مصرف از افت عملکرد و قطعیتا حتکنندیکمک مستمیبه سهاتمیالگور

SQL Injectionو DDoSحملات صیتشخ:یعملکاربرد

تاسنترهایو بلادرنگ منابع در دایپوتیریمد

IoTيهاو شبکهيابريهاطیدر محتیامنبهبود

هادادهگاهیعملکرد پايسازنهیدر بهنیماشيریادگیاستفاده از 14.3.
یطراحها،ندکسیاختار اسيسازنهیبه بهتواندیميسازرهیو ذخيکوئر،یدسترسيالگوهالیبا تحلنیماشيریادگیداده، گاهیحوزه پادر
کمک کند.یمنابع پردازشصی) و تخصStorage Schemes(يسازرهیذخيهاطرح

نیاز اينمونه بارزاند،افتهیتوسعه Oracleو IBMمانند ییها) که توسط شرکتAutonomous Databasesداده خودران (يهاگاهیپا
.رسانندیبه دخالت انسان را به حداقل مازیبه صورت خودکار را دارند و نیروزرسانو بهينگهدار،يسازنهیانجام بهتیقابلهاگاهیپانیهستند. ايفناور

 OLAP) مانند Real-Time Systemsبلادرنگ (يهاستمیدر ستوانندیمزی) نPredictive Models(کنندهینیبشیپيهامدل
(Online Analytical Processing)صیتخصندهیآيبار کارینیبشیرا بر اساس پیو منابع پردازشییربران را شناساکايرفتاري، الگوها

منجر به:ندیفرآنیادهند.

سرورهایبار محاسباتکاهش

هايبه کوئرییگوزمان پاسخبهبود

دادهگاهیپایکليوربهرهشیافزا

دار،یپایها را به سطحدادهگاهیها و پاساختار شبکهتواندیمیمصنوعو هوشيسازنهیبهيهاتمیالگور،یارتباطيهاسه عنصر پروتکلییافزاهم
ارتقا دهد.ریپذاسیامن و مق
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.کنندیو استاندارد فراهم مداریپایارتباطرساختیزهاپروتکل

.کنندیباند کمک مياز پهنانهیبار و استفاده بهتیریمدر،یبه کاهش تأخيسازنهیبهيهاتمیالگور

.رساندیرا به حداکثر مییو کاراتیامنندها،یفرآياختلالات و خودکارسازینیبشیپدات،یتهدصیبا تشخیوعمصنهوش

حرکت به ریرا شکل خواهند داد و مسندهیآتالیجیديهارساختیزکپارچه،یسه عامل به صورت نیهوشمند، ايهاداده و شبکهعصر کلاندر
].15[سازندیا هموار مهوشمند و خودکار ريهاستمیسمت س

یاتیعمليسازادهیو پيسازهیشبجینتا14.4.
آن در شکل يشد که اجزایو تست طراحيسازهیبستر شبکی،یواقعطیبه شراکینزدیطیدر محيشنهادیعملکرد مدل پیمنظور بررسبه

يهاتیمربوط به فعاليهاعمل کرده و لاگیشیو آزمایآموزشيهادادهیداده به عنوان منبع اصلگاهیبستر، پانیداده شده است. در اشینما1
و ارسال داتیتهدییها، شناسادادهلیتحلفهیقرار دارد، وظيکه در مرکز معمارنیماشيریادگیماژول.کندیمرهیرا ذخيبریساحملاتو يعاد
و HDLC ،SDLCيهااست که از پروتکلییهاچیوترها و سوئشده شامل ريسازهیرا بر عهده دارد. شبکه شبنگیتوریمانستمیبه سجینتا

ADCCPیتست حمله، حملاتستمیسن،ییبخش پادر.کنندیمفایرا اکیترافتیریها و مدانتقال دادهریسنقش مزاتیتجهنی. اکنندیمیبانیپشت
یابیمورد ارزداتیتهدییدقت و توان مدل در شناسازانیمتا کندیارسال ميسازهیرا به سمت شبکه شبBrute Forceو SQL Injectionرینظ

) و زمان FPRهشدار کاذب (نرخ)، Accuracyمانند دقت (يعملکرديهاشاخص،ییدر بخش بالانگیتوریمانستمیست،ی. در نهاردیقرار گ
را داتیتهد،یاتیعملطیقادر است در شراينهادشینشان داد که مدل پيسازادهیپنیا.دینمایملی) را ثبت و تحلResponse Time(یدهپاسخ

یواقعيهاطیتوسعه مدل در محيبراییآمده مبنادستبهجیکاهش دهد. نتایطور قابل توجهنموده و نرخ هشدار کاذب را بهییبا دقت بالا شناسا
.آوردیفراهم میسازماناسیو در مق

يشنهادیمدل پيسازادهیو پيسازهیشباگرامید. 1شکل 
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)Conclusion and Future Work(یپژوهندهیو آيریگجهینت15.

يریگجهینت15.1.
به يوتریکامپيهاشبکهتیامنيها و ارتقادادهتیریمديسازنهیبهتال،یجیديهايفناورعیدوران انفجار اطلاعات و رشد سردر

صیتشخي) براHybrid Model(یبیمدل ترککیمقاله، نیادرست.شده الیها تبدو رشد سازمانيداریدر پايدیاز عوامل کلیکی
:دهدیپوشش مکپارچهیرا به صورت یکه سه حوزه اصلدیشبکه ارائه گرديهاپروتکلیینفوذ و بهبود کارا

ها، نقش دهاعتماد داانتقال امن و قابلیاصلرساختیعنوان زها بهپروتکلنیا):ADCCPو HDLC ،SDLC(یارتباطيهاپروتکل
.کنندیمفایتبادل اطلاعات ايسازنهیشبکه و بهيهاگرهنیبیدر کنترل خطا، هماهنگيدیکل

شیبار شبکه که موجب افزاتیریو مديهوشمند، کنترل ازدحام، رمزنگاریابیریمس،يسازفشردهشامل:يسازنهیبهيهاتمیالگور
.شوندیشبکه ميریپذاسی) و بهبود مقLatency(ریسرعت پردازش، کاهش تأخ

ییشناسايکه براLSTMو SVM ،Random Forestمانند نیماشيریادگیيهاتمیالگورشامل:یهوش مصنوعيهايفناور
.کنندیرا فراهم مداتیبلادرنگ تهدصیاند و امکان تشخشده و ناشناخته به کار گرفته شدهحملات شناخته

افتهیشی) افزاAccuracy(دقتدارد:یتوجهقابليبرتریسنتيهانسبت به روشيشنهادیپنشان دادند که مدل هاشیآزماجینتا
شبکه ریتأخنیانگیماست.افتهی% کاهش 50از شی) بFalse Positive Rateکاذب (يهشدارهانرخاست.دهی% رس96.4و به 

)Latencyاست.افتهی% کاهش 30زانی) به مThroughputداشته است.يدرصد25(نرخ عبور داده) بهبود
صورت بهیاتیعملطیمحکیتوانست در يشنهادیمدل پ،یسامانه مالکییواقعيهادادهيبر رويمطالعه موردکیدر ن،یبر اعلاوه

و بدون اختلال اجرا شود.داریپا
ها IDSينسل بعدیطراحير برامؤثيکردیرویهوش مصنوعيهاتمیبا الگوریسنتيهاکه ادغام پروتکلدهندینشان مجینتانیا

[19]است.منیايهاو شبکه

)Future Work(ندهیآقاتیتحقيبراشنهاداتیپ15.2.
:شودیمشنهادیپيشنهادیمدل پيتوسعه و ارتقايبرایقاتیتحقریمسنیآمده، چنددستبهجیتوجه به نتابا
نسل پنجم و يهاشبکهریتأخبالا و کماریبسکیترافتیریمديامدل برتوسعه):6Gو 5G(دینسل جديهابا شبکهيسازکپارچهی

.دهیچیپيهاطیمحنیدر اداتیتهدییششم و شناسا
يبراTransformerو CNN ،Bi-LSTMمانند شرفتهیپيهااز مدلاستفاده):Deep Learning(قیعميریادگیيریکارگبه

.Zero-Dayو دهیچیحملات پییشناساییبهبود توانا
،يسازرهیطور خودکار ساختار ذخکه بهيادادهيهاگاهیپاشیو آزمایطراح):Autonomous Databasesداده خودران (يهاگاهیپا

کنند.تیریرا مدتیو امنيگذارندکسیا
يهالب در شبکهو تقياز دستکاريریها و جلوگدادهیکپارچگیحفظ يبرایزمیمکانجادیا:یبا هوش مصنوعنیچبلاكيفناورادغام

.یو بهداشتیدولت،یحساس مانند مال
يهادادهدیتوليبرایمولد تقابليهااز شبکهاستفاده:GAN (Generative Adversarial Networks)بر یمبتنيسازهیشب
و حساس.یواقعيهابه دادهازینفوذ بدون نصیتشخيهاتمیبه منظور آموزش و تست الگوریمصنوع
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صیخطا، تخصتیریمدایبتوانند به صورت پوAIکه با کمک دینسل جديهاپروتکلتوسعهشبکه:يهامداوم پروتکليسازنهیبه
،یهوش مصنوعيهايو فناوريسازنهیبهيهاتمیبا الگوریارتباطيهاهوشمندانه پروتکلبیترکمنابع و کنترل ازدحام را انجام دهند.

يهاشبکهجادیمنجر به اتواندیمییافزاهمنی.دهدیمدرن ارائه ميهاشبکهیاتیو عملیتیامنيهاشمقابله با چاليکارآمد برايراهکار
[20].دهندیرا شکل میجهانتالیجیتحول دیو خودکار شود که هسته اصلمنیار،یپذاسیمقدار،یپا
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