
1404تابستان-48شماره                                                کهربا-فصلنامه تخصصی مهندسی برق و کامپیوتر
                    

8

                                        KNO-1202-4801                
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مرتبط با سرقت
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شکلات رایکیخودرو سرقت:چکیده سزیبرانگو چالشجیاز م ست که مياریدر ب صادراتیتأثتواندیاز جوامع ا شته يادیزیو اجتماعياقت دا
خودرو و استفاده یداخليسنسورهايهادهدالیتحلقیمشکوك مرتبط با سرقت خودرو از طريرفتارهاییشناسایمقاله، هدف اصلنیباشد. در ا
شيریادگیيهاتمیاز الگور ست. دادهنیما سورهايهاا شتاب، موقعيسن شامل  ضع،ییایجغرافتیمختلف  شار، و و ها از خودروها دربتیدما، ف
و ی، جنگل تصــادفیبانیتبردار پشــنیماشــم،یمانند درخت تصــمنیماشــيریادگیشــرفتهیپيهاتمیشــده و ســپس به کمک الگوريآورجمع
يسنسور از خودروهايهادادهيآورشامل جمعقیتحقروششدند.لیمشکوك تحليرفتارهاییناساو شيسازهیشبيبراگانیهمسانیترکینزد

يهااســتفاده از دادهنشــان داد که قیتحقيهاافتهی. اســتزیکردن نولتریو فيســازنرماليهاکیها با اســتفاده از تکنآنپردازششیمختلف و پ
سورها ضعت،یشتاب، موقعيهادادهبیترکژهیومختلف خودرو، بهيسن شار، دما و و سايطور مؤثرها، بهدربتیف شنا شکوك يرفتارهاییبه  م
نشان جینتاکند. يزساهیرا با دقت بالا شبمشکوكيعملکرد را از خود نشان داد و توانست رفتارهانیبهتریجنگل تصادفتمی. الگورکندیکمک م

ستفاده از الگوردهندیم شيریادگیيهاتمیکه ا سور خودرو ميهادادهلیتحليبرانیما سيریگطور چشمبهدنتوانیسن یتیامنيهاستمیدقت 
د. نرا ارسال کنیتیامنيموقع هشدارهاو بهدادهشیخودرو را افزا

هوش مصنوعی.ور،سرقت خودرو، سنسن،یماشيریادگیها:کلید واژه

مقدمه
ها ارزشمند افراد و شرکتيهاییاز کشورها با آن مواجه هستند. خودروها به عنوان داراياریاست که بسيااز مشکلات عمدهیکیسرقت خودرو 

یقابل توجهیمنفراتیتاثاین عامل .]1[مهم جوامع مختلف استيهااز دغدغهیکیاز آن يریشگیسرقت خودرو و پییو شناساشوندیمحسوب م
يهااز جمله سرقتیمختلفيهااست و به شکلترجیبا تراکم بالا رايدر مناطق شهرژهیونوع جرم، بهنیدارد. ایاقتصاد و رفاه اجتماعت،یبر امن

ها به شدت آمار سرقتشیبا توجه به افزامینوع جرانیاز ايریشگیپيهوشمند برايهاستمیبه سازین.]2[دهدیرخ ميو فردافتهیسازمان
سنسورها نیمشکوك موثر باشد. ايرفتارهاییدر شناسايریگبه طور چشمتواندیخودرو میداخلياسنسورهيهااستفاده از داده.شودیاحساس م

يرفتاريالگوهاتواندیها مآنيهادادهلیهستند و تحلیتیامنيهاستمیموتور و ستیدما، فشار و وضع، موقعیت جغرافیاییسنج، شامل شتاب
.]3[کندییمرتبط با سرقت را شناسايرعادیغ

هوشمند و يسنسورها،يتکنولوژشرفتیاما امروزه با پ.بودندیو دستیکیمکانيهشدارهاهیخودرو بر پایتیامنيهاستمیگذشته، سدر
یناگهانيهايریگخودرو و رفتار راننده مانند شتابتیدرباره وضعیقیسنسورها اطلاعات دقنی. اکنندیمفایاینقش مهمیکیالکترونيهاستمیس
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يریادگیيهاه از مدلخودرو با استفاديسنسورهايهادادهلیتحل. ]4[سرقت باشدکیاز يانشانهتواندیکه مدهندیئه مارارمنتظرهیغراتییو تغ
ییکه تواناشودیانجام م)KNN(ترین همسایگان نزدیکو)SVM(یبانیبردار پشتنیماش،)Random Forestی (مانند جنگل تصادفنیماش
.]5[دارندیعیرطبیاز غیعیطبيهارفتارکیو تفکدهیچیپيالگوهاییدر شناساییبالا

شرفتیبا پ،یاحتماليهااز سرقتيریشگیمشکوك و پيرفتارهاییشناسايبرايعنوان ابزارخودرو بهیداخليسنسورهايهااز دادهاستفاده
تیدما، فشار و وضع،ییایجغرافتیمانند شتاب، سرعت، موقعیقیسنسورها اطلاعات دقنیهوشمند مورد توجه قرار گرفته است. ايهايفناور
ها به دادهنیالیحال، تحلنی. با ا]3[باشند دیمرتبط با سرقت مفرمعمولیغيرفتارهاییشناسايبراتوانندیکه مکنندیميآوررا جمعهادرب
دهیچیپيهادادهلیدر تحلنیماشيریادگیيهاتمیالگوراست.شرفتهیپيهاتمیاستفاده از الگورازمندینز،یحجم بالا و احتمال وجود نولیدل

معمول خودروها را يگذشته، رفتارهايهاقادرند بر اساس دادههاتمیالگورنیموثر هستند. ااریبسرمعمولیغيالگوهاییسنسورها و شناسا
تا دهدیخودرو اجازه میتیامنيهاستمیبه سیژگیونی. انندکییعنوان رفتار مشکوك شناساالگوها را بهنیف از اکرده و هرگونه انحرايسازهیشب

نیخودرو به کمک اتیدر موقعراتییتغاییناگهانيریگمانند شتابییهادادهلی. تحل]6[از وقوع سرقت ارائه دهندشیلازم را پيهشدارها
سنسور خودرو يهاپردازش دادهيبرانیماشيریادگیيهاتمیاستفاده از الگور.]7[مؤثر از سرقت کمک کند يریشگیبه پتواندیمهاتمیرالگو
طور محدود تنها به خودرو معمولاً بهتیامنیسنتيهاستمیکه سیکند. در حالفایخودرو ایتیامنيهاستمیدر بهبود سیاتینقش حتواندیم

مشکوك را با دقت يقادرند رفتارهانیماشيریادگیو يکاوبر دادهیمبتنيهادارند، مدلهیتکیکیقفل الکترونيهاستمیساییکیمکانيهشدارها
.کنندییشناسايشتریو سرعت ب

، ارتقاي سیستم امنیتی خودروها ]8[شود مسئله اجتماعی و اقتصادي مهم تلقی میدر کشورهایی مانند ایران که سرقت خودرو به عنوان یک 
يهادادهلیتحليمدل جامع براکیارائه یهدف اصلق،یتحقنیادرو ارائه راهکارهایی در راستاي کاهش وقوع سرقت بسیار جائز اهمیت است. لذا 

توسعه سازنهیزمقیتحقنیان،یهمچناست. نیماشيریادگیيهاتمیمشکوك با استفاده از الگوريرفتارهاییو شناساخودرویداخليسنسورها
. کنندیميریجلوگشتریبيهامشکوك هستند و از وقوع سرقتيرفتارهاقیدقییخودرو خواهد بود که قادر به شناسایتیهوشمند امنيهاستمیس

است.یداخليسنسورهايهادادهلیتحلقیخودرو از طریتیامنيهاستمیسییرادقت و کاشیافزایهدف کل

مبانی پژوهش
يهامشکوك در خودروها با استفاده از دادهيرفتارهاییشناساياشاره دارد که براییهاکیو تکنیاصلمیمفاهیو بررسلیمطالعه به تحلنیدر ا

ها، و دادهيآورجمعخودرو، نحوه یداخليشامل انواع سنسورهامیمفاهنی. ارندیگیاستفاده قرار ممورد نیماشيریادگیيهاتمیسنسور و الگور
سنج، شتابيمختلف مانند سنسورهاياست. استفاده از سنسورهایعیرطبیغيالگوهاییمنظور شناساها بهدادهنیالیپردازش و تحليهاروش

يرفتارهاایها سرقتییدر شناسايطور مؤثراز رفتار خودرو و راننده فراهم کند که بهقیدقیاطلاعاتدنتوانی، دما و فشار مموقعیت جغرافیایی
.کندیمشکوك کمک م

oسنسورهاي داخلی خودرو
که ها بوده ، فشار، دما و وضعیت دربسنسور موقعیت جغرافیاییسنسورهاي اصلی مورد استفاده در کنترل رفتار خودروها شامل شتاب سنج، 

این موارد در ادامه تشریح شده است:
سنج قادر است هرگونه طراحی شده است. شتاب (X, Y, Z)گیري شتاب خودرو در سه جهت مختلفاین سنسور براي اندازه: سنجسنسور شتاب

طور خاص در ن سنسور بهاي از تغییرات غیرطبیعی یا سرقت باشد. ایتغییرات ناگهانی در شتاب خودرو را شناسایی کند که ممکن است نشانه
.هاي غیرمنتظره کاربرد داردگیري ناگهانی یا ترمزگیريتشخیص شتاب
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تواند مسیر حرکت خودرو را ثبت شود. این سنسور میبراي شناسایی موقعیت مکانی خودرو استفاده میاین سنسور: سنسور موقعیت جغرافیایی
اي از سرقت یا تغییر مسیر غیرمجاز باشد، شناسایی کند. همچنین، این سنسور ت نشانهکرده و تغییرات ناگهانی در مسیر حرکت، که ممکن اس

.شده کمک کندتواند در تحلیل وضعیت پارك شدن یا حرکت به خارج از منطقه جغرافیایی تعیینمی

گیري کند. تغییرات ودرو را اندازههاي مختلف ختواند فشار داخلی کابین و فشار در سیستمسنسور فشار در داخل خودرو می: سنسور فشار
.غیرطبیعی در فشار ممکن است به ورود غیرمجاز به خودرو یا تغییرات غیرعادي در وضعیت آن اشاره داشته باشد

ر ویژه دشود. نوسانات ناگهانی در دما ممکن است بههاي مختلف خودرو استفاده میگیري دما در قسمتاین سنسور براي اندازه: سنسور دما
تواند به یک تهدید ویژه در حالت خاموش یا بدون حرکت خودرو میاي از سرقت یا اعمال غیرمجاز باشد. تغییرات دما بهداخل کابین خودرو نشانه

.امنیتی اشاره کند

و ورود غیر مجاز سنسور وضعیت درب ها: این سنسور وضعیت باز شدن درب ها را گزارش می کند و می تواند با کنترل وضعیت درب هاي خودر
به خودرو را شناسایی و گزارش نماید.

oیادگیري ماشین
ازیها را بدون ندادهلیاستخراج الگوها و تحلییاست که توانایمهم هوش مصنوعيهااز شاخهیکی) Machine Learning(نیماشيریادگی

روخوديسنسورهايهادادهلیمؤثر بوده و در تحليرعادیو غدهیچیپيارهارفتییدر شناساژهیوبهيفناورنی. اکندیفراهم مقیدقیسینوبه برنامه
شوند میتقسرمشکوكیمشکوك و غيهابه دستهتوانندیمربوط به رفتار خودرو ميهاداده،يبندطبقهيهاتمیکاربرد فراوان دارد. به کمک الگور

نشان داده شده 1این روش که مزایاي آن در شکل .]9, 7[استدیمفاریبسیتیامنداتیتهدییها و شناساوقوع سرقتینیبشیامر در پنیو ا
تواند در کاهش بروز سرقت نقش به سزایی داشته باشد.است می

هاي یادگیري ماشین در شناسایی سرقت خودرونمایش نقاط قوت الگوریتم:1شکل -4
5-
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مشکوك دارند. يرفتارهاییدر شناسايدینقش کلیو جنگل تصادفیبانیبردار پشتنیماشم،یمانند درخت تصميبندطبقهيهاتمیورالگ
يسازهیرا شبيرعادیغيکرده و رفتارهالیرا تحلیمکانتیخودرو مانند شتاب، فشار و موقعيهامختلف دادهيهایژگیوتواندیممیدرخت تصم

بیبا ترکیمؤثر است. جنگل تصادفییایجغرافتیمانند شتاب، سرعت و موقعيو چندبعددهیچیپيهادادهلیدر تحلژهیوبهزینSVM. دکن
, 5[شودیشناخته منهیزمنیابزار قدرتمند در اکیعنوان و بهدهدیمشکوك ارائه ميرفتارهايبنددر طبقهییدقت بالام،یدرخت تصمنیچند
10[.

کاربرد يرعادیغيرفتارهاییدر شناساتوانندیمزینیآنومالصیبدون نظارت مانند تشخيریادگیيهاشده، روشنظارتيهاتمیبر الگورعلاوه
قیعميریادگین،ی. همچنکنندیها کمک مپنهان در دادهيالگوهاییخورده، به شناسابرچسبيهابه دادهازیبدون نهاتمیالگورنیداشته باشند. ا

)Deep Learning(یکانولوشنیعصبيهامانند شبکههیچندلایعصبيها) با استفاده از شبکهCNNریمانند تصاودهیچیپيهادادهلی)، در تحل
یبیترکيهامدلت،ینهادر. ]3, 1[دهدیمشیافزايریگطور چشمرا بهییدقت شناسا،ینظارتيهانیاز سنسورها و دوربیزمانيهاگنالیسای

ها مدلنیمشکوك ارائه دهند. ايرفتارهاییدر شناسايبهترجینتاتوانندیمکنند،یمبیرا ترکیآنومالصیو تشخيبندطبقهيهاتمیکه الگور
يریشگینه تنها در پنیماشيریادگی. نددارزیموقع به مالک خودرو را نبهيارسال هشدارهاتیقابل،یعیرطبیغيرفتارهاترقیدقيسازهیعلاوه بر شب
هاي هاي الگوریتم. ویژگیکندیخودروها کمک میکلیمنیاشیخودرو، به افزایتیامنيهاستمیها مؤثر است بلکه با بهبود عملکرد ساز سرقت

نشان داده شده است.1مختلف در شناسایی رفتارهاي مشکوك خودرو در جدول 

هاي مختلف را در شناسایی رفتارهاي مشکوك خودروالگوریتمهاي مختلف ویژگی:1جدول
هامحدودیت نقاط قوت کاربرد در شناسایی سرقت خودرو نوع الگوریتم

هاي حساس به اورفیتینگ در داده
پیچیده هاي کوچکقابل فهم، مؤثر براي داده

یا "عادي"بندي رفتار خودرو به دسته
سرعت هایی مانند بر اساس ویژگی"مشکوك"

و شتاب
شدهنظارت درخت تصمیم

هاي حساس به تنظیم پارامترها و ویژگی
بزرگ

مؤثر در فضاهاي با ابعاد بالا، مناسب 
براي شناسایی مرزها

بندي حرکت مشکوك خودرو بر اساس دسته
و سنسورها، تمرکز بر GPSهايداده

شناسایی مرزها
شدهنظارت

ماشین بردار 
پشتیبانی
(SVM)

تی است و نیاز به منابع بیشتري محاسبا
دارد

کاهش اورفیتینگ، مناسب براي 
هاي بزرگداده

بندي ترکیب چندین درخت تصمیم براي طبقه
بینی رفتار خودروو پیش شدهنظارت جنگل تصادفی

هاي نامتوازن دقت کمتري داردبا داده ساده و سریع براي استفاده در زمان 
بنديواقعی، مناسب براي خوشه

بندي رفتارهاي مشابه خودرو، مناسب دسته
براي شناسایی رفتارهاي مشکوك جدید شدهنظارت

ترین نزدیک
همسایگان
(KNN)

هاي ظریف را ممکن است ناهنجاري
شناسایی نکند، نرخ مثبت کاذب بالا

هاي مفید در شرایطی که داده
خورده وجود ندارد، شناسایی برچسب

الگوهاي جدید

افات در رفتار خودرو با شناسایی شناسایی انحر
هاي عادي الگوهاي غیرعادي که از پروفایل

انحراف دارند
بدون نظارت شناسایی آنومالی

روش تحقیق
يآورخودرو جمعیداخليها از سنسورهامشکوك مرتبط با سرقت خودرو، دادهيرفتارهاییشناسايبرا):Data Collectionها (دادهيآورجمع

یناگهانراتییمانند تغیبودند که اطلاعاتموقعیت جغرافیاییسنج و حرکت، فشار، دما، شتابيمورد استفاده شامل سنسورهايسنسورها.شوندمی
، که سنسورهاي مذکور روي آن ها نصب شده مختلفيها از خودروها. دادهندنکیمترا ثبیعیرطبینوسانات فشار و دما، و شتاب غت،یدر موقع

از سنسورها ممکن است شدهيآورخام جمعيهادادهقابل جمع آوري است. به مدت زمان مشخص ياو جادهيمختلف شهرطیشراو دراست 
-ZایMin-Max Scaling(با استفاده از يسازنرمالز،یمانند حذف نوییهاکیها با تکندادهنیان،یگمشده باشند. بنابراریمقادایزیشامل نو
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Score Normalizationو کاهش ترقیدقلیتحليها برادادهيسازآمادهپردازش،شیشدند. هدف از پزیخارج از دامنه تمری) و حذف مقاد
مختلف بود.يهادادهنیباسیمقيهاتفاوت
شتاب، نوسانات راتییغتزانیشامل مهایژگیونیشوند. اییمشکوك شناساياستخراج شدند تا رفتارها،سنسورهايهااز دادهيدیکليهایژگیو

خودرو استفاده شد یعیرفتار طبيسازهیشبيبرایاضیريهااز مدلنیو نوسانات دما بودند. همچنجغرافیاییتیدر موقعیناگهانراتییفشار، تغ
 SVM ،Randomانند منیماشيریادگیيهاتمیمشکوك، الگوريرفتارهاییشناسايبراکرد.ییرا بهتر شناسایعیرطبیغيالگوهاتوانتا ب

Forest ،KNNآموزش داده يبندطبقهيهاشدند و مدلمیتقس”رسارقیغ“و ” سارق“ها به دو دسته کار گرفته شدند. دادهبهیعصبيهاو شبکه
يهاجام شد. مدلانF1-Score) و Precision)، دقت مثبت (Sensitivity(تی)، حساسAccuracyمانند دقت (ییارهایها با معمدلیابیشدند. ارز
يرفتارهاییها در شناسا) تست شدند تا عملکرد آنياو جادهيمتنوع (شهريهاطیمختلف و محياز خودروهادیجديهابا دادهدهیدآموزش

دهد.هاي یادگیري ماشین قابل اعتماد را نشان میارزیابی مدل2جدول شود.یمشکوك بررس

دگیري ماشیني مختلف یاهاارزیابی مدل: 2جدول-6
7-F1-Score

(%)
دقت مثبت-8

(%)
حساسیت-9

(%)
دقت-10

(%)
مدل-11

12-94 13-96 14-92 15-94 16-Random 
Forest

17-91 18-93 19-90 20-91 21-SVM
22-88 23-91 24-85 25-89 26-KNN

27-

یافته هاي پژوهش
يآورمعها، دما و فشار داخل خودرو جدربتیوضع،ییایجغرافتیخودرو شامل شتاب، سرعت، موقعیداخليسنسورهايهادادهق،یتحقنیادر

نشان جیمشکوك بود. نتايرفتارهاییشناسايخودرو برایعیرطبیو غیعیطبيرفتارهايسازهیها شبدادهنیايآورو پردازش شدند. هدف از جمع
تند. مشکوك هسيرفتارهاییمؤثر در شناساياز الگوهاییایجغرافتیدر موقعیناگهانراتییو تغیعیرطبیتوقف غ،یناگهانيریگداد شتاب

به خودرو بودند.رمجازیغیدسترسایسرقت يدهنده تلاش براها نشاندر آنرمجازیغراتییها و تغدربتیمربوط به وضعيهادادهن،یهمچن
ده دهننشانتوانستیدما در داخل خودرو معیسرراتییمشکوك داشتند. تغيرفتارهاییدر شناساینقش مهمزیمربوط به دما و فشار نيهاداده

يسنسورها توانستند رفتارهايهادادهلیبا تحلنیماشيریادگیيهاتمیکه خودرو پارك شده بود. الگوریزمانژهیوباشد، بهرمجازیاستفاده غایورود 
ییشناسايابریو جنگل تصادف  یبانیبردار پشتنیماشم،یمانند درخت تصميبندمختلف طبقهيهاکنند. مدلییمشکوك را با دقت بالا شناسا

هاتمیرالگورینسبت به سايپرحجم عملکرد بهتريهاو دادهدهیچیپيرفتارهاییدر شناسایجنگل تصادفالگوریتم رفتارها آموزش داده شدند. نیا
داشت.
يهاتمیدقت الگورواندتیدما و فشار، م،ییایجغرافتیمختلف، از جمله شتاب، موقعيسنسورهايهادادهبینشان داد که ترکقیتحقيهاافتهی

عملکرد دیجديهادادهانیميرفتاريهاشباهتییدر شناسازینKNNمانند ییهاتمیدهد. الگورشیافزايریطور چشمگرا بهنیماشيریادگی
SVMکه یداشت، در حالعملکرد رانیکمتر بهتريبا دقت بالا و خطاینشان داد که جنگل تصادفهاتمیعملکرد الگوریابینشان دادند. ارزیخوب

سنسورهايهادادهلیبا تحلتوانندیهوشمند ميهاستمینشان داد که سقیتحقنیااز خود نشان داد.يبا ابعاد بالا دقت کمتريهادر مواجهه با داده
يسنسورهايهادادهبید. ترکها را کاهش دهنصادر کنند و زمان واکنش به سرقترانهیشگیپيهشدارهانشان داده شده است،3که در جدول 

ترعیو سرترقیدقییباعث شناسابیترکنیداد. اشیرا افزایتیامنيهاستمیسییکاراینظارتيهاستمیو سهانیدوربيهاخودرو با دادهیداخل
در يشتریوزش داده شوند تا دقت بتر آمتر و متنوعگستردهيهابا دادهنیماشيریادگیيهاتمیشد که الگورشنهادیشد و پیتیامنداتیتهد

مشکوك حاصل شود.يرفتارهاییشناسا
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ها یا گیريسنج توانست شتابسنسور شتاببررسی شدند. طور دقیق شده از سنسورهاي مختلف خودرو بهآوريهاي جمعدر این تحقیق، داده
هاي طولانی هاي ناگهانی یا توقفگیريویژه، شتابشناسایی کند. بهطور مؤثري رفتارهاي مشکوك را سازي کرده و بههاي غیرمنتظره را شبیهتوقف

هاي مربوط به موقعیت جغرافیایی داده.سازي شدندهاي یادگیري ماشین شبیهدهنده سرقت یا تلاش براي فرار باشد، توسط مدلکه ممکن بود نشان
ویژه زمانی که خودرو اسایی تغییرات غیرمجاز در مسیر حرکت خودرو بهخودرو نیز به شناسایی تغییرات ناگهانی در مسیر حرکت کمک کردند. شن

ها در کنار اطلاعات دیگر سنسورها براي شناسایی سازي کرد. این دادهها را شبیهطور مؤثري سرقتکرد، بهبه خارج از محدوده پارك حرکت می
سازي کند. این تغییرات معمولاً به دلیل باز شدن داخل خودرو را شبیهسنسور فشار نیز توانست تغییرات فشار.رفتارهاي مشکوك استفاده شدند

دهد. همچنین، سنسور دما به شناسایی تغییرات دماي داخل خودرو پرداخته و در مواقعی ها یا دسترسی غیرمجاز به خودرو رخ میغیرمجاز درب
.فاده غیرمجاز از خودرو باشداي از استتوانست نشانهکه خودرو در حال حرکت نبود، این تغییرات می

هاي سنسورهاي داخلی خودرو براي شناسایی رفتارهاي مشکوك مرتبط با سرقتداده:3جدول

نتایج تحلیل کاربرد در شناسایی رفتارهاي 
مشکوك هاویژگی نوع سنسور

گیري یا توقف ناگهانی در برخی موارد شتاب
.دهنده سرقت یا تلاش براي فرار بودنشان

گیري ناگهانی یا توقف سایی شتابشنا
غیرطبیعی خودرو

گیري شتاب در سه اندازه
، دقت بالا (X, Y, Z)محور

سنسور 
سنجشتاب

تغییر مسیر غیرمجاز یا حرکت به خارج از 
منطقه پارك خودرو در بسیاري از موارد 

.سازي شدشبیه

شناسایی تغییرات ناگهانی در مسیر 
ه حرکت خودرو و خروج از منطق

شدهتعیین

متر، 5یابی تا دقت موقعیت
قابلیت کار در تمام مناطق

سنسور
GPS

افزایش یا کاهش غیرطبیعی فشار 
ها یا دهنده باز شدن غیرمجاز دربنشان

.وارد شدن افراد به خودرو بود

شناسایی تغییرات غیرطبیعی در فشار 
هاداخلی کابین یا سیستم

حساسیت بالا به فشار 
یطی، داخلی و مح

100psiتا 0گیري از اندازه
سنسور فشار

تغییرات ناگهانی در دما در برخی خودروها 
دهنده ورود غیرمجاز یا استفاده نشان

.غیرمجاز بود

شناسایی تغییرات سریع در دماي داخل 
دهنده ورود تواند نشانخودرو که می

غیرمجاز باشد

تا 10-گیري دما از اندازه
ادگردرجه سانتی150 سنسور دما

ویژه در مواقع ها بهباز شدن غیرمجاز درب
غیرعادي یا در حالی که خودرو خاموش 

.است، شناسایی شد

ها در شناسایی باز شدن غیرمجاز درب
هایی که خودرو در حالت پارك زمان

است

شناسایی وضعیت باز یا 
هابسته بودن درب

سنسور 
وضعیت 

هادرب

هاي یادگیري ماشین باعث افزایش دقت شناسایی رفتارهاي مشکوك شد. هاي سنسورهاي مختلف به همراه الگوریتمادهدر نهایت، استفاده از د
سازي کنند و طور مؤثري شبیههاي امنیتی خودرو توانستند تهدیدات را بهها، سیستمهاي شتاب، موقعیت، فشار، دما و وضعیت درببا ترکیب داده
یتیامنيهاستمیاز سرقت خودرو و بهبود سيریشگیدر پنیماشيریادگیاستفاده از تیاهمانگریبقیتحقجینتا.کنندموقع ارسال هشدارهاي به

د که وشمیشنهادیپآورده شده است. 4لذا در این راستا چالش هاي متعددي وجود دارد. این چالش ها و راهکار پیشنهادي در جدول بود. 
خودرو تمرکز کنند. یتیامنيهاستمیسییدقت و کاراشیافزايبرادیجديهاتمیو الگورنیماشيریادگیيهابر توسعه مدلندهیآيهاپژوهش

در شتریبقاتیتحقسازنهیاز سرقت خودرو برداشت و زميریشگیو پییشناسايبرانینويهاياز فناوريریگدر بهرهيمؤثريهاگامقیتحقنیا
حوزه شد.نیا

ها و راهکارهالشچا:4جدول
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راهکارها هاچالش
ها سازي دادهها مانند کاهش ابعاد و فشردههاي پیشرفته پردازش دادهاستفاده از الگوریتم

.هاسازي حجم دادهبراي بهینه
هامدیریت حجم بالاي داده

هاي گمشده پردازش مانند فیلتر کردن نویز، جایگزینی دادههاي پیشاستفاده از تکنیک
.هاي مقاوم در برابر نویزاستفاده از مدلو 

هاي گمشده و نویزداده

-multi)هاي چندحسیها و استفاده از مدلراستایی دادههایی براي همایجاد الگوریتم
sensor) براي ترکیب اطلاعات از سنسورهاي مختلف.

ها از سنسورهاي مختلفعدم تطابق داده

هاي هاي عصبی و الگوریتمتر مانند شبکهن پیچیدههاي یادگیري ماشیاستفاده از مدل
.سازي الگوهاي پیچیدهترکیبی براي شبیه

تشخیص رفتارهاي مشکوك پیچیده

هاي یادگیري بدون نظارت و تقویتی براي شناسایی الگوهاي مشکوك در استفاده از روش
.هاي بدون برچسبداده

هاخورده براي آموزش مدلهاي برچسبکمبود داده

هاي تصحیح خطا براي افزایش دقت استفاده از سنسورهاي با دقت بالاتر و تکنیک
.شدهآوريهاي جمعداده

هاي سنسورمحدودیت در دقت داده

ها و سایر هاي یکپارچه که از تمامی منابع داده (سنسورها، دوربینطراحی سیستم
.بینی استفاده کنندها) براي تحلیل و پیشسیستم

ها، هاي مختلف (دوربیندر یکپارچگی سیستمپیچیدگی 
ها)سنسورها و الگوریتم

ها بر اساس هاي مقاوم در برابر شرایط محیطی مختلف و تصحیح دادهاستفاده از مدل
.تغییرات آب و هوایی یا شرایط جغرافیایی

وابستگی به شرایط محیطی مانند تغییرات آب و هوایی

نتیجه گیري
ییشناسايبرايمؤثريها، ابزارهادربتی، فشار، دما و وضعGPSسنج، خودرو، از جمله شتابیداخليداد که سنسورهانشان قیتحقنیا
شدند و لیتحلنیماشيریادگیيهاتمیسنسورها به کمک الگورنیاز اشدهيآورجمعيهامرتبط با سرقت خودرو هستند. دادهيرعادیغيرفتارها
.افتیشیافزایطور قابل توجهمشکوك بهيرفتارهاییو شناسايسازهیدر شبستمیسییتوانا

) توانستند KNN(گانیهمسانیترکیو نزدی)، جنگل تصادفSVM(یبانیبردار پشتنیماشم،یمانند درخت تصميبندطبقهيهاتمیالگور
يریگمشکوك مانند شتابيسنسورها، رفتارهايهادادهلیتحلباهاتمیالگورنیکنند. اکیتفکقیطور دقخودرو را بهیعیرطبیو غیعیطبيرفتارها
کمتر نسبت به يبا دقت بالاتر و خطایجنگل تصادفتمیکردند. الگورییفشار و دما را شناسایعیرطبیغراتییو تغرمجازیغریمسرییتغ،ینناگها
رمجازیدر فشار داخل خودرو، مانند باز شدن غیعیرطبیغراتیید که تغسنسور فشار نشان دايهادادهلیتحلداشت.يعملکرد بهترهاتمیالگورریسا

دما در یناگهانراتییسنسور دما توانستند تغيهادادهن،ی. همچنکندیمشکوك عمل ميرفتارهاییشناسايمؤثر برایعنوان شاخصها، بهدرب
کمک کنند.رمجازیاستفاده غایورود يسازهیشبکرده و به ییشده بود، را شناساركکه خودرو پایزمانژهیوخودرو، به

ها، دربتیفشار، دما و وضع،ییایجغرافتیمختلف، از جمله شتاب، موقعيسنسورهايهادادهبینشان داد که ترکقیمهم تحقيهاافتهیاز یکی
يرعادیغيرفتارهاترقیدقيسازهیها به شبهدادبیترکنی. اشودیمشکوك ميرفتارهاییدقت شناساشیباعث افزانیماشيریادگیمدل کیدر 

يهاستمیکه سکندیمشنهادیپقیتحقنیا.دیرا بهبود بخشرانهیشگیپيدر ارائه هشدارهاستمیسییکمک کرد و توانایتیامنداتیتهدییو شناسا
ن،یسنسورها استفاده کنند. همچنيهادادهلیتحليبرایبیترکيهاو مدلنیماشيریادگیتردهیچیپيهاتمیاز الگورندهیخودرو در آیتیامن

خودروها کمک یمنیاشیها و افزاسرقتزانیبه کاهش متواندیموقع به مالکان خودرو مبهيارسال هشدارهاتیبا قابلکپارچهیيهاستمیتوسعه س
از سرقت خودرو داشته باشد.يریشگیو پیتیامنيهاتمسیدر بهبود عملکرد سینقش مهمتواندیمنیماشيریادگینشان داد که قیتحقنیکند. ا
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