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 چکیده:

 سازي عملیات شبکه است.سازي است که هدفش بهینهبراي شبکهرویکردي در معماري شبکه و روشی  )SDN(افزار نرم مبتنی برشبکه 

 (SDN) افزاردر شبکه مبتنی بر نرم (IPSec) و امنیت پروتکل اینترنت  (DPDK) بررسی ادغام کیت توسعه صفحه دادهاین مطالعه به 

مجموعه اي از کتابخانه ها و  DPDK پردازد.می یمنبا توان عملیاتی بالا و ا سفارشی سازي شده براي طراحی یک پروتکل ارتباطی

 و )Huge Pages( مانند صفحات بزرگ DPDK مدیریت حافظه در هاي پیشرفتهویژگی و همچنیندرایورها براي پردازش سریع بسته 

بهبود قابل توجهی در سرعت پردازش راهکاري براي به دنبال  پژوهش انجام شده است و (NUMA) کنواخی ریبه حافظه غ یدسترس

ها را تضمین از طریق رمزنگاري و احراز هویت، امنیت داده  IPSecاست. در همین حال،  ي داراي سربارهاي اضافه براي رمزنگاريهاتهبس

 )VPP(این پژوهش همچنین پردازش بسته برداري  .سازدبا عملکرد بالا فراهم می SDN در چارچوبکند و یک لایه ارتباطی امن را می

 بررسی می کند. راهکار پیشنهاديتر یا سوئیچ مجازي و سهم بالقوه آن در را به عنوان یک رو
 

 

 کلمات کلیدي:

)VPP(، پردازش بسته برداري )DPDK(، کیت توسعه صغحه داده )SDN( ارتقاء امنیت، امنیت سایبري، شبکه مبتنی بر نرم افزار
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 مقدمه: -

به یکی از مفاهیم و  ندکرده ا یشبکه در صنعت ارتباطات معرف يمعمار نیترو مهم نیدتریه عنوان جدخود را ب SDN(1(افزار هاي مبتنی بر نرمشبکه

افزار یا هاي مبتنی بر نرمکنندهدر شبکه از کنترل افزاريهاي سختبا زیرساخت به منظور برقراري ارتباط اند کهکه تبدیل شدهبپرکاربرد در ش

دهد تا با یکدیگر ارتباط افزارهاي مختلف اجازه میو ابزارهایی است که به نرم هااي از پروتکلجموعهکه م PIA(2(کاربردي نویسی هاي برنامهرابط

قدرت  .دارند ي مناسبینوآور دهند،یارائه م یسنت يهاشبکه نسبت بهکه  يابا توجه به امکانات گستردهها این شبکه .دنکناستفاده می ،برقرار کنند

 یمعرف یبر نرم افزار در صفحه کنترل شبکه به سادگ یمنطق مبتن قیشبکه از طر دیتا توابع جد دهدیاجازه م SDN که هايمقیاس پذیري شب

 .می دهدنشان را موجود در شبکه  يهادستگاه یاز تمام یکل ينما کیشبکه  ریبه مد و شده کل شبکه در صفحه کنترل انتزاع، SDNشوند. در 

. این جداسازي امکان پیکربندي ندي صفحه کنترل از صفحه داده، پارادایم هاي مدیریت شبکه را عمیقاً متحول کرده ابا جداساز ،SDNشبکه هاي 

 ،SDNفراهم می کند. با این حال، ماهیت متمرکز و قابلیت برنامه ریزي با مقیاس پذیري و سفارشی سازي بالا شبکه هاي پویا و قابل برنامه ریزي را 

. براي مثال ، دسترسی به هر نحوي به ستندهآن مواجه  باکمتر منیتی منحصر به فردي را ارائه می دهد که شبکه هاي سنتی آسیب پذیري هاي ا

خطر تغییر سیاست هاي شبکه و تغییر مسیر و و یا فرمان هاي کنترلی در هر بخشی از مسیر آنها توسط افراد غیر مجاز،  SDNکنترلر اصلی 

 [1][2]راه دارد.محتواي داده ها را به هم

از محرمانه بودن، صحت و  نانیاطم ياست که امروزه برا رمزگذاري انتقال داده يپروتکل ها نیاز پرکاربردتر یکی) IPsec( نترنتیپروتکل ا تیامن

احراز  ،يقو يررمزگذا قیکردن سطوح کنترل و داده از طر منیبا اSDNدر  IPsec 3ادغام  شده است. یارسال شده طراح يداده ها یکپارچگی

شبکه محافظت کند و فقط  يو دستگاه ها SDNکنترل کننده  نیتواند از ارتباط ب یم IPsec. دهدیم شیرا افزا تیامن ،یکپارچگی یو بررس تیهو

 ییدهایتهد IPsecمتمرکز،  یتیامن يهااستیس يو اجرا فیکند. با تعر يریسمع جلوگ راقو است يحاصل کند و از دستکار نانیاز تعاملات مجاز اطم

. کنندیحفظ م آن را يریپذانعطاف یی وایپوهاي شبکه،  استیس يهایروزرسانکه به یدر حال دهد،یکاهش م را MitM5 و DoS4مانند حملات 

افراد مجاز، صرفا از طریق SDN علاوه بر حفاظت از داده ها، از اجراي بروزرسانی هاي سیاست هاي شبکه SDNدر  IPSecبه عبارتی، پیاده سازي 

 [3][4]اطمینان حاصل می کند. 

و  این اتکاتند. هس یمتک نوکسیل یها به پشته پروتکل سنت دهو انتقال دا ییو رمزگشا يرمزگذار يبرا  IPsecجیرا يدر حال حاضر، دروازه ها

ا تاخیر و سرعت بداده  انتقال  یجه آن می شود که نت هاي مازاد در هسته نگیچیمتعدد داده و سوئ يها یکپ باعث وابستگی به هسته لینوکس،

 .پایین است

                                                             
1 Software-Defined Networking 
2 APPLICATION PROGRAMMING INTERFACE (API) 
3 Internet Protocol Security 
4 denial-of-service 
5 man-in-the-middle 
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 DPDK( 6(توسعه صفحه داده تی، استفاده از ک SDNدر IPsec هنگام ادغامجبران  کاهش بازدهی نرخ انتقال داده  يبرا

کند.  یکاربر فراهم م يضادر ف ماًیبسته ها را مستق عیکند و امکان پردازش سر یکار مسیستم عامل با دور زدن هسته  DPDKپیشنهاد می شود. 

مهم است.  اریپرسرعت بس يحفظ عملکرد در شبکه ها يدهد که برا یم شیبسته را افزا یاتیدهد و توان عمل یرا کاهش م ریروش کارآمد تاخ نیا

 یرا به حداقل مه هاي هستوقفه  ها، تحت تاثیربسته سنتی سربار مربوط به پردازش   PMD 7، DPDK حالت واکشی يورهایبا استفاده از درا

 [5] .دهد یم شیشبکه را افزا یکل بازدهی و رساند

 یی. توانانمی دهد رارقتحت تاثیر شبکه بازدهی نرخ انتقال داده را در  IPsec یتیامن سربارهايکند که  یم نیتضم IPsecو  SDNبا  DPDK ادغام

DPDK يقو تیو احراز هو رمزنگاريانتقال داده با سرعت بالا،  تیریمد يبرا IPsec نیکند. ا یم ریکان پذقابل توجه ام يرهایتاخ جادیرا بدون ا 

 یستیهمز رچهکپایو سرعت به طور  تیکه در آن امن ابند،یمتعادل و کارآمد دست  رساختیز کیبه  دهدیاجازه م SDN يهاطیبه مح بیترک

 .کنندیم نیرا تضم هايریپذبیدر برابر آس يدارند و عملکرد بالا و محافظت قو

 .سودمند باشد اریتواند بس یم VPP(8 (ي، ادغام پردازش بسته بردارDPDKو IPsec هنگام استفاده از SDN تیعملکرد و امن شتریب شیافزا يبرا

VPP شرفتهیپ يشبکه ا يها تیشود و قابل یکاربر اجرا م يبالا است که در فضا ییو با کارا در صفحه دادهپردازش بسته منبع باز چارچوب  کی 

انعطاف   VPPکند، یم نیکم را تضم ریبالا و تاخ یاتیتوان عمل ،یخروج/يورود يکارآمد بسته ها تیریبا مد DPDK که یدهد. در حال یرا ارائه م

 .[6]کند یاضافه م SDN طیبه محدر مسیریابی داده ها  يساز یو سفارش ، مقیاس پذیرييریپذ

 یرا ارائه م یبل توجهقا يایمزا م،یشبکه قابل تنظ يعملکردها ریو سا ي نرم افزاريها چیروترها، سوئ جادیامکان ا جادیبا ا SDN ،VPP نهیزم در

 شیرا افزا یو عملکرد کل ییکنند و کارا میخاص تنظ يازهایدهد تا رفتار شبکه را مطابق با ن یشبکه اجازه م يماژولار آن به اپراتورها يدهد. معمار

با  VPPد. با ادغام کن یشبکه را آسان تر م ریمتغ يازهایبا ن يکند و سازگار یم یبانیپشت يریپذ اسیو مق عیسر از استقرار نیهمچن VPP. دهند

SDN ،IPsec  وDPDKشبکه  و توابع دهاعملکرایجاد و تغییر لحظه اي  یتبالا و قابل یاتیتوان عمل ،يقو تیتوانند از امن یشبکه م يها طی، مح

 .بهره مند شوند بکه،بدون نیاز به خاموش کردن ش

 مطالعات پیشین -2
حال،  نی. با ادهدیرا ارائه م ياسابقهیب يریپذو برنامه يریپذشبکه را متحول کرده است و انعطاف تیریمد (SDN) افزارنرم شدهفیتعر يهاشبکه

 .عه استو توس قیتحق يبرا ینقطه کانون کی SDN يهاطیدر مح يقو تیو امن نهیبه عملکرد به یابیدست

سرعت  شی، افزاSDN قاتیتمرکز در تحق يها نهیاز زم یکی اند.پرداخته SDN قدیمی تر يهايعملکرد معمار يهاتیبه محدود يمتعدد مطالعات

 ییاتوان لیبه دل  (DPDK) داده صفحهتوسعه  تیپردازش صفحه داده است. به عنوان مثال، استفاده از ک یتخصص يها کیادغام تکن قیشبکه از طر

کاربر، توجه قابل  يدر فضا میداده به طور مستق فحهص فیوظا يعامل و اجرا ستمیبه پردازش بسته با دور زدن هسته س دنیآن در سرعت بخش

نشان  SDN يهاطیدر مح ریبسته و کاهش تأخ ی پردازشرا در بهبود بازده   DPDKیمطالعه اثربخش نیرا به خود جلب کرده است. چند یتوجه

                                                             
6 Data Plane Development Kit 
7 Poll Mode Drivers 
8 Vector Packet Processing 
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به پردازش  دنیسرعت بخش يرا برا يزیستفاده از صفحات داده قابل برنامه رثیر اات [9]نویسندگان در  همچنین  .[7][8]دانداده

، بهبود راندمان پردازش بسته SmartNICمانند سخت افزاري  يها کیبا استفاده از تکننویسندگان   [10]مورد بررسی قرار دادن و در بسته ها، 

  .ندکرد یبررس ها را

 هايکردیرو [11][12] [13]در قرار گرفته اند.  یمورد بررس زین SDN يها طیمتعادل کننده بار متناسب با مح يها تمیالگوردر تحقیقات دیگري، 

ررسی ب يلزامات کاربردامختلف شبکه و  يارهایمعو بهینگی پردازش بسته ها و مسیریابی بر اساس متعادل کردن بار  يبرا نیماش يریادگیبر  یمبتن

 ند.می ده نشان  یمتعادل بار سنت يبا روش ها سهیاز شبکه و کاهش تراکم را در مقا فادهآنها بهبود است يها افتهی. شده اند

ه و یا متعادل سازي نتیجه اي این تحقیقات نشان می دهد که تمرکز صرفا بر روي یک بخش از کل فرآیند پردازش بسته، همانند کنترل هاي شبک .

 ندارند.  کی، توانایی کافی را براي ایجاد راندمان کافی براي مدیریت افزایش روز افزون بار ترافیکی شبکه هاي امروزيبار ترافی

در شبکه  يقو یتیامن يها زمیاز مکان نانیموازات آن، اطم به .دهد یارائه م تیامن يرا برا ییفرصت ها و چالش ها SDN کنترل متمرکز صفحه

نویسندگان  انواع حملات در شبکه  [14][15]در . شده است يضرور يبریسا داتیاز تهد يگسترده ا فیدر برابر طمحافظت  يبرا SDN يها

و یا استفاده   )VAVE )Virtual source Address Validation Edgeو  Avant-Guardو راه حل هاي پیشنهادي براي آنها مانند  SDNهاي 

می توانند در راه حل ها هر کدام از نتیجه این تحقیق نشان می دهد که را مورد بررسی قرار داده اند. و آنالیزهاي آنتروپی SSL9از رمزگذاري 

ور مقابل یک حمله خاص محافظت انجام دهند و قادر به ارائه راهکار محافظتی کلی و یکپارچه نمی باشند و استفاده موازي از چند راه حل به ط

 پردازش بسته ها و مسیریابی به شبکه تحمیل می کند. همزمان، سربارهاي بسیار زادي را در

 خطر جهینت که ،کرده اندشبکه فراهم کل  کیتراف تیو احراز هو یکپارچگیراه حلی براي  SDNدر  IPSecنویسندگان با پیاده سازي   [16]در 

 .دهد یداده ها را کاهش م يو دستکار رمجازیغ یدسترس

 مختلف ياه کیتکن قیاز طر SDNشبکه  تیسرعت و امن شیافزا يبرا را یقاتیمداوم در جامعه تحق ياتلاش ه اتیادب یطور خلاصه، بررس به

استفاده  یه بررسب يا ندهیکرده اند، علاقه فزا یرا به صورت مجزا بررس  IPsec وDPDK  يایمزا جداگانهکه مطالعات  یحال در. نشان می دهد

 وجود دارد. ادغام SDN يدر شبکه ها تیدر سرعت و امنآنها در کنار هم  ییهم افزا ره برداري ازبه يبرااز راه حل ها و تکنولوژي ها  یبیترک

IPsec  بر یپردازش بسته مبتنمسیر در DPDKهمراه با استفاده از ، VPP به  یابیدست يراب کننده دواریام کردیرو کی، مسیریابی بهینه يبرا

 يهاعملکرد، و چالش مبادلات ،یعمل میکشف مفاه يبرا شتریب قاتیبه تحق ازیحال، ن نیدهد. با ا یارائه م منیبالا و ا ییبا کارا SDN استقرار

 .وجود دارد اي کپارچهی حل راه نیاستقرار مرتبط با چن

 

 

 

 

                                                             
9 Secure Sockets Layer 



                      1403پاییز  -45شماره                                                                   کهربا -فصلنامه تخصصی مهندسی برق و کامپیوتر
 

www.kahrobaonline.ir 
13 

 تکنولوژي هاي پیشنهادي  -3
ها و درایورها را براي پردازش سریع اي از کتابخانهینوکس مدیریت می شود. مجموعهیک پروژه نرم افزاري منبع باز است که توسط بنیاد ل DPDK( DPDKکیت توسعه صفحه داده ( -1,3

ا دور می همانطور که اشاره شد، پشته شبکه هسته ر DPDK. سازدکند که انتقال بسته در صفحه داده با کارایی بالا را ممکن میها فراهم میبسته

 ياستراتژ نیکند. ا یم بسته استفادهفرآیندهاي دریافت و ارسال  يساز نهیبه يبرا دهیچیپ اریحافظه بس تیریمدهاي  ياستراتژ ها و PMDزند و از 

گی هاي معماري مدیریت بارزترین ویژاز تفکیکی بیشتر  نجایمهم است. در ا اریشبکه بس يکاربرد يبه عملکرد بالا در برنامه ها یابیدست يبراها 

 :آورده شده است DPDK توسطحافظه 

 :)Huge Page( بزرگت صفحا الف.

DPDK تیلوبایک 4کند. صفحات حافظه استاندارد معمولاً  یحافظه استفاده م وستهیبزرگ به هم پ يبلوك ها صیتخص ياز صفحات بزرگ برا 

بزرگتر  ای تیمگابا 2معمولاً  بزرگصفحات  گر،ید. از طرف دنشو یمات حافظهصفحترجمه در جدول  يورود يادیحجم دارند که منجر به تعداد ز

سربار  امر، نید. انده یکاهش محافظه صفحه ترجمه جدول و جستجوها را در ها  يتعداد ورود یهکه به طور قابل توج گیگابایت) 1(تا  هستند

به  یسرعت دسترس جهیدهد و در نت یرا کاهش م TLB 10 ترجمه يرساند و خطاها یرا به حداقل محافظه صفحه ترجمه جدول  يجستجوها

 [17] .دهد یم شیا افزاحافظه ر

 :گیگابایتی مشاهده می کنید 256را براي فضاي حافظه  صفحات در جدول زیر، تفاوت تعداد
 

 

 Huge Page . مقایسه تعداد صفحات حافظه با استفاده از1جدول 

 GB1 MB2 KB4 اندازه هر صفحه 

 تعداد صفحات 67108864 131072 256

 NUMA(11(ت به دسترسی به حافظه غیر یکنواخ ب.

. ستابه حافظه بسته به گره متفاوت  یگره حافظه است که زمان دسترس نیشامل چند (NUMA) کنواختی ریبه حافظه غ یدسترس يمعمار

DPDK  آگاه بهNUMA حافظه به هسته یکیحافظه را بر اساس نزد صیکه تخص یمعن نیاست، به ا CPU  اشت، دخواهد  یکه به آن دسترساي

را  یاتیتوان عمل گره ممکن، نیتر کیحافظه از نزد صیاز تخص نانیدهد و با اطم یبه حافظه را کاهش م یسترسد ریامر تأخ نیاکند.  یم نهیبه

  د.بخش یبهبود م
 

                                                             
10 Table Lookaside Buffer 
11 Non-Uniform Memory Access 
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 NUMAو غیر  NUMA. مقایسه شماتیک معماري 1شکل 

 

DPDK حافظه ياستخرها )Memory Pools( يگره هاهر یک از  يرا برا يجداگانه ا NUMA هسته کیکه  یکند. هنگام یم يدارنگه CPU 

 یدسترس امر نیدهد. ا یآن هسته اختصاص م NUMA مرتبط با گره) Local Pool( یآن را از استخر محل  DPDKکند،  یحافظه را درخواست م

 [17] .می شودعملکرد  و افزایش ریتأخباعث کاهش رساند و  یبه حافظه متقابل گره را به حداقل م

 )Zero-Copy( یکپ بدون دهانتقال دا ج. 

DPDK  يهاکیاز تکن Zero-Copy اغلب شامل  یسنت ي. پردازش بسته هاکندیبافرها استفاده م نیها بداده يضرور ریغ یاز کپ يریجلوگ يبرا

 Zero-Copy يهاکیتکنکنند.  یم ایجادرا  یشوند و سربار قابل توجه یمیکپ گریبافر به بافر د کیاست که در آن داده ها از  يمراحل متعدد

 CPU يچرخه هاود و باعث می ش وارد بافرهاي هسته شود مستقیما از دیسک به سوکت ها کپی شوند، بدون اینکه ها کنند که دادهیم نیتضم

که  رساند،یقل محدا حافظه را به یکپ راین ویژگی سربا .بخشد یعملکرد را بهبود م جهیو در نت یابدکردن داده ها کاهش  یکپ يبرا ازیمورد ن

 [19][18] .است دیشده مف يرمزگذار کیاز تراف يادیحجم ز تیریهنگام مد

 :DMA( 12( به حافظه میمستق یدسترسد. 

DPDK  از DMA کارت رابط شبکه نیداده ها ب میانتقال مستق يبرا)NIC( 13 و حافظه برنامه بدون دخالتCPU امر  نیکند. ا یاستفاده م

با اجتناب از وقفه کند و  یآزاد م یپردازش فیوظا ریسا يرا برا CPU کنترل دسترسی مستقیم به حافظه بخشداده به  انتقال فیوظا يبارگذار

دهد،  یم شیدهد و سرعت انتقال داده را افزا یرا کاهش م CPUسربار  DMAاز  DPDK استفاده .دهد یرا کاهش م ریتأخدر آن،  CPUهاي 

  [20] مهم است. اریبس IPsec داده مانند هاي یی پروتکل هاي ایمن سازي بستهگشارمز/يموثر رمزگذار تیریمد يکه برا

 )Local Cacheکش محلی (و ) Mempoolsاستخرهاي حافظه ( ه.

DPDK حافظه ياز استخرها (mempool) بسته يبافرها تیریمد يبرا (mbufs) کند یاستفاده م. Mempool اده د صیتخص شیپ ها مخازن از

 mempool از mbuf کیرسد،  یبسته م کیکه  یشوند. هنگام یبسته استفاده م يداده ها رهیذخ يبا اندازه ثابت هستند که برا ياشده از بافره

ه در حالت ک در طول پردازش بسته را  ایحافظه پو صیسربار مربوط به تخص ص،یتخص شیپ نیشود. ا یبسته اختصاص داده م هب یدگیرس يبرا

 .دهد یکاهش متحت تاثیر وقفه هاي هسته سیستم عامل قرار می گیرد، سنتی پردازش بسته ها، 

                                                             
12 Direct Memory Access 
13 Network Interface Card 
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DPDK  استخر حافظهدر  مداخله هاکاهش  يبرا )Memory Pool( ، از یکوچک يکش ها mbuf هر هسته  يها را برا

صورت به  نیباشد، تنها در ا یلکند. اگر کش خا یم یخود را بررس یدارد، ابتدا کش محل ازین mbuf هسته به کیکه  یکند. هنگام یم ينگهدار

را بهبود کش بودن حافظه  یشود و محل یم mempool به یدسترس یاضاف سربارهايباعث کاهش  نیکند. ا یم دایپ یدسترس استخر حافظه اصلی

 . [21][22]بخشد یم

 )Lockless Data Structures( داده بدون قفل يساختارها. و

 نانیو اطم شودیه مبه منابع مشترك استفاد یکنترل دسترس ياست که برا يسازهمگام سمیمکان کی )Lock( قفل ،ياچند رشته پردازش هايدر 

 يود، رشته هاش یقفل م يرشته دارا کیکه  یداشته باشد. هنگام یمنبع دسترس کیزمان به  کیدر  تواندیرشته م کیکه تنها  کندیحاصل م

را کاهش  ستمیس یلکرد کلکند و عم جادیا ریتواند تاخ یمنتظر بمانند تا قفل آزاد شود، که م دیبا به همان منبع دارند یبه دسترس ازیکه ن يگرید

  دهد.

DPDK هسته نیکه به چند کند،یحافظه استفاده م تیریمد يداده بدون قفل برا ياز ساختارها CPU مزمان به تا به طور ه دهدیاجازه م

 ستمیعملکرد بالا در س به یابیدست يبرا نیدهند. ا رییقفل کردن تغ يهازمیها را بدون سربار مکانداشته باشند و آن یحافظه دسترس ياستخرها

 .[23][24][25] کند یم يریمرتبط با قفل جلوگ ریاز تأخ رایمهم است، ز اریبس يهسته ا دچن يها

 

 

 ي دسته اي:و آزادساز صیتخصز. 

DPDK انبوه  يو آزادساز صیاز تخصmbuf امر نید. انآزاد شو ای صیتخص اتیعمل کیبافر در  نیدهد چند یکند که اجازه م یم یبانیها پشت 

 .خشدب یبهبود مآن را در سرعت پردازش بسته ها  یشود و عملکرد کل یمکرر حافظه م اتیمرتبط با عمل یاضاف سربارهايباعث کاهش 

 

 :DPDKامنیتی  کتابخانه

 يافزارشتاب سخت يهایژگیاز و CryptoDev .است يرمزنگار اتیعمل عیتسر يبرا یاتیحجزء  کی DPDKدر  CryptoDev امنیتی کتابخانه

CPUامن مانند یارتباط يهاپروتکل ییو عملکرد و کارا کندیم هاستفاد يرمزنگار يمدرن برا يها IPsec يها یژگیاز و یکی. دهدیم شیرا افزا 

 CryptoDev به يریپذانعطاف نیاست. ا HMAC 16 و AES14، SHA15 از جمله ،يرمزنگار يها تمیاز الگور يگسترده ا فیاز ط یبانیمهم آن، پشت

پروتکل هاي یکپارچه  يسازادهیپ يکاره براانتخاب همه کیرا برآورده کند، و آن را به  تیو احراز هو يمختلف رمزگذار يازهایتا ن دهدیاجازه م

 .ندک لیمختلف شبکه تبد يهاطیدر مح IPsec امنیتی مانند

                                                             
14 Advanced Encryption Standard 
15 Secure Hashing Algorithm 
16 Hash-Based Message Authentication Code 
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 تیتقو يبرا يچند هسته ا يها يکند و از معمار یم یبانیپشت يرمزنگار فیوظا ياز پردازش مواز CryptoDev ن،یعلاوه بر ا

 IPsec يسازادهیپو  تیو امن يریپذاسیمق ،ییکارا شیدر افزا یاساس ینقش CryptoDev ،یکند. به طور کل یاستفاده م IPsecعملکرد  شتریب

 [26][27] .کندیم لیمدرن تبدهاي شبکه امنیتی  يهارساختیز يبرا يدیکل يفناور کیرا به و آن  کندیم فایا

 

 (IPSec)امنیت پروتکل اینترنت  -2,3

مجموعه اي از پروتکل ها است که براي اطمینان از محرمانه بودن، یکپارچگی و صحت ارتباطات داده در شبکه هاي  IPsecهمانظور که اشاره شد 

IP سربرگ احراز هویت (؛آیده است. این امر از طریق دو پروتکل اصلی به دست میطراحی شدAH(17  ،و ، که فقط احراز هویت را فراهم می کند

، توانند در هر دو حالت انتقالها می. این پروتکل، که هم احراز هویت و هم محرمانگی بسته ها را فراهم می کند ESP(18محفظه امنیتی محموله (

و  IPاطلاعات اصلی (شامل  IP کل بستهکه  یا حالت تونل،و  دست نخورده باقی می ماند IP اطلاعاترمزگذاري می شود و  لاعات اصلیاطتنها  که

   دارد. یشبکه بستگ یتیامن اماتپروتکل ها به الز نیانتخاب ا. ، کار کنندجدید وارد می شود IP ) رمزگذاري شده و در یک بستهاطلاعات اصلی 

[28]  
IPSec  يبسته ها تیو احراز هو يرا با رمزگذار يسرتاسر تیامن IP افزار نرم يرمزنگار يکند. ادغام با شتاب دهنده ها یفراهم م DPDK  يبرا 

 .کند یم نیحداقل کاهش عملکرد را تضم ،يقو تیضمن حفظ امن ،اتیعمل نیانجام کارآمد ا

انع کننده انتخاب ق کی DPDK يعملکرد بالا يها تیو قابل IPsec جامع یتیامن ياه یژگیو لیبه دل SDN شبکه کیدر  DPDK با IPsec ادغام

 يها استیند که سک یم نیتضم IPsec گسترده مانند یبانیپروتکل همه کاره و با پشت کی، ادغام SDN يزیقابل برنامه ر تیاست. با توجه به ماه

 ست،ا يضرور SDN طیدر مح یکنواختی نیا[29] رل تا صفحه داده، اجرا شوند. در کل شبکه، از صفحه کنت کنواختیتوانند به طور  یم یتیامن

 .است يدیکل تیمز کی یتیامن يها استیو خودکار منابع شبکه و س ایپو تیریکه مد ییجا

 مانطور که گفته شد،ه .هماهنگ است IPsec يبا توان بالا کاملاً با خواسته ها يبه پردازش بسته ها یدگیرس يبرا DPDK ییتوانا ن،یبر ا علاوه

DPDK یاتیاند و توان عملرس یرا به حداقل م ری، تأخبالا می برد حافظه ي منحصر به فرد مدیریتها کیتکن قیبسته ها را از طر راندمان پردازش 

مهم هستند.  اریبس IPsec ییشاو رمزگ يرمزگذار يندهایمرتبط با فرآ یکارآمد سربار محاسبات تیریمد يها برا تیقابل نیرساند. ا یرا به حداکثر م

[30] 
 نیکند و تضم يسازيرا مواز IPsec ازیفشرده مورد ن يرمزنگار اتیعمل تواندیم  DPDK ،ياو پردازش چند هسته يافزاربا استفاده از شتاب سخت

 .ماندیم یبالا باق زین نیسنگ يتحت بارها یکند که عملکرد شبکه حت

 يهااستیس ایاستقرار پو SDN يزیردهد. کنترل متمرکز و برنامه یو امن ارائه م ریپذ اسیراه حل مق کی DPDKو  IPsec بی، ترکSDN در

IPsec بالا  یی. پردازش بسته با کاراشوندیم يو نگهدار جادیا یامن در زمان واقع یارتباط يهاکانال کندیم نیو تضم کندیم لیرا تسهDPDK 

                                                             
17 Authentication Header 
18 Encapsulating Security Payload 
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 ییبا هم، هم افزا DPDKو  IPsecاندازد.  یشبکه را به خطر نم ییپاسخگو ایسرعت  یتیاقدامات امن نیکند که ا یم نیتضم

 نی. اکنندیمدرن ارائه م SDN يهاشبکه ازیکم مورد ن ریبالا و تأخ یاتیکردن توان عمل یرا بدون قربان يقو تیو امن کنندیرا ارائه م يقدرتمند

 باشد. SDN يهاطیمح يساز منیا يبرا DPDKادغام با  يپروتکل برا نیبهتر IPsecشود  یباعث م

 يساز منیا يآل برا دهیا یکند و آن را به انتخاب تیریرا به طور موثر مد افتهی شیافزا یکیتراف يتواند بارها یدهد که شبکه م یم نانیاطم نیا

 کند. یم لیتبد SDN يها رساختیز

 

 )VPPپردازش بسته برداري (  -3,3
VPP است.  مبتنی بر نرم افزارشبکه برداري بسته در پردازش  منبع بازپلت فرم  کیVPP دهد که از  یه مپردازش بسته ارائ يچارچوب برا کی

 یقیعم ریتأث VPP يریپذ اسیمق. استبالا عملکرد  که نتیجه آن کند یبسته به طور همزمان استفاده م نیبه چند یدگیرس يبرا يپردازش بردار

ي پردازي برداري کاهش یکی از مزایا [31][32]گذارد.  یم ریآن تأث یکل ییو کارا يریعملکرد، انعطاف پذ ،یطراحشبکه دارد و بر  کی يبر معمار

 خطاهاي حافظه می باشد.

(کش دستورالعمل) نوعی حافظه پرسرعت است که در طراحی پردازنده کاربرد دارد و براي ذخیره دستورالعمل هاي مکرر  cache-I19  حافظه

 ود. این نوع از حافظه بخشی از سلسله مراتب حافظه است که براي افزایش عملکرد کلی سیستم طراحی شده است.استفاده می ش

 ThrashingحافظهI-cache  ا تداخل در سیستم حافظه به دلیل پردازش هایی ایجاد می شود که به دلیل استفاده بیش از حد از منابع یcache  

 CPUکه  ود، باعث می شودرر، امکان ادامه مسیر را ندارند. هنگامی که تعداد دفعات فراخوانی بسته ها زیاد شتوسط دیگر پردازش ها و دستورات مک

 می شود.   thrashingبه طور مداوم دستورالعمل هاي جدید را بارگذاري کند، این امر باعث رخ دادن 

ز یک رابط شبکه می امی کند، یک تابع مدیریت وقفه یک بسته واحد را  معمولاً یک بسته را در یک زمان پردازش) Scalar( نردبانیپردازش بسته 

 ؛است ساده است، اما در مورد زیر ناکارآمد نردبانی پردازش بسته .گیرد و آن را از طریق مجموعه اي از توابع پردازش می کند

ري کند، این امر باعث اوم دستورالعمل هاي جدید را بارگذابه طور مد CPUهنگامی که تعداد دفعات فراخوانی بسته ها زیاد شود، باعث می شود که 

 .است I-cache اي از خطاهايمی شود. در این مدل، هر بسته داراي مجموعه  thrashingرخ دادن 
 

+---> fooA(packet1) +---> fooB(packet1) +---> fooC(packet1) 
 

+---> fooA(packet2) +---> fooB(packet2) +---> fooC(packet2) 
 
... 
 

+---> fooA(packet3) +---> fooB(packet3) +---> fooC(packet3) 
 

 نردبانی. شماتیک پردازش بسته ها در پردازش بسته 2شکل 

                                                             
19 Instruction cache 



                      1403پاییز  -45شماره                                                                   کهربا -فصلنامه تخصصی مهندسی برق و کامپیوتر
 

www.kahrobaonline.ir 
18 

 

ت ویند. یک تابع مدیریگ، چندین بسته را در یک زمان پردازش می کند که به آنها بردار بسته ها می )Vectorized( در مقابل، پردازش بسته برداري

 وقفه، بردار بسته ها را از یک رابط شبکه می گیرد و بردارها را از طریق مجموعه اي از توابع پردازش می کند
 

+---> fooA([packet1, +---> fooB([packet1, 

packet2,       packet2, 

. . . .        . . . . 

packet256])    packet256]) 

 

+---> fooC([packet1, +---> 

packet2, 

... 

packet256]) 

 

 . شماتیک پردازش بسته ها در پردازش بسته برداري3شکل 

 

 به حداقل می رساند. I-cache ردرا که در بالا توضیح داده شد، با کاهش بارگذاري متعدد   I-cacheدر  thrashing پردازش بسته برداري مشکل

 [33]راندمان پردازش داده در یک شبکه می باشد. کاهش خطاهاي حافظه در پردازش بسته ها، از نکات کلیدي افزایش 

VPP  حجم کاري پردازش بسته را از فضاي هسته به فضاي کاربر منتقل می کند و سپس بردار بسته ها را از طریق یک گراف پردازش بسته پردازش

قبل از  VPP ،گراف آن از طریق کل نموداربه جاي پردازش هر بسته از طریق کل گراف پردازش، و سپس واکشی بسته دوم و پردازش .  می کند

را رزرو و  I-cacheرفتن به گره گراف بعدي، بردار بسته ها را به طور کامل از طریق گره گراف اول پردازش می کند. بسته اول در بردار، حافظه 

سربار پردازش هر بسته بعدي در بردار به شدت  که وقفه و، دنبسیار سریع پردازش ک دآماده می کند، بنابراین بسته هاي باقی مانده را می توان

ته در کاهش می یابد. این امر منجر به عملکرد بسیار بالا براي پردازش یک بسته واحد و همچنین عملکرد قابل اعتماد در پردازش تعداد زیادي بس

در  CPU می کند، و اطمینان حاصل می کند که اغلب در هر فرآیند بسته هاي بعدي را از قبل واکشی  VPPطول زمان می شود. علاوه بر این،

شبکه پاسخگو ؛ واکشی می شود، متوقف نمی شود. در نتیجه، توان عملیاتی بالا و تاخیر به طور مداوم پایین است RAM20اززمانی که بسته بعدي 

  مهم است اریدارند بس ازیکم ن ریباند بالا و تاخ يناکه به په ییبرنامه ها يبزرگ است که برا اسیانتقال داده در مق تیریماند و قادر به مد یم یباق

[34] . 

                                                             
20 Random Access Memory 
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این امکان را فراهم می آورد  VPP یافق پذیري اسیمق .کند یشبکه را فراهم م کپارچهیامکان گسترش  VPP يریپذ اسیمق

 یطراحهمچنین  .ود گسترش دادموج رساختیبه ز شتریب CPU يهسته ها ای یپردازش يبا افزودن گره ها یصورت افقبه شبکه را که بتوان 

  [35]ند. ک یم یبانیبا رشد شبکه پشت دیجد يها تیها و قابل تیقابل یجیاز افزودن تدر VPP مدولار

VPP ستمیکل س ینیگزیجا يبه جا .کند یکمک م نهیهز ییبه ارتقاء مداوم سخت افزار به کارا ازیاستفاده از منابع موجود و کاهش ن يساز نهیبا به 

 ياستفاده بهتر از هسته ها .کرد که اغلب مقرون به صرفه تر است ریپذ اسیمق شتریب CPU يگره ها ایتوان با افزودن هسته ها  یکه را مها، شب

CPU حفظ و  نه،یهز ییکارا نیا .شود یم یاتیو عمل هیسرما يها نهیدهد و منجر به کاهش هز یرا کاهش م یبه سخت افزار اضاف ازین ،و حافظه

 .کند یم رتریبکه در طول زمان را امکان پذگسترش ش

 يهاتیاز قابل VPPشبکه دارد.  يریعملکرد و انعطاف پذ شیدر افزایقابل توجه يایمزا DPDK) در کنار VPP( ياستفاده از پردازش بسته بردار

 اریچارچوب بس کیکه  یدر حال کند،یم کم و بازده بالا استفاده ریشبکه با تأخ اتیبه عمل یابیدست يبرا DPDKپرسرعت  يهاپردازش بسته

و  نگیچیسوئ ،یابیریتوابع مس جادیامکان ا بیترک نی. ادهدیم سفارشی سازي شده ارائه SDNشبکه  يعملکردها جادیا يبرا ریپذو توسعه لارماژو

استفاده  DPDKبا  VPPادغام  ن،ید. علاوه بر اشبکه خاص سازگار شون يازهایبرآوردن ن يبرا ایتوانند به صورت پو یکند که م یرا فراهم م روالیفا

و سخت  دهیچیپ يهاطیمح توانندیکه م سازدیو کارآمد را قادر م ریپذاسیمق ياشبکه يهاحلو راه کندیم نیرا تضم يافزارکارآمد از منابع سخت

 SDN يهاطیدر مح منیبالا و ا ییبا کارا ،يشبکه قو رساختیز جادیا يابزار قدرتمند برا کیبا هم  DPDKو  VPPکنند.  تیریمد یرا به راحت

 [36] .کنندیم رائها

 [37] در سطح بالا نشان داده شده است. VPPدر زیر شماي کلی لایه هاي 

 

 

 

 

 

 

 
 

 VPPلایه هاي . 4شکل 

 

VPP Infra :رساختیز هیلا VPPدهد، با بردارها و حلقه ها کار  ینجام محافظه را ا يعملکردها هیلا نیکد منبع کتابخانه هسته است. ا ي، که حاو

 .کند یگراف کار م يارسال گره ها يبرا مرهایدهد و با تا یانجام م را در جداول  يدیکل يکند، جستجوها یم
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VLIB :هی. لايکتابخانه پردازش بردار vlib کند: بافر، حافظه و  یم تیریمختلف را مد يبرنامه ها تیریتوابع مد نیهمچن

 .ییاشکال زدا رابط خط فرمان، پیاده سازي بسته یابیرشته، رد تیریشمارنده، مد ارسالو  يگراف، نگهدارگره  تیریمد

VNET :با رابط شبکه VPP )ها و صفحه کنترل داده کار و با دستگاه دهدیرا انجام م کیجلسه و تراف تیریو مد کندی) کار م4و  3، 2 يهاهیلا

 .کندیم

Plugins - صفحه داده است. ياز افزونه ها یغنينمودار بالا ذکر شده است، شامل مجموعه ا همانطور که در  

 
 معماري سیستم پیشنهادي  -4

 یاجمال یبررس - 1,4

 يبرا VPP ازبه منظور پردازش بسته هاي رمزگذاري شده با راندمان بالا و بهره گیري  DPDK در IPSecبا پیاده سازي  يشنهادیپ يمعمار

 يهاتیاز قابل يمعمار نی. ارا فراهم می آورد SDN زیرساختی قابل اطمینان در یک شبکه نابع و مسیریابی پویا، امکان فراهم سازيتخصیص بهینه م

 .بردیبهره م VPP وسطارائه شده ت ریپذماژولار و انعطاف ياشبکه يو عملکردها IPsec یتیامن يهایژگی، و DPDK بالا ییپردازش بسته با کارا

ه ذکر است پیاده سازي این معماري شامل جزئیات بسیار زیادي است که از حوصله این مقاله خارج است و صرفا الگوي کلی آن مورد بررسی لازم ب

 قرار می گیرد.

 
 ستمیس ياجزا  -4,2

 :SDNکنترلر

 .کند یم تیریرا مد یتیامن يها استیو س انیجر نیقوان 

 .کند یارتباط برقرار م VPP با ایوشبکه پیک عملکرد  يکربندیاستقرار و پ يبرا 
 

DPDK  کتابخانهو  CryptoDev : 

 .کند یم تیریرا به طور موثر مد ها بسته یخروج/يورود اتیعمل 

 اتیکه عمل کندیم نیو تضم کندیاستفاده م يافزارسخت يهادهندهبه شتاب يرمزنگار فیوظا يبارگذار يبرا CryptoDev کتابخانه از 

IPsec  دهدیکاهش نمعملکرد را. 

:VPP 
 .کند یم يساز ادهیرا پ IPsec يو تونل ها نگیچیسوئ ،یابیریشبکه مانند مس يعملکردها 

 شبکه. راتییبا تغ ایانطباق پو يبرا SDNکنترلر  قیاز طر میتنظ قابل 
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 بررسی ادغام تکنولوژي هاي نرم افزاري پیشنهادي:  -3,4

 DPDKدر  IPSecالف. پیاده سازي 

DPDK  کند و از کتابخانه  یرا پردازش م یو خروج يورود يهابستهCryptoDev اتیعمل تیریمد يبرا IPsec کند.  یاستفاده م 

مختلف  لیاست اما به دلا ریامکان پذ یاز نظر فن Strongswan اپلیکیشن هایی مانند  بدون استفاده از DPDKدر  ماًیمستق IPsec يساز ادهیپ

مانند احراز  ییها یژگیدهد و و یرا ارائه م IKE 21و  IPsec يشده از پروتکل ها شیجامع و آزما يساز ادهیپ کی Strongswanشود.  ینم هیتوص

 يبرا DPDKکه  یدر حال [38][39]هستند.  يارتباطات شبکه ضرور يساز منیا يدهد که برا یرا ارائه م دیکل تیریو مد يگذاررمز ت،یهو

 يسطح بالاتر لازم برا يپروتکل ها يصفحه داده تمرکز دارد و فاقد اجرا اتیعمل يرجه اول بر رواست، در د یپرسرعت عال يپردازش بسته ها

IPsec يزسا ادهیپ ياست. تلاش برا IPsec  از ابتدا درDPDK دارد که به طور  ازین يو نگهدار شیتوسعه، آزما نهیدر زم یبه تلاش قابل توجه

امکان  نیبه شما ا DPDKدر کنار  Strongswanاستفاده از  ن،یبنابرا به بار می آورد.عملکرد را  يها تیو محدود یتیامن يها يریپذ بیبالقوه آس

 منیارتباطات شبکه ا يبرا يو راه حل کارآمدتر و قابل اعتمادتر دیبهره مند شو يقو IPsec تیبالا و امن ییکارا ادهد که از پردازش بسته ب یرا م

 .دیارائه کن

strongSwan راه حل کی VPN بر  یمبتنIPsec یطراح نترنتیابالقوه ناامن مانند  يارتباطات در شبکه ها يساز منیا يمنبع باز است که برا 

را ارائه  يقو تیهو و احراز يرمزگذار يها زمیکند، مکان یم یبانیپشت دیتبادل کل يبرا IKEv2و  IKEv1پروتکل از هر دو پروتکل  نیشده است. ا

دولار م يسازگار است. معمار ندوزیو و FreeBSD ،macOS د،یاندرو نوکس،یعامل ها از جمله ل ستمیاز س يه اگسترد فیدهد و با ط یم

strongSwan ادغام شود و  يرمزنگار يهاو کتابخانه تیمختلف احراز هو يهاتا با پشتوانه دهدیاست، به آن اجازه م يمتعدد يهاکه شامل افزونه

 .کند لیبدت هاي گوناگونشبکه  يهاطیدر مح منیا VPNاتصالات  يسازادهیپ يبرا میو قابل تنظ ریپذانعطاف یانتخاب بهآن را 

strongSwan  :يها استیس IPsecکند یم تیریو مد يکربندیرا پ يرمزگذار يدهای، تونل ها و کل. 

 یانجام م DPDKخارج از کد  يکربندیپ نیه است. ااستفاده از حالت تونل آورده شد يبرا strongSwanبا  IPsec يکربندیاز پ یمثال نجایدر ا

 است. يضرور IPsec حیعملکرد صح يشود، اما برا

 
config setup 
charondebug="ike 2, knl 2, cfg 2" 

 
conn %default 
keyexchange=ikev2 
ike=aes256-sha256-modp1024! 
esp=aes256-sha256! 

 
conn tunnel 
left=192.0.2.1 
leftsubnet=10.0.0.0/24 
right=198.51.100.1 
rightsubnet=10.1.0.0/24 
auto=start 
type=tunnel 

                                                             
21 Internet Key Exchange  
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left: 

 است.  VPN تونل (local) یسمت محل یعموم IP آدرس نیا

leftsubnet :ينشان دهنده محدوده آدرس ها نیا IP تونل قیاست که از طر یدر شبکه محل یخصوص VPN مورد،  نیشوند. در ا یم تیهدا 

 .دکنن یاستفاده م VPN از 10.0.0.254تا  10.0.0.1از  IP آدرس يدارا يکه تمام دستگاه ها یمعن نیاست، به ا 10.0.0.0/24

rightآدرس نی: ا IP سمت راه دور تونل یعموم VPN  .است 

rightubnet مشابه :leftsubnetمحدوده آدرس  نی، اIP قیدر شبکه راه دور را که از طر یخصوص VPN یم فیخواهد بود، تعر یرسقابل دست 

 ).10.1.0.254تا  10.1.0.1است (آدرس  10.1.0.0/24 نجا،یکند. در ا

 strongSwan يهاداده ریرا در مس DPDK يهاتیقابل دیبا کند،یها استفاده مپردازش بسته يبرا DPDKاز  strongSwan نکهیاز ا نانیاطم يبرا

 يبرا افتهیساختار کردیرو کی نجایکارآمد ارسال بسته است. در ا تیریمد ي) برايدازش بسته بردار(پر VPP يکربندیکه معمولاً شامل پکردادغام 

 يبرا DPDKکند که توسط  یاستفاده م VPPاز  strongSwanکه پردازش بسته  کردحاصل  نانیاطم دیبا؛ هدف وجود دارد نیبه ا یابیدست

 شود. یم یبانیبسته پشت عیسر تیریمد

 کند. در تیریرا مد IPsecشبکه و پردازش  يتا رابط ها طوري پیکربندي شود يکربندیپ VPP و شود جادیا پتیاسکر کی دیبابراي این منظور 

 آمده است:براي این منظور   پتیاسکر نمونه کی زیر

vppctl create tap id 0 host-if-name vpp-tap0 

vppctl set int state tap-0 up 

vppctl set int ip address tap-0 10.0.0.1/24 

vppctl ip route add 0.0.0.0/0 via 10.0.0.2 tap-0 
 

# Configure DPDK interfaces 

vppctl create host-interface name eth0 

vppctl set int state host-eth0 up 

vppctl set int ip address host-eth0 192.0.2.1/24 
 

vppctl create host-interface name eth1 

vppctl set int state host-eth1 up 

vppctl set int ip address host-eth1 198.51.100.1/24 
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 يکربندیو پ جادیرا ا DPDKو  tap يهاکند. رابط یم میتنظ DPDKارسال بسته با استفاده از  يرا برا VPP پتیاسکر نیا

 یاضافه م tapرابط  يفرض برا شیپ ریمس کی ن،ی. علاوه بر ادهدیقرار م UPو آنها را در حالت  دهدیرا به آنها اختصاص م IP يهاآدرس کند،یم

 کند. یشبکه را فراهم م ياجزا ریبا سا کپارچهیکند و امکان ادغام  یشبکه آماده م کیکارآمد تراف تیریمد يرا برا VPP يکربندیپ نیکند. ا

 

 

 
 نتیجه گیري -5
آزمون  چیبالا را فراهم کند. اگرچه ه راندمانو با  منیا یتا ارتباطکندیادغام م SDN را در چارچوب VPP و  IPSec ،DPDK يشنهادیپ ستمیس

 DPDK .به طور موثر عمل خواهد کرد ستمیدهد که س ینشان م اًیاجزا قو نیا یکیو نقاط قوت تکنولوژ ينظر یانجام نشده است، مبان یشیآزما

 شیو افزا ریمنجر به کاهش قابل توجه تأخ نیشده است. ا یبه سخت افزار طراح میمستق یپردازش بسته با دور زدن هسته و دسترس عیتسر يبرا

در سطوح  تیکند که عملکرد و امن یم نیکند و تضم یشبکه مدرن را برآورده م يها طیالزامات مح ياز نظر تئور ادغام نیا .شودیم یاتیملتوان ع

 منیکارآمد و ا SDN رساختیبه ز یابیادغام آنها در دست يمورد قانع کننده برا کی، تکنولوژي ها نیا یکیشوند. نقاط قوت تکنولوژ یحفظ م نهیبه

 .ستا

 یژگیکند. و یبالا استفاده م راندمانو با  منیا یبه ارتباط یابیدست يبرا SDN در چارچوب VPP و  IPSec، DPDK از ادغام يشنهادیپ ستمیس

و تکنیک هاي مدیریت  خود در دور زدن هسته ییتوانا لیبه دل DPDK .بالقوه آن است ینشان دهنده اثربخش موضوعات مورد پژوهش یذات يها

 یم ستمی، سDPDK يساز کپارچهیشناخته شده است. با  یاتیقابل توجه توان عمل شیو افزا ریبسته، کاهش تأخ عیارائه پردازش سر يبرا هحافظ

 .مهم است اریبالا بس ییشبکه با کارا يها طیحفظ مح يکند، که برا تیریمد ریاز داده ها را با حداقل تاخ يادیتواند حجم ز

IPSecکه یمانند. هنگام یم یباق منیاز شبکه ا يعبور يکند که داده ها یم نیتضم يقویکپارچه و  تیو احراز هو يمزگذارر ي، با پروتکل ها 

IPSec کتابخانه قیاز طر Cryptodev با DPDK تیبهره مند شود و امن نهیبه يرمزنگار اتیو عمل يتواند از شتاب سخت افزار یشود، م یادغام م 

شبکه  يبرا یاتیح ازین کیکند،  یم ریداده ها را بدون به خطر انداختن سرعت امکان پذ منیانتقال ا که ییهم افزا نیادهد.  شیافزاو عملکرد را 

 .برخوردار است ییبالا تیو محرمانه بودن داده ها از اهم یکپارچگیکه در آن است  مدرن  SDN يها

VPP   نیکند. ا یرا اضافه م يریو انعطاف پذ ییاز کارا يگرید هیلا ،يزیبرنامه ر و قابل ریپذ اسیمق اریچارچوب پردازش بسته بس کیبا ارائه 

 بیترک DPDK با VPP که یکند. هنگام یشبکه را فراهم م يازهایشده متناسب با ن یسفارش نگیچیو سوئ یابیریمس يها تیقابل جادیامکان ا

 یم نیادغام تضم نیکند. ا یبانیپشت SDN و سازگار ایپو تیره کند و از ماهداده با سرعت بالا را به طور موثر ادا يها انیتواند جر یم د،شو یم

 .مطلوب را حفظ کند تیپاسخ دهد و عملکرد و امن رییو الزامات تغ یکیتراف يتواند به سرعت به الگوها یکند که شبکه م
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 SDN شبکه کیرا در ن عملیاتی بالا با توا و  منیا یپروتکل ارتباط کیارائه  دینو يشنهادیپ ستمیس يطور خلاصه، معمار به

و به طور بالقوه  خواهد کرد تیتقو شتریرا ب کپارچهی کردیرو نیا تیقابل نده،یآ یشیآزما يهایو اعتبارسنج یعمل يهايسازادهیپمی دهد. 

 .کندیم نییدر ارتباطات شبکه تع تیعملکرد و امن يرا برا يدیجد يااستاندارده

 
 پیشنهادات  -6

واهد بود براي طراحی یک خپیاده سازي شده است، لذا این پروژه پایه اي  SDNی که تکنولوژي به کار رفته در این پروژه با رویکرد مفاهیم از آنجای

یاده که قرار گیرد تا با پ. براي این منظور، نتیجه نهایی این پروژه می تواند در اختیار تیمی از برنامه نویسان شبSDNشبکه امن کاملا مبتنی بر 

با قابلیت  بر روي چهارچوب طراحی شده در این پروژه، آن را تبدیل به یک چهارچوب ارتباط امن )Routingسازي پروتکل هاي مسیربابی (

نتقال داده با سرعت ایک چهارچوب امن کاملا بومی می تواند ، تبدیل نمایند. چهارچوب مذکور هاي موجود در کشورمسیریابی بر اساس نیاز شبکه 

روژه اي بزرگ و زمانبر پ. لازم به ذکر است که توسعه فاز مسیریابی در چهارچوب نهایی این پروژه، خود باشدالا، در شبکه اي سفارشی سازي شده ب

ی وتکل هاي مسیریابخواهد بود و نیاز به تیمی متخصص خواهد داشت که پس از پیاده سازي آن، در واقع شبکه امن بومی اي با قابلیت تعریف پر

که و جایگزینی آنها آن، حذف روترها و سوئیچ هاي سخت افزاري از شب فوایددر دسترس خواهد بود که یکی از  SDNمورد نیاز مبتنی بر تکنولوژي 

  با این چهارچوب نرم افزاري می باشد.

 SDNرویکردهاي هوش مصنوعی براي دستیابی به امنیت شبکه در شبکه هاي 

و از جمله  برخوردار هستند موجود از اهمیت بالایی هوشمند هايهوش مصنوعی در اکثر سیستمیکردهاي مختلف رو بکارگیري در حال حاضر،

هاي شبکه به ساخت برنامه SDN ادغام هوش مصنوعی با .است توسط هوش مصنوعی بهبود عملکرد شبکه هاي کامپیوتري امکان موارد قابل بحث،

 22تقویتی یادگیري دهد بکارگیري الگوریتمانجام شده است نشان می ]40[ اي که توسط نویسندگان درهمطالعکند. یپیشرفته تر کمک م به صورت

به صورت دوره  رکنترل .، موثر باشدنهیبه ریمحاسبه مس به منظورشبکه  اطلاعات لحظه اي يآورنظارت و جمع يبرامی تواند  SDNشبکه هاي در 

را درخواست می کند را تعیین می  هاتغییر مسیر انتقال دادهسیر جدید و زمانی را که سرور تقاضاي اي تصمیم گیرنده اي را که زمان انتخاب م

حال،  نیبا ا اند.استفاده کرده SDNها در راستاي بهبود سرعت انتقال داده در Q 23 -ريیادگی ، نویسندگان از الگوریتم]41[همچنین در  کند.

SDN تمیسه الگور جادیمقاله به ا نیا و کنندیانتخاب نم را نهیبه ریمس شهیکه هم کندیماستفاده  یاکتشاف يهاتمیاز الگور Q-Routing  با

 يارهایسوم از معالگوریتم باند) و  يو پهنا ریشبکه (تأخ کیمتر کیهر کدام از  تمی. دو الگوره استپرداخت 24مشو  SDNشبکه  ياستفاده از توپولوژ

 یداشتند در حال یعملکرد خوب میانگینبه طور  Q-Routing کیتک متر يهاتمینشان داد که الگور، [41]ژوهش پ جیچندگانه استفاده کردند. نتا

 رهایمس ي سریعترقادر به محاسبه Q-Routingکه ه نشان داد جینتا نیهمچن اینگونه نبوده است.شبکه چندگانه  يارهایبا مع Q-Routingکه 
                                                             
2 2 Reinforcement Learning (RL) 
2 3 Q- leraning 
2 4 Mesh 
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این نشان می دهد بهره گیري از تکنیک هاي  .ه استبود ایو پو کیاستات يدر شبکه ها 25ترین مسیرالگوریتم کوتاه نسبت به

 ، می تواند راندمان معماري پیشنهادي در این مقاله  را به طرز چشمگیري بالاتر ببرد.SDNهوش مصنوعی درشبکه هاي 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                             
2 5 K-Shorttest Path 



                      1403پاییز  -45شماره                                                                   کهربا -فصلنامه تخصصی مهندسی برق و کامپیوتر
 

www.kahrobaonline.ir 
26 

 منابع:

 

[1]. A. Haggag, “Network optimization for improved performance and speed for SDN and security analysis of SDN 
vulnerabilities,” International Journal of Computer Networks and Communications Security, vol. 5, pp. 83–90, May 
2019. 
[2]. A. Dawod Al-Ani, N. Ibrahim Abdullah, “Software defined networks challenges and future direction of research,” 
International Journal of Research, vol. 1, pp. 618-629, Jan. 2019.  
[3]. A. Coly, M. Mbaye, Gaston Berger University, Saint-Louis, and Gaston Berger University, Saint-Louis, “S-SDS : 
a framework for security deployment as service in software defined networks,” May 2019.  
[4]. G. Lopez-Millan, R. Marin-Lopez, and F. Pereniguez-Garcia, “Towards a standard SDN-based IPsec management 
framework,” journal of Computer Standards & Interfaces, vol. 66 , May 2019.  
[5]. “15. Poll Mode Driver — Data Plane Development Kit 24.03.0 documentation.”, 
DPDK.org,  http://doc.dpdk.org/guides-24.03/prog_guide/poll_mode_drv.html 
[6]. L. Linguaglossa a, D. Rossi a, S. Pontarelli b, Telecom ParisTech, CNIT and University of Rome Tor Vergata, 
and Cisco Systems, Inc., “High-speed data plane and network functions virtualization by vectorizing packet 
processing,” Journal of Computer Networks, Vol. 149, pp. 187-199, Feb. 2019. 
[7].  J. Pak and K. Park, “A High-Performance implementation of an IoT system using DPDK,” Journal of Applied 
Sciences, vol. 8, no. 4, p. 550, Apr. 2018. 
[8]. A. Belkhiri a, M. Pepin, M. Bly, Polytechnique Montréal, and Ciena Inc., “Performance analysis of DPDK-based 
applications through tracing,” Journal of Parallel and Distributed Computing, vol. 173, pp. 1-19, Mar 2023.  
[9]. S. Kaur, K. Kumar, N. Aggarwal, and University Institute of Engineering and Technology (UIET), Panjab 
University, Chandigarh, India, “A review on P4-Programmable data planes: Architecture, research efforts, and future 
directions,” The International Journal for the Computer and Telecommunications, vol. 170, pp. 109-129, Mar 2021. 
[10]. T. Döring, H. Stubbe, K. Holzinger, and Chair of Network Architectures and Services, Department of 
Informatics, Technical University of Munich, Germany, “SmartNICs: Current trends in research and industry,” 
Seminar IITM WS 20/21, May2021.  
[11]. X. Yang, L. Wang, “SDN Load Balancing Method based on K-Dijkstra,” International Journal of 
Performability Engineering, vol. 14, no. 4, pp. 709-716, Apr. 2018. 
[12]. A. Kumar, D. Anand, Chandigarh University Mohali, and Chandigarh University Mohali, “Load balancing for 
software defined network using machine learning,” Turkish Journal of Computer and Mathematics Education, vol. 
12, no. 12, pp. 527–535, Apr. 2021. 
[13]. D. Todorov, H. Valchanov and V. Aleksieva, "Load Balancing model based on Machine Learning and Segment 
Routing in SDN," 2020 International Conference Automatics and Informatics (ICAI), Varna, Bulgaria, pp. 1-4, Oct 
2020. 
[14]. J. Spooner, Sh. Ying Zhu, Department of Computing and Mathematics, University of Derby, and Department of 
Computing and Mathematics, University of Derby, “A review of solutions for SDN-Exclusive security issues,” 
International Journal of Advanced Computer Science and Applications, Vol. 7, no. 8. 2016.  
[15]. A. Pradhan and R. Mathew, “Solutions to vulnerabilities and threats in Software defined networking 
(SDN),” Third International Conference on Computing and Network Communications, vol. 171, pp. 2581–2589, Jan. 
2020. 
[16]. X. Yang, D. Wang, W. Tang, W. Feng, and C. Zhu, “IPSEC Cryptographic Algorithm Invocation Considering 
Performance and Security for SDN Southbound Interface Communication,” IEEE Access, vol. 8, pp. 181782–181795, 
Jan. 2020. 
[17]. “Memory in DPDK, Part 1: General Concepts - DPDK,”, DPDK.org, Aug 2019. https://www.dpdk.org/memory-
in-dpdk-part-1-general-concepts/ 
[18]. “Efficient data transfer through zero copy”, IBM Developer. https://developer.ibm.com/articles/j-zerocopy/ 
[19]. “10. IPv4 Multicast Sample Application — Data Plane Development Kit 24.03.0 documentation.”, DPDK.org, 
http://doc.dpdk.org/guides-24.03/sample_app_ug/ipv4_multicast.html 
[20]. J. Kubálek, Brno University of Technology, “High-speed DMA packet transfer in system DPDK,”  May 2018. 



                      1403پاییز  -45شماره                                                                   کهربا -فصلنامه تخصصی مهندسی برق و کامپیوتر
 

www.kahrobaonline.ir 
27 

[21]. “13. Mempool Library — Data Plane Development Kit 24.03.0 documentation.”, 
DPDK.org, https://doc.dpdk.org/guides/prog_guide/mempool_lib.html 
[22]. “14. Mbuf Library — Data Plane Development Kit 24.03.0 documentation.”, 
DPDK.org https://doc.dpdk.org/guides/prog_guide/mbuf_lib.html 
[23]. A. Baumstark and C. Pohl, “Lock-free data structures for data stream processing,” Datenbank-Spektrum Journal, 
vol. 19, pp. 209–218, Oct 2019. 
[24]. J. Kong, “DPDK Optimization on arm,” Tools, Software and IDEs - Arm Community, May 
2022. https://community.arm.com/arm-community-blogs/b/tools-software-ides-blog/posts/dpdk-optimization-on-arm 
[25]. “10. RCU Library — Data Plane Development Kit 24.03.0 documentation.”, 
DPDK.org, https://doc.dpdk.org/guides/prog_guide/rcu_lib.html 
[26]. “21. Cryptography Device Library — Data Plane Development Kit 24.03.0 documentation.”, 
DPDK.org,  https://doc.dpdk.org/guides/prog_guide/cryptodev_lib.html 
[27]. “27. Security Library — Data Plane Development Kit 24.03.0 documentation.”, 
DPDK.org,  https://doc.dpdk.org/guides/prog_guide/rte_security.html 
[28]. E. Barker, Q. Dang, S. Frankel, Karen Scarfone, and Paul Wouters, “Guide to IPSEC VPNs,” National Institute 
of Standards and Technology, Jun. 2020.  
[29]. M. Vajaranta, J. Kannisto, J. Harju, and Tampere University of Technology, “IPSEC and IKE as functions in 
SDN controlled network,” 11th International Conference on Network and System Security, Helsinki, Finland, pp. 521-
530, Aug 2017. 
[30]. O. Abolade, A. Okandeji, A. Oke, M. Osifeko, and A. Oyedeji, “Overhead effects of data encryption on TCP 
throughput across IPSEC secured network,” Journal of Scientific African, vol. 13, p. e00855, Sep. 2021. 
[31]. “What is vector packet processing? — Vector Packet Processor 01 documentation.”, FD.io,  https://fdio-
vpp.readthedocs.io/en/latest/overview/whatisvpp/what-is-vector-packet-processing.html 
[32]. D. Barach, L. Linguaglossa, D. Marion, P. Pfister, S. Pontarelli, and D. Rossi, “High-Speed software data plane 
via vectorized packet processing,” IEEE Communications Magazine, vol. 56, no. 12, pp. 97–103, Dec. 2018. 
[33]. “Scalar vs Vector packet processing — The Vector Packet Processor v24.06-rc1-0-
gb3304b2b7 documentation.”, FD.io, https://s3-docs.fd.io/vpp/24.06/aboutvpp/scalar-vs-vector-packet-
processing.html 
[34]. “VPP Technology.” https://fd.io/technology/ 
[35]. “The Packet Processing Graph — The Vector Packet Processor v22.10-0-g07e0c05e6 documentation.”, 
FD.io,  https://docs.fd.io/vpp/22.10/aboutvpp/extensible.html?highlight=modular 
[36]. “FD.io doubles packet throughput performance to terabit levels - Linux Foundation,”, The Linux Foundation,  
Sep.13, 2022. https://www.linuxfoundation.org/press/press-release/fd-io-doubles-packet-throughput-performance-to-
terabit-levels[37]. “Software Architecture — The Vector Packet Processor v24.06-rc1-0-
gb3304b2b7 documentation.”, FD.io,  https://s3-
docs.fd.io/vpp/24.06/developer/corearchitecture/softwarearchitecture.html 
[38]. strongSwan Project, “StrongSwan - documentation.” https://strongswan.org/documentation.html 
[39]. S. Bae, Y. Chang, H. Park, M. Kim, Y. Shin, and School of Cybersecurity, Korea University, “A Performance 
Evaluation of IPsec with Post-Quantum Cryptography,”, 25th International Conference on Information Security and 
Cryptology, pp. 249-266, 2022.  
[40]. M. A. Jameel, T. Kanakis, S. Turner, A. Al-Sherbaz, and W. S. Bhaya, “A Reinforcement Learning-Based 
Routing for Real-Time Multimedia Traffic Transmission over Software-Defined Networking,” International Journal 
of Electronics, vol. 11, no. 15, p. 2441, Aug. 2022. 
[41]. D. Harewood-Gill, T. Martin, Reza Nejabati, “The Performance of Q-Learning within SDN Controlled Static 
and Dynamic Mesh Networks,”, 2020 6th IEEE Conference on Network Softwarization (NetSoft), Ghent, Belgium, pp. 
185-189, 2020. 

 

 
 


