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چه  روترداخل یک  برای نگاشت لایه دوم شبکه باید از آسیب پذیری پروتکل های مسیریابی داخلی استفاده کنیم تا بدانیم در  :چکیده

شخص قابل م  ۸۹روی پورت  OSPFو برای  ۵2۰روی پورت RIP گیرند، این آسیب پذیری ها برای پروتکلسیستم هایی سرویس می

شتر آن در ک         سرویس گیرنده آن که جزئیات بی ستفاده از  ست برای تعامل با این پروتکل ها با ا شد و فقط کافی  SCAPYتابخانه می با

سازیم    شد یک برنامه ب شبکه مانند     همچنین پروتکل دیگری   موجود می با سال دیتاگرام به خارج  شت و ار پروتکل های   که برای  نگا

ICMP , ARP  می باشد که در قطعهUDP شود.استفاده می شوند بکار گرفته می 

ای مسوویریابی و  هاز پروتکل شووبکهاز سوورویس های احراز اصووالت و برای لایه   پیوند دادهدر شووبکه برای کشووف میزبان ها در زیر لایه 

ستفاده می کنیم ، که تمام مو از نوع پروتکل انتقالهمچنین برای لایه  ارد فوق در می تواند در  های رمزنگاری برای احراز هویت میزبان ا

سیر انتخابی              سال دیتاگرام به م ساله ار ستم به ما کمک کند و مهمترین م سی سایی یک میزبان یا  شنا سای     جریان  شنا سیب  و  ی آ

ک اسکریپت برای  تواند به ما در شناسایی رفتار یک سیستم کمک کند چرا که برای هر پورتی ی    های بسیاری که وجود دارد  می پذیری

،   روتریی که از یک ها  IPهایی که منجر به شناسایی   دور زدن فرایند احراز هویت وجود دارد ؛ در این مقاله به بررسی مجموعه تکنیک 

 بگیرد. مورد استفاده قرار  NATتواند در یک شبکه سراسری یا یک پردازیم. این روش میکنند میتغذیه می مودم یا سیستم
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 مقدمه -1

شبکه  IPیک شبکه اینترنت را در نظر بگیرید حال اگر بخواهیم به پایش لایه های شبکه بپردازیم اسکنرهای موجود تنها قادر به اسکن 

شبکه پایش کنیم و آدرس های یک       سطح محلی در یک  شد حال اگر بخواهیم فرا    TTL و  DNS را بدانیم باید  ۱۰NATمحلی می با

سرویس           شگاه تبریز درحال  سیستم هایی در دان شبکه را باید بدانیم؛ به عنوان مثال اگر از تهران بخواهیم بدانیم چه  و مسیر روتر های 

 دادن هستن کافی هست یک سناریو ساده ولی کاربردی کوچکی ساخته و آنرا تحلیل کنیم.

 رشبکهارسال دیتاگرام به خارج از زی -2

 ARP آن اسووت. بنووابراین IP مقصوود از روی آدرس MAC در شووبکه اترنووت پیوودا کووردن آدرس ARP وظیفووه پروتکوول 

هوای متصول بوه شوبکه اترنوت      کنود؛ سوپس پیوامی را بورای تموام ماشوین      دریافوت موی   IP کامپیوتر مقصود را از پروتکول   IP آدرس

خواهود  توری نگواه کنویم کوه در آن یوک میزبوان موی       پیچیوده کنود ولوی بگذاریود بوه موقعیوت      ارسوال موی   ۱۱به صوورت هموه پخشوی   

ی دیگور بفرسوتد، یعنوی ایون دیتواگرام بایود بورای رسویدن بوه مقصود از یوک مسویریاب             دیتاگرام خود را به میزبوانی در زیور شوبکه   

انود و  گیوریم کوه در آن دو زیور شوبکه بوا یوک مسویریاب بوه یکودیگر متصول شوده           کموک موی   ۱عبور کند. در ایون موورد از شوکل    

هوا توجوه کنویم. هور میزبوان      هوا توجوه  وجوود دارد کوه بایود بوه آن     ۱انود. نکتوه جوالبی در شوکل     ای سواده را بوه وجوود آورده   شبکه

دانیود یوک مسویریاب بورای هور واسوط خوود یوک         حود دارد ولوی هموان طوور کوه موی       IPفقط یوک آداپتوور شوبکه بوا یوک آدرس      

 جداگانه دارد. IPآدرس 

 : سناریو تحلیلی پایش لایه فراسطحی شبکه1شکل 

 

و   2۴/۱۱۱.۱۱۱.۱۱۱.۱۱۱ی شوووبکووه بوه ترتیووب دارای آدرس  2ی و زیرشوووبکووه ۱ی همچنین توجوه کنیوود کوه زیر شوووبکووه  

 هایی به شکل آدرس همچونآدرس ۱ی های متصل به زیر شبکههستند، پس تمامی واسط2۴/222.222.222.222

.XXX ۱۱۱.۱۱۱. ۱۱۱ هایی به شووکل دارای آدرس 2ی های متصوول به زیر شووبکه دارند و تمامی واسووط.XXX222.222. 222 

شبکه    ستند. اکنون  یک میزبان روی زیر  شبکه چگونه می ۱ی ه ستد. به طور خاص،    2ی تواند دیتاگرام خود را به میزبانی روی زیر بفر

بفرسوووتد. فرسوووتنده طبق معمول این     222.222. 222.222به   IPخواهد یک دیتاگرام    می۱۱۱.۱۱۱.۱۱۱.۱۱۱فرض کنید میزبان   

گیرنده را هم در خود داشوووته باشووود. اما این آداپتور چه   MACدهد؛ ولی این فریم باید آدرس دیتاگرام را به آداپتور خود تحویل می 

                                                           
   1 0 Network address translation 
1 1 brodcast 
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ستنده آدرس        صور کنید که میزبان فر شاید ت سی را باید به کار ببرد؟  -BD-D2-49یعنی    222.222.222.222میزبان  MACآدر

C7-56-2A       شتباه است. اگر میزبان فرستنده این آدرس را در فریم خود قرار دهد،   MACرا در فریم خود درج کند؛ ولی این تصور ا

چون ی خود نخواهند داد(، ی شبکه را به لایه IPبه آن توجهی نخواهند کرد، )یعنی این دیتاگرام  ۱ی های زیرشبکه هیچ یک از میزبان

از بین   ۱ی ها منطبق نیسووت. در نتیجه این دیتاگرام پس از کمی چرخیدن در زیر شووبکه هیچ یک از آن MACاین آدرس با آدرس 

شکل   به میزبانی   ۱۱۱.۱۱۱. ۱۱۱.۱۱۱شویم که اگر یک دیتاگرام بخواهد از میزبان  نگاه کنیم متوجه می ۱خواهد رفت. اگر با دقت به 

شبکه  سط  ، برود 2ی در زیر  سیریاب آدرس   ۱۱۱.۱۱۱. ۱۱۱.۱۱۰باید اول به وا سمت مقصد        IPم سیر به  سیریاب اولین جهش در م م

مسیریاب، یعنی    ۱۱۱.۱۱۱. ۱۱۱.۱۱۰واسط   MACمناسب برای این دیتاگرام آدرس   MACنهایی تحویل داده شود، بنابراین آدرس  

E6-E9-00-17-BB-4B    است، اما میزبان فرستنده چگونه آدرسMAC کند؟ معلوم است  را پیدا می ۱۱۱.۱۱۱. ۱۱۱.۱۱۰سط  وا

.  222.222این واسط را به دست آورد یک فریم )شامل دیتاگرام مورد نظر به مقصد  MACهمین که آداپتور فرستنده آدرس  ARPبا 

ریم را ببیند، )از آن جا  این ف ۱ی فرستد. وقتی آداپتور مسیریاب در سمت زیرشبکه    می ۱ی سازد و آن را روی زیر شبکه  ( می222.222

ی مسیریاب تحویل می دهد. اکنون  ی شبکه دارد( و به لایهخودش است آن را بر می  MACمقصد این فریم آدرس   MACکه آدرس 

  با موفقیت از میزبان مبدأ به مسیریاب فرستاده شده است ولی کار هنوز تمام نیست، چون این دیتاگرام باید از مسیریاب به IPدیتاگرام 

میزبان مقصد تحویل داده شود. در اولین گام مسیریاب باید تشخیص دهد که این دیتاگرام را به کدام واسط خروجی خود هدایت کند.        

گوید  گیرد. در این مثال جدول هدایت به مسوویریاب میدانیم مسوویریاب برای این کار از جدول هدایت خود کمک میهمان طور که می

سط  که باید دیتاگرام را به  سط     222.222، 222.22۰وا ستد. وا شبکه بعد از گرفتن این دیتاگرام از لایه 222.222، 222.22۰بفر ی ی 

دهد که این آداپتور هم دیتاگرام را در یک فریم  متصل است( تحویل می   2ی مسیریاب آن را به آداپتور خود )آداپتوری که به زیر شبکه  

شبکه ی پیوند میلایه شبکه   می 2ی پیچد و روی زیر  ستد. در پیوند لینک  شبکه    فر سی و  ستر سیریاب برای  ی محلی اینی د جا هم م

را کمک   MACنیاز دارد و مسیریاب این آدرس  222.222.222.222میزبان  MACبه آدرس  2ی فرستادن فریم خود روی زیرشبکه

ARP آورد.بدست می 

-اختصوواص دارد هووم مووی TCP/IPکووه بووه آموووزش  ۸2۶RFC تعریووف شووده و در RFC ۸2۶بوورای اترنووت در  ARPپروتکوول 

 پیدا کرد. ARPتوانید مطالب خوبی درباره 

 Nat.scanالگوریتم  -3

ها می پردازیم امروزه الگوریتم های بسیاری وجود دارند پذیریبرای نگاشت درخت تصمیم با بررسی آسیب Nmapبا استفاده از کتابخانه 

باعث شده تا ما نگاه ویژه ای به این الگوریتم  Nmapتا به ما برای ترسیم درخت تصمیم کمک کنند ولی ویژگی های مهم الگوریتم 

  ،  softرا به دو گروه ریتداشته داشته باشیم . در طراحی الگوریتم بر سه طرح کشف ، نفوذ ، تخریب  تقسیم می کنیم که اسک

malware در الگوریتم کشف که ]۳۶[ ها آگاه باشیمها به سیستمقرار داده و بر اساس آن هر گروه بندی می کنیم تا از درصد ضرر آن ،
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پذیری ، توان کشف سرویس ، آسیبشوند که از جمله مهترین آن میمی قرار دارد به چهار قسمت تقسیم  softهایدر گروه اسکریپت

  اطلاعات ، حساب کاربری نام برد.

  هاپذیرین سرویس ، نفوذ به آسیببه حساب کاربری ، در دست گرفت شود از جمله نفوذدر الگوریتم نفوذ که به سه قسمت تقسیم می 

 نام برد .

 Nat-scanفلوچارت برنامه : 2شکل

 

قرار دارند به منظور از کار انداختن ، قطع سرویس ، با استفاده از بد افزار ها معمولاً همراه  malwareدر الگوریتم تخرب که در گروه 

شود که از جمله: حملات از کار انداختن سرویس، کرش، بهرجو نام برد. این سه روش الگوریتم بر پایه می باشد به سه قسمت تقسیم می

 [.۱2نوشته شده است ] Gordon Lyon) .(2009و توسط  Nmapکتابخانه برنامه 

می توان بطور تقریبی  2۴/۱۰.۱۰.۱۰.۱۰رو اسکن کنیم برای مثال:   NATاز شبکه های محلی یک  IPبرای نگاشت نقشه ما باید رنج 

کرده و بر اساس تعداد   IPشروع به اسکن  لیست    packet traceگفت که در یک آدرس محلی هستند برنامه ما شروع به ارسال 

  مشترک در یک ستون از جدول قرار بگیرند و همچنین بر اساس زمان  IPمشترک رتبه بندی می کند و مشخص می کند که   روتر

ها برای تشخیص بهترین مسیر و همچنین نوع عملگرکه بر اساس گره های پر کاربرد یا کوتاه ترین مسیر یا دریافتی رتبه دهی به بسته

که با استفاده از روش پرامتی برای ساخت  ماتریس تصمیم و بهترین   سیر بوده تقسیم بندی کندطولانی ترین مسیر یا سریع ترین م

 گره را بدست آورد.

 

 

 رسم کنیم.2ها را سازماندهی کنیم و آن ها را مطابق شکل   ipبا توجه به  نقشه بالا می توانیم حال 
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 Nat.scanنگاشت ساختار شبکه با استفاده از الگوریتم برنامه : ۳شکل

بندی بهترین مسیر می تواند به ما کمک فراوانی کند برای اینکه بدانیم در شبکه     rankساخت ماتریس درخت تصمیم برای مقایسه و    

 اثیر بسزایی دارد.شود درعملکرد شبکه تشود که باعث افزایش سرعت شبکه میما همیشه بهترین مسیر انتخاب می

شی    سطحی و چند پخ شبکه    ۱2ویزگی دیگر طرح در چند  ست که این قابلیت به ما امکان می دهد بر روی تمام  های خارجی  بودن آن ه

 پویش انجام دهیم.  OSIدر مدل 

 

 : رتبه بندی گره ها با روش های الکتروه و تاپسیس و ویکور و پرامتی۴شکل 

باشد روش های توصیفی و تحلیلی همواره جزو بهترین انتخاب های ما برای بهینه کردن یک شبکه میهمیشه مقایسه بهترین روش 

برای اکتشاف در شبکه هست برای کشف جریان های ناسازگار و سازگار مطالب زیادی در حال حاضر در دسترس نیست و در سلسله 

آینده در دست شرکتی خواهد بود که سرعت بالا با کمترین هزینه را  ها درمراتب آینده جایگاه بالایی خواهد داشت زیرا رقابت شرکت

 ارائه کند.

 نگاشت لایه دوم شبکه -4

پذیری های شبکه ایجاد نمونه بسته شبکه برای پیمایش شبکه جهت تشخیص نوع آسیب scapyتوان با استفاده از کتابخانه در مثالی می

 MACکنند به دین صورت که با فرض آدس همه پخشی روی آدرس استفاده می ARP , IARPبرای پایش لایه دوم از پروتکل کرد ، 

می باشد. استفاده از  Angry ipمی باشد که از اسکنری که برای نگاشت لایه دوم استفاده می شود  FF:FF:FF:FF:FFبه صورت

توانیم باشد.همچنین میمی 2۵۵:2۵۵:2۵۵:2۵۵همه پخشی که به صورت  IPکنند با استفاده از آدرس به ما کمک می IARPپروتکل 
                                                           
1 2 multi cast , multi level 
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از جمله   Ettercap , Bettercapدرحال تعامل هستن برنامه ای همانند  wlanدریک   ipبا شنود در یک شبکه دانیم که چه تعداد 

گشایی موجود می باشد و بعضی امکانات دیگر بر:ای ضبط ترافیک یک شبکه می باشد که در خود برنامه بعضی امکانات برای رمز برنامه

 ها مشترک می باشد.بصورت آنلاین می باشد. که این ویژگی در تمام لایه

 

 نگاشت لایه سوم شبکه -5

در شبکه های خارجی بزرگ چالش ها انتخاب بهترین مسیر می باشد که استاندارد ها والگوریتم های بسیاری در مقالات جدید برای  

[ اشاره ۵و همکاران ] ۱۳توان جیمز کوروسرفع این ضعف از جمله الگوریتم های ایستا و پویا وضع شده است که منابع مفیدی آن می

هر یک از الگوریتم های مسیر یابی دارای جدول و پورت مشخصی می باشند که می توان   پردازیموضیع آن میکرد که در این مقاله به ت

 آنها را با ساخت برنامه سرویس گیرنده نگاشت کرد.
 

  Distance Vector Or BellmanFordالگوریتم   4-1

 RIP )  Information یا بلمن فورد است نام اینترنتی این الگوریتم قدیمی  DV الگوریتمترین الگوریتم های مسیریابی  یکی از مهم

Routing Protocol )   هایی که دارای یال منفی می باشند   ترین مسیر را در گراف است . در حالت کلی این الگوریتم قادر است کوتاه

سترا که فقط برای یال  ست با این تفاوت که از       را بر عکس  دیج سترا ا شبیه دیج ست بیاورد این الگوریتم خیلی  های مثبت بود را به د

یک راس  شروع شده و به تمامی نقاط مجاور اندیس می دهد با ادامه و نگه داشتن اندیس های کوچکتر کوتاه ترین فاصله از راس مبدا      

یم مسیر بین مبدا و مقصد را مشخص می کند این الگوریتم که توزیع شده       شود و در نتیجه کوتاه تر به تمامی  نقاط گراف محاسبه می 

و  پویا است هر مسیریاب یک جدول مسیریابی دارد که به ازای هر مسیریاب موجود در زیر شبکه یک شطر در آن وجود دراد و مراجعه  

صورت می گیرد در هر جدول دو فیلد وجود دراد یکی ل  صد      به  این جدول به کمک ایندکس  سیدن به مق سب برای ر ینک خروجی منا

. ]۹[مورد  نظر و دومی تخمینی از هزینه رسدن به آن مقصد است 

 

 14RIPپذیری پروتکلآسیب  4-2

در  روترهایی است که آن طلاعات مربوط شبکهشود که شامل اارسال می update هایبسته روتربین  Routing protocol در

،  subnetting از  RIP کنند در نتیجه نسخه اولحمل نمی Subnet mask با خود update هایبسته RIP V1 در اختیار دارد.

supernetting  و VLSM هایکند و بستهپشتیبانی نمی update  در شود.ارسال می 2۵۵.2۵۵.2۵۵.2۵۵به آدرس RIPv2 

 ،  subnetting کنند پس بر خلاف نسخه اول ، این نسخه ازحمل می Subnet mask  با خود  updateهای بسته

supernetting و VLSM هایپشتیبانی می کند و بسته update  که یک آدرس از نوع 22۴.۰.۰.۹به آدرس multicast  ،است

 ].۱[شودارسال می Full ثانیه یک باربه صورت ۳۰هر  Update RIP شودارسال می

 .ندارد (Authentication) اهراز هویت RIP V1  .أ

 .دارد ( Authentication ) اهراز هویت RIPv2  .ب

                                                           
1 3 James Koros 

 
1 4 Routing Information Protocol 
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 Loop شبکه ندارند در نتیجه مستعد Topology Table بالایی دارد و دید بهRIP  ، Convergence Time به طور کلی
یک نوع  RIPر واقع پروتکل، ددر اختیار دارد Loop روش هایی برای جلوگیری از Routing protocol است به همین دلیل این15

کند، استفاده می UDPکه از پروتکل ۵2۰آسیب پذیری به حساب می آید و ما می توانی با ساخت برنامه گیرنده سرویس روی پورت

های داخل مسیریاب بدست بیاوریم. این سرویس برای شبکه شرکت سیسکو بصورت سفارشی جهت سهولت در  اطلاعاتی از سرویس

 ها با یکدیگر ساخته شد.ارتباط سیستم

  Link Stateالگوریتم     4-3

ینک های مستقیم و ل روتربرند.اطلاعات جامع در خصوص با بهره می Link State هایی که از پروتکلروتردر این پروتکل هر کدام از 

 .دهدفراهم شده در آن و وضعیت لینک ها را در اختیار شبکه قرار می

 Distance شود.بر خلاف پروتکل های مسیریابیهای موجود در شبکه جهانی وب ارسال میروتراین اطلاعات توسط پیام ها به همه 

Vector که اینکار را به وسیله استفاده از فرآیند Broadcast انجام می دادند. 

 

 

 

 

 

 

 

 موجود،  این تغییر بصورت سلسه مراتب مسیریابی این پروتکل به گونه ای است که با ایجاد شدن کوچک ترین تفاوتی در توپولوژی شبکه

Incremental  شودارسال می  روتربرای سایر. 

یک نوع کپی از این توپولوژی  Link State های موجود در شبکه هایروترها باید بروز باشند. هر کدام از روترتوپولوژی شبکه روی اکثر 

 .کندشبکه را در دست دارند و آن هیچ تغییری نمی

لا مستقل به محاسبه بهترین مسیرها برای رسیدن به شبکه بصورت کام روتربعد از اینکه آخرین تغییرات شبکه ها را دریافت کردند هر 

 نام دیگر این الگوریتم Shortest Path First این پروتکل ها در مسیریابی بر طبق الگوریتم است به نام. ]۹[های مقصد می پردازد 

Dijkstra است. 

 Link-State که به عنوان Routing Update شود، و یکوقتی که وضعیت یک لینک ارتباط  عوض می SPF در الگوریتم

Advertisement یا LSA های موجود تبادل اطلاعات صورت می گیرد و زمانیکه یکروترشود و در بین شود ایجاد میشناخته می 

با استفاده از آن کوتاه ترین مسیر را برای رسیدن به   Link-State کند، الگوریتمرا دریافت می  LSA Routing Update روتر

-Link برای خود یک نقشه کامل از شبکه ها ایجاد می کند. نمونه ای از پروتکل مسیریابی روترهر .کندمقصد مورد نظر محاسبه می

State پروتکل ای به نام Open Shortest Path First یا OSPF است با وجود پروتکل flood  در Link State Information 

 Link State این.قابل تشخیص دادن نیست Sequence Number زرگتر یا کوچکتر بودن مقدارها دیگر جدید بودن آن ها از روی ب

                                                           
1  نیازمند 5

name = "RIP header" 

 

fields_desc = [ 

 

ByteEnumField("cmd", 1, {1: "req", 2: "resp", 3: 

"traceOn", 4: "traceOff", # noqa: E501 

 

5: "sun", 6: "trigReq", 7: "trigResp", 8: "trigAck", # 

noqa: E501 

 

9: "updateReq", 10: "updateResp", 11: 

"updateAck"}), # noqa: E501 

 

ByteField("version", 1), 

lass RIP(Packet):  
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Information شود که بافر آن خطا داده و شبکه از دسترس همیشگی در درون  دیتابیس بازنویسی شده و این عمل آنقدر تکرار می

 شود.خارج می

 Link State ساختار پروتکل    4-4

دن اندازه ها و طول کنند که این ساختار باعث کم شپروتکل می توان گفت که از یک ساختار و فرامینی استفاده میدرباره ساختار این 

داده مسیریاب استفاده  وبرای تقسیم کردن اطلاعات  Multicast این پروتکل ها از مکانیزم.شودها می LSA مسیرو نیاز کمتر به انتقال

ها را پردازش  Routing Update توانند ایناستفاده می کنند می Link State  هایز این پروتکلهایی که اروترمی کنند، ولی تنها 

و صرفا همان تغییر  را ارسال کند، که در شبکه تغییری رخ دهد روترها فقط زمانی اطلاعات یا داده های هر  Link State پروتکل.کنند

 .ها ارسال می کنندروتررا برای بقیه 

است و پیچیده ترین و مهم Distance Vector سازی پروتکلتر از پیادههزینهتر و پرپیچیده Link-State ی مسیریابهانصب پروتکل

ها در ساختار او است. برای این که این  Link State Informationشود به جریان ها مربوط می Link Stateترین بخش عملکرد 

 استفاده کرد. Link Stateجریان درست انجام شود باید از دسته بندی های داخل فرمت 

 16OSPFآسیب پذیری پروتکل    4-5

ایجاد یک دیتابیس از ساختار شبکه  Link Stateهای قرار می گیرد یکی از وظایف پروتکل Link Stateدر دسته  OSPFپروتکل 

نسبت به سایر پروتکل های مسیریابی  OSPFبهره می گیرد. پروتکل  SPFباشد و برای پیدا کردن بهترین مسیر از الگوریتمی به نام می

هایی که روترگیری بهتری برای مسیریابی داشته باشد.شود تصمیمآورد که باعث میاطلاعات بیشتری در مورد ساختار شبکه بدست می

OSPF هایی تحت عنوان ستهکنند برا اجرا میHello  18کنند و به این وسیله تبادل می 17های مجاور خود روتررا باRID  وCost 

مناسب    19LSA  اقدام به ایجاد روتر. سپس  خود نگه می دارد Neighborآورد و اطلاعات بدست آمده را در جدول بدست می را 

را در اختیار همسایه های خود قرار  LSAاین  روتراز همسایه می باشد. هر یک  RID  ،Cost شامل اطلاعات مانند LSAمی کند این 

بهترین  SPFکنند و در نهایت با استفاده از الگوریتم نگه داری می 20LSDBاین اطلاعات را در جدولی به نام   روترمی دهند همچنین 

 ].2۳[کنند مسیرها را انتخاب می

پروتکل از احراز هویت پشتیبانی نمی کند و به راحتی می توان با جعل بسته آن اطلاعات آدرس های سیستم در داخل مسیریاب این 

 بدست آورد، تنها کافیست بسته جعلی متناظر سرویس گیرنده را اجرا کنیم. ۸۹روی پورت 

                                                           
1 6 Open Shortest Path First 
1  روتر همسایه 7
1  ID روتر 8
1 9 Link State Advertisements 
2 0 Link State Database 
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 ویژگی های زیر برخوردار باشند  بایود ازدر زیر الگوریتم هوای مسویریابی در حالوت اولیوه 

 .الگوریتم باید صحیح عمل کند و پاسخ غلط تولید نکند :(Correctness)صحت عملکرد .أ

 . الگوریتم باید به سادگی قابل فهم و پیاده سازی باشد : (Simplicity)سادگی .ب

  .الگوریتم باید به سرعت مسیر خود را پیدا کند :(Efficiency)سرعت .ج

  الگوریتم باید به سمت پاسخ بهینه همگرا باشد و در حلقه ابدی گرفتار نشود. :(Stability)پایداری .د

 . منابع باید به صورت عادلانه تقسیم شوند :(Fairness)عدالت و مساوات .ه

 بهترین جواب یا جواب نزدیک به بهینه را بر اساس معیار های مورد نظر کاربرد : (Optimality)بهینه بودن .و

class OSPF_Hello(Packet): 

 

name = "OSPF Hello" 

 

fields_desc = [IPField("mask", "255.255.255.0"), 

 

ShortField("hellointerval", 10), 

 

OSPFOptionsField(), 

 

ByteField("prio", 1), 

 

IntField("deadinterval", 40), 

 

IPField("0.0.0.0" ,"روتر"), 

 

IPField("backup", "0.0.0.0"), 

 

FieldListField("neighbors", [], IPField("", 

"0.0.0.0"), length_from=lambda pkt: 

(pkt.underlayer.len - 44) if pkt.underlayer else 

None)] # noqa: E501 
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از ویژگی های بالا به نسبت درصدی می تواند در الگوریتم های مورد نظر متفاوت باشد هر چند ممکن است که بعضوی از ایون  هر کدام 

تم معیارها با یکدیگر در تضاد باشند مثلا مساوات با بهینگی در تضاد است و باید حالت موازنه برقرار باشد. در دسته بندی دیگر از الگوری

های الگوریتم ها را به الگوریتم های متمرکز،توزیوع شوده تقسویم بنودی کورد کوه  الگوریتم ها می توانند در حالت های پویا می توان

 مختلف و دسته بندی های متفاوتی قرار بگیرند.

 مقایسه الگوریتم های مسیریابی  4-5

و تعووداد Hop Count شووبکه را در قالووب Distance Vector بوور خوولاف پروتکوول هووای  Link State پروتکوول هووای

بینوود در عوووض یووک دیوودگاه جووامع و کاموول در خصوووص توپولوووژی هووای مووورد اسووتفاده در شووبکه   هووای موجووود در آن نموویروتر

هوای آنهوا در ایون     Cost هوا بوا  روترکننود کوه هموه جزئیوات شوبکه هوای موجوود در توپولووژی را در خوود دارد، تموامی           ایجاد می

 ].۹[شت دید جامع و کامل وجود خواهند دا

کند اطلاعات کاملی در خصوص استفاده می Link State هایهایی که از یکی از پروتکلروترهر یک از  Link State هایدر پروتکل

 های مستقیم متصل شده به آن و وضعیت آن لینک ها را در اختیار شبکه قرار می دهد. این اطلاعات توسط پیام های، لینک روترخود 

Multicast شود دقیقا بر خلاف پروتکل های مسیریابیهای موجود در شبکه ارسال میروتره به هم Distance Vector  که اینکار را

 .انجام می دادند Broadcast به وسیله استفاده از فرآیند

بوه گونوه ای اسوت کوه بوا ایجواد شودن کووچکترین تغییوری در توپولووژی شوبکه هوای موجوود               Link State فرآینود مسویریابی  

هووا روترشووود تووا توپولوووژی شووبکه روی همووه هووا هووم ارسووال موویروتربوورای سووایر  Incremental بلافاصووله ایوون تغییوور بصووورت

یوک کپوی از ایون توپولووژی شوبکه را در خوود         Link State هوای موجوود در شوبکه هوای    روترهمیشوه بوروز باشود. هور کودام از      

بصوورت کواملا مسوتقل بوه      روتور غییورات شوبکه هوا را دریافوت کردنود هور       دارند و آن را تغییر نموی دهنود، بعود از اینکوه آخورین ت     

 .محاسبه بهترین مسیرها برای رسیدن به شبکه های مقصد می پردازد

ساس الگوریتمی به نام  Link State های مسیریابی پروتکل برای پیدا کردن بهترین مسیر برای   SFP یا Shortest Path First بر ا

صد پایه     سیدن به مق شده اند. نام دیگر این الگوریتم ر ست. در الگوریتم  Dijkstra ریزی  زمانیکه   SPF یا Shortest Path First ا

 LSA یا  Link-State Advertisement که به عنوان   Routing Update وضوووعیت یک لینک ارتباطی تغییر می کند ، یک      

 .شودیهای موجود تبادل مروترشود و بین تمامی شود ایجاد میشناخته می

با اسووتفاده از آن کوتاه ترین مسوویر را برای  Link-State کند، الگوریتمرا دریافت می LSA Routing Update روترکه یک زمانی

برای خود یک نقشووه کامل از شووبکه ها ایجاد می کند. نمونه ای از پروتکل    روتررسوویدن به مقصوود مورد نظر محاسووبه می کند. هر   

Open ای به نامپروتکل Link-State مسیریابی

 Shortest Path First یا OSPFهایاست. چند واژه مهم در خصوص پروتکل Link State .وجود دارد 

Link-State Advertisement یا :LSAیک Packet   ست ها  روتربین  Routing که در آن اطلاعات مربوط بهکوچک اطلاعاتی ا

 .شودرد و بدل می

  :Topological Database  مجموعه اطلاعاتی که از LSA شودها دریافت می . 

 را انجام می دهد SPF Tree های موجود در database الگوریتمی است که محاسبات بر روی : Dijkstra یا SPF الگوریتم 

  : Routing Tableیک لیست از مسیرها و Interface های شناسایی شده است. 
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ل شوودن نسوبت بوه پروتکوو   Converge در عووین اینکوه بوه موودت زموان کمتوری بوورای     Link State پروتکول هوای مسویریابی   

 Distance هووم نسووبت بووه Routing Loop برخوردارنوود در مقابوول بوجووود آموودن Distance Vector هووای مسوویریابی

Vector    تور هسوتند و کمتور مووردی پویش موی آیود کوه        هوا مقواوم Routing Loop  در پروتکول هوای Link State  ایجواد 

 حافظوه  و CPU بوه قودرت پردازشوی    Link State شوود. اموا از طرفوی دیگور الگووریتم هوای موورد اسوتفاده در پروتکول هوای          

RAM به نسبت پروتکل های Distance Vector  ۳۷[نیاز دارند[. 

اهش فاصوله  از یوک سواختار سلسوله مراتبوی و مووروثی اسوتفاده موی کننود کوه ایون سواختار باعوث کو              Link Stateهوای  پروتکول 

بوورای اشووتراک گووذاری  Multicastاز مکووانیزم  Link Stateشووود. پروتکوول هووای هووا مووی LSAهووا و نیوواز کمتوور بووه انتقووال  

ننوود کاسووتفاده مووی  Link Stateی کووه از پروتکوول هووای مسوویریابی   روتووراطلاعووات مسوویریابی اسووتفاده مووی کننوود ، فقووط     

Routing Update کننوود. را پووردازش موویLink State  شووبکه  را ارسووال مووی کننوود کووه در روتوورهووا فقووط زمووانی اطلاعووات

ای مسوویریابی هووسووازی پروتکوولهووا ارسووال مووی کننوود، پیووادهروترتغییووری ایجوواد شووده باشوود و صوورفا همووان تغییوور را بوورای سووایر  

LinkState پیچیووده توور و پوور هزینووه توور از پیوواده سووازی پروتکوول هووایDistance Vector داری آنهووا مووی باشوود و هزینووه نگهوو

کوه در صوورت    کننود بوه طووری   تورین مسویر از روش زیور بورای اسوتفاده موی      بورای تعیوین کوتواه    .]۹[نیز به نسوبت بیشوتر اسوت    

 رود.    کمینه بودن هزینه هر مرحله مسیر به مرحله بعدی می

𝐷(𝐴) = 𝑀𝐼𝑁{𝑐(𝑥, 𝑦) + 𝐷(𝑋)} 

𝐷(𝐵) = 𝑀𝐼𝑁{𝑐(𝑥, 𝑦) + 𝐷(𝑌), 𝑐(𝑥, 𝑧) + 𝐷(𝑍)}                (۱) 

𝐷(𝐶) = 𝑀𝐼𝑁{𝑐(𝑥, 𝑦) + 𝐷(𝑋), 𝑐(𝑥, 𝑧) + 𝐷(𝑍), 𝑐(𝑥, 𝑣) + 𝐷(𝑉)} 

𝐷(𝐺) = 𝑀𝐼𝑁{𝑐(𝑥, 𝑦) + 𝐷(𝑋) … … … … … … … } 

 

 نگاشت لایه چهارم -6

TCP Idle Scan توسط شخصی به نام Antirez طراحی و معرفی شد ، محقق و پژوهشگر حوزه امنیتی که ابزار hping2  را نیز به

نام برده می شود. مهاجم    completely blind port scan دنیا معرفی کرد. از این نوع اسکنر به عنوان پورت اسکن کاملا مخفی یا

ی نیز به سمت هدف ارسال نمی کند که درصدی احتمال شناسایی مهاجم وجود داشته در این نوع اسکن کردن حتی یک بسته اطلاعات

یا  دیوارآتشبرداری  Log هست که فرآیند پورت اسکن را در این حالت انجام می دهند و در هر مکانیزم Zombie سیستم باشد. این

سیستم تشخیص 

یاه این است حبوبیت این نوع پورت اسکن در میان هکرهای کلاه سها ثبت و ضبط خواهد شد، یکی از دلایل م Zombie نفوذ ، آدرس

ارند و بنابراین خیلی سرور مقصد قرار د Trust انجام بدهند که در دایره اعتماد یا Zombie که می توانند اسکن ها را از کامپیوترهای

 تر می توان عملیات شناسایی را انجام داد. ساده

سومی که باز  یکی از روش سته      TCP بودن یک پورتهای مر سال یک ب شخیص می دهد ار برای برقراری ارتباط به پورت  SYN را ت

سته        سخ ب ستم هدف در پا سی ست. اگر  شت داد یعنی پورت مورد نظر باز    SYN/ACK مورد نظر ا به منزله تایید برقرار ارتباط را بازگ

سته      سخ ب ست و اگر در پا سال کرد     RST ا ست کردن ارتباط ار سته اطلاعاتی        برای ری شینی که ب ست، هر ما سته ا پورت مورد نظر ب

ها نادیده گرفته دیوارآتشبی مورد در  RST قطعاً پاسخ خواهد داد. هرگونه   RSTدریافت کند با  SYN/ACK ناشناخته ای بصورت  

شود  سته اطلاعاتی از نوع  می   2۱IP ID یا Fragment Identification   Number در اینترنت برای خودش دارای یک IP و هر ب

                                                           
2  IP منحصر به فرد  1
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ستم عامل های امروزی از               سی سته اطلاعاتی نیز خواهد بود. با توجه به اینکه اکثر  ستم یا ب سی صر به فرد آن  سه منح شنا شد که  می با

سیستم های قربانی می     IPID کنند ، با شنود کردن در ارسال بسته های اطلاعاتی خودشان استفاده می     IP ID مکانیزم افزایش مقدار

ست آورد و در     توا سایر اطلاعاتی از این قبیل را بد سته های اطلاعات و زمان و  سکن کردن   IPID از این  Idle Scanن تعداد ب برای ا

 واسط استفاده می شود.

، یعنی  یک فرآیند سه مرحله ای است که شامل همه مراحل برای اسکن کردن هر پورت بصورت مجزا می باشد Idle Scan فرآیند

 باشد.کردن ده عدد پورت ، ده بار باید فرآیند زیر انجام شود که به شکل زیر می برای اسکن

 

 idelScam:  فرآیند ۵شکل

 .گشت و آن را ثبت کرد IP ID به دنبال Zombie باید بر روی سیستم قربانی

ورد محسب وضعیت پورت ارسال کرد. بر   SYN به سمت سیستم قربانی بر روی پورت مورد نظر یک بسته     Zombie از طرف سیستم  

 .ر بماندبعدی اضافه شود یا نیازی به اضافه کردن آن نباشد و بدون تغیی IP ID نظر کامپیوتر هدف ممکن است باعث شود که

دید را ج IP ID گردیم و آن را ثبت می کنیم. برای بررسی کردن وضعیت پورت  می Zombie جدید سیستم   IP ID مجددا به دنبال

 ا به سمت رمقایسه کنیم و متوجه می شویم که وضعیت پورت مورد نظر چگونه است زیرا سیستم قربانی درخواست        قدیمی  IP ID با

Zombie هدایت کرده است. این فرآیند برای همه پورت مورد نظر مجددا از مرحله اول انجام می شود. 

شد ،  ستی یک یا   Zombie مربوط به IP ID پس از اینکه این فرآیند انجام  شدن یک عدد به این       بای ضافه  شد. ا شده با دو عدد زیاد 

ست که  ست و از آن      Zombie معنی ا سته اطلاعاتی خاصی ارسال نکرده ا ست ، مگر پاسخ آن به       Packet ب شده ا ای در واقع خارج ن

ستیم  ست ، یعنی کا    22کامپیوتر مهاجم که ما ه سته بودن پورت مورد نظر ا سته اطلاعاتی به منزله ب سکن  . این کمبود ب مپیوتر هدف که ا

شده است؛ اما اگر    Ignore هم Zombie یک بسته ریست فقط ارسال کرده است که از طرف     Zombie شده است به سمت سیستم     

بسته اطلاعاتی   Zombieزیاد شده باشد به منزله باز بودن پورت مورد نظر است زیرا سرور مقصد به سمت سیستم     بیشتر   IP IDعدد 

باشد که بسیار کارآمدتر از روش   می ARPهای روش دیگر استفاده از بسته   درخواست برقراری ارتباط داده است؛   بازگشتی داده است و  

                                                           
2  اسکنر 2
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سته   شبکه  IPتوسط دیوار آتش مسدود نمی گردد ولی تنها معایبی که دارد این هست که      ARPهای قبلی هست زیرا در این روش ب

 گرداند.های محلی و خصوصی را برمی

 

 Nآهنگ ارسال  بسته بنامیم و  u را آهنگ دریافت ، dرا تعداد پورت های پایش و   Fحداقل زمان زمان توضیع بسته های شبکه ، اگر 

 .تعداد سیستم های پایش باشد آنگاه زمان توضیع بسته در شبکه از رابطه زیر بدست می آید

𝐷 =  𝑀𝐴𝑋{
𝑁𝐹

𝑈
+  

𝐹

𝑑
}                (2)       

  هایافته  -7

برای خروجی هدایت شده الزامی می باشد ولی اگر هدف  dnsیک شبکه غیر محلی دیگر با تنظیم  روتر,مودمبرای استفاده از پنل کنترل 

می خواهیم  31.59.195.210  با آدرس مودماستفاده کنیم به طور مثال از یک  shodanباشد می توانیم از سایت ما بصورت کور می

هایی که برای نفوذ با توجه به مدل و شرکت درآن قرار دارد بدین منظور با اسکریپت ipبدانیم چه تعداد وسیله متصل و با چه آدرس 

 توانیم نتیجه آن را مشاهده کنیم.باشد میسازنده در دارک وب وجود می

به اطلاعات یک سیستم دسترسی داشته باشیم که می توان از  networkدر استفاده از شبکه محلی می توانیم با استفاده از تنظیمات 

در بررسی فراسویه یک مودم و یا روتر می توانیم با پایش نام برد.  work placeو  home groupهای مختلفی از جمله استفاده روش

هایی که از آن مودم سرویس می گیرند برداشته و لایه ها و پروتکل هایی که در پشت یک  IPزامبی اسکن گامی در جهت اکتشاف 

باشد مودم یا روتر قرار دارند را شناسایی کنیم  که این ویژگی منحصر به فرد وجه تمایز آن با سایر اسکنر ها و نرم افزار های جانبی می

جهت یافتن هدف مورد نظر بوده و ما می توانیم با همین روش به لایه های یک  tcpدر پورت  ackدر زامبی اسکن با استفاده از پیغام 

 دسترسی پیدا کنیم. ۳شبکه خصوصی مطابق شکل 
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 : شماتیک لایه یک شبکه محلی ۶شکل 

 

 y  ، Aاسکن به موجودیت  idelتوانیم با زامبی اسکن یا در شبکه باشیم می xپذیری های یک شبکه  فرضا اگر ما با استفاده از آسیب

 ، B  ،C  پی ببریم هر چند اگر در شبکه دیوارآتشی فعال باشد که در این زمینه رویکرد دورزدن دیوارآتش و پنهان مانده در شبکه

 شود.جهت کشف مکان و مسیر ارتباطی آن استفاده میضروری می باشد. همچنین قابلیت رهگیری بسته های شبکه بر اساس رفرنس 
 

  Nat.scanبرنامه -8

و پوشه های به اشتراک گذاری شده را   HTTP ،HTTPS ،FTPدسترسی سریع و آسان به منابع شبکه های مختلف، از جمله 

بیسیم و روتر  را  ، از جمله دستگاه 2۴و اسکترانت 2۳فراهم می کند و همچنین امکانی برای تشخیص تمام دستگاه های شبکه اینترانت

 می دهد.به کاربرانش ارائه 

 

رای می باشد  که ب  data mining , request mining , response miningبرنامه براساس درخت تصمیم سه گانه بر مبنی 

دهد و روش مبتنی  بدست آوردن بر اساس پایش شبکه مبتنی بر اطلاعات پایگاه داده که اطلاعاتی از رفتار سیستم در گذشته به ما می

 نظور کشف اطلاعاتمبر درخواست که درخواست های زیادی ارسال کرده و نتیجه را مستقیماً بر می گرداند و روش مبتنی بر پاسخ که به 

 .گرداندها و سرویس ها به ما بر میپروتکل

 reverse وپردازد به کاوش می ARP که با استفاده از پروتکل broadcatدر هدر  سه بخش دیگر نیز وجود دارند که شامل پایش 

index   که به کمکidel scan شود و بخش انجام میfuuzer   که اسکن جدیدی مطابق حملاتbrout force  ه برایک باشد می  

ها نسبت به ام نکات و مزیتبرنامه ساخته شده را ببینید؛ البته تم ۷کنیم، که می توانید در شکل رود. استفاده میلایه اپلیکیشن بکار می

به اعث برتری دادن بهای استفاده در این برنامه هست که ها و روشدیگر پایشگرها در این مقاله قابل ذکر نیست و هدف ذکر الگوریتم

 دیگر پایشگرها شده است.

                                                           
2 3 intranet 
2 4 extranet 
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 Nat.scan: برنامه  ۷شکل

 نتیجه گیری -9

امروزه با بالا رفتن فناوری و به وجود آمدن ابزارهای پیشووورفته جهت شووونود و دور زدن دیوار آتش و آنتی ویروس  و اسوووتفاده از             
2۵crawler پذیری می توان نیاز ویژه ای برای شووناسووایی با اسووتفاده از تسووت نفوذ و سوواخت بروزتر جهت پیدا کردن آسوویبcrawler  

 پذیری قبل ایجاد فاجعه داشت .برای پیدا کردن این آسیب

ریتم پووردازش مووا بووا اسووتفاده از الگوووریتم فوورا ابتکوواری توانسووتیم بووا طبقووه بنوودی بووه سووه الگووو    Nat.scanدر الگوووریتم برنامووه 

اطلاعات دیتوا و پوردازش درخواسوت و پوردازش پاسوخ دریوافتی از شوبکه بوا اسوتفاده از درخوت تصومیم یوک چهوارچوب مناسوبی               

بسوازیم و در کنووار آن بتوووانیم بووا طبقووه بنوودی کووردن اسووکریپت هوا بتوووانیم یووک خروجووی مناسووب جهووت نگاشووت شووبکه بدسووت   

وشوی از اسوکن کوردن حسواس باشوند و آن را بولاک کننود بنوابراین بایود از در          بیاوریم بسویاری از دسوتگاه هوا ممکون هسوت بوه ر      

 کنار درخت تصمیم این قابلیت ایجاد شد که بتوانیم با درک رویکرد سیستم مطابق با آن سازگار رفتار کنیم.

مووان دریووافتی در الگوووریتم مطووابق بووا موواتریس تصوومیم پرامتووی بوورای نگاشووت شووبکه اسووتفاده شوود تووا بتوووانیم بوور اسوواس موودت ز 

امتیاز دهی به بسته ها برای تشوخیص بهتورین مسویر و همچنوین نووع عملگرکوه بور اسواس گوره هوای پور کواربرد یوا کوتواه تورین                

مسیر یا طولانی ترین مسیر یوا سوریع تورین مسویر بووده تقسویم بنودی داشوته باشویم و بورای اینکوار بایود ازغیور رتبوه ای سواخت                 

بدسووت آورد کووه علووت اسوتفاده از ایوون روش بوورای بدسووت آوردن توصوویف و تفسوویر از عملکوورد   مواتریس تصوومیم و بهتوورین گووره را 

 شبکه ما می باشد .
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 Enhanced Internetو  Internet Gatway Routing Protocolو  Routing Information Protocolو  Open Shortest Path Firstارزیابی پروتکل های مسیریابی  [1]

Gateway Routing Protocol  با استفاده از شبیه سازOPNET Modeler   ۱۳۹۵  ,پیام کیافر   ,علی اکبر اله دانه  

 .10-83 :3.11 ,2012 ۴,فصلنامه دانش انتظامی کردستان. پورنقدی. پدافند غیرعامل و بررسی تهدیدات نظم و امنیت در فضای سایبری [2]

های پروتکل کنترل بعنوان اولین لایه دفاعی در استراتژی دفاع در عمق با استفاده ترکیبی از ویژگی Port-Knocking گیری ازابراهیمی آتانی. بهره ;مهران ;پوروهاب [3]

 2۰۱۵پدافند الکترونیکی و سایبری .پیامهای اینترنتی، آدرس اینترنتی و تونل زنی

 ۱۳۹۷.ایبری زیرساخت های حیاتی و حساس جمهوری اسلامی ایران مبتنی بر رویکردهای پدافند غیرعاملکافی سعید. شاخص های دفاعی امنیتی فضای س [4]

 ۹۶شبکه های کامپیوتری رویکرد بالا به پایین جیمز کوروس . کیت راس  مترجم احسان ملکیان . علیرضا زارع پور محمد گنجی چاپ سوم سال  [5]

https://nmap.readthedocs.io/en/latest/nmap.html
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 .NHRP به روش ATM از طریق IP ی و شبیه سازی انتقال بسته هایرضایی ناصر. طراحی ساختار ;مهدی نژاد حسنعلی [6]

  ۱۳۹۸ناشر طاهره پراداد  بررسی روتینگ پروتکل ها در شبکه های کامپیوتری : نام کتاب [7]
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