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 مقدمه .1

فعال شده با دستگاه هاي  SDNشبکه نرم افزار محور 

 به دیداريدر توسعه و تولید، به سرعت از  SDN با

واقعیت سوق می یابد. ترکیب کنترل تفکیک شده و 

سطح داده و قابلیت برنامه نویسی در  قابلیت عملکرد

شبکه که از دیرباز در دنیاي تحقیقات مورد بحث قرار 

ابري و مجازي  رایانشداشته است، در فناوري هاي 

 خود را یافته است.  تجاريسازي، کاربرد 

KNO-1002-4006 

 SDN شبکه نرم افزار محور امنیتارزیابی 
 شهرام محمدي 

Shahram_mohamadi1@yahoo.com 
 مربی گروه مهندسی کامپیوتر، دانشگاه فنی و حرفه اي دختران اصفهان، اصفهان ، ایران

  چکیده 

ند. از آنجایی ا)، مغناطیسی است. تعداد کمی در جامعه شبکه وجود دارد که از تاثیر رها شده SDNکشش شبکه نرم افزار محور (

ال راجع به این که مزایاي قابلیت دید شبکه و قابلیت برنامه نویسی دستگاه شبکه، مورد بحث قرار می گیرد، ممکن است این سو

اهد بود؟ همانطور راتور شبکه خواهد بود یا در واقع مخل شبکه خومساله مطرح شود که چه کسی دقیقا بهره خواهد برد؟ آیا آن اپ

باید در  SDNمحور  شبکه نرم افزارو سیستم ها به بازار ضربه وارد میکنند، امنیت در  SDNشبکه نرم افزار محور که دستگاه هاي 

ارائه میدهد  SDNور شبکه نرم افزار محدر این دستور جلسه، بالا رود. این مقاله یک بررسی جامع از تحقیقات مربوط به امنیت را 

چالشهاي امنیتی  و SDNشبکه نرم افزار محور که تا این تاریخ صورت گرفته است. هر دو ارتقاء امنیتی مشتق شده از استفاده از 

لها براي رهنمود زامطرح شده توسط شبکه مورد بحث قرار میگیرد. با دسته بندي کار موجود، یک مجموعه از نتیجه گیري ها و پروپو

 هاي تحقیقاتی آینده ارائه میشوند.

 SDNواژگان کلیدي : ارزیابی، امنیت شبکه، نرم افزار ، 
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در سناریوهاي  SDNشبکه نرم افزار محور مزایاي 

در  و غیره) ودیتاسنتر مختلف (مثلا، سرمایه گذاري، 

مختلف از قبل اثبات شده اصلی سرتاسر شبکه هاي 

با این حال، چالشهایی . B4 Google [1]اند مثلا 

شبکه نرم افزار براي اجراي شبکه حامل مقیاس کامل 

وجود دارد. شماري از این چالشها در  SDNمحور 

 جلب به تازگی] ارائه شده اند. یک حوزه اصلی که 2[

توجه که سزاوارش است را آغاز کرده است، حوزه 

 است.  SDNشبکه نرم افزار محور امنیت در 

تواند ارتقاء  ، میSDNشبکه نرم افزار محور معماري 

امنیت شبکه را با تامین نظارت امنیت به شدت 

انفعالی، تحلیل و سیستم پاسخ بکار ببرد. تحلیل 

یافته هاي کشف نابهنجاري گسترش  ترافیک یا روش

در شبکه، داده هاي مربوط به امنیت را گسترش داد 

تواند به طور منظم به کنترل کننده مرکزي  که می

منتقل گردد. برنامه هاي کاربردي میتوانند در کنترل 

از شبکه  بازخوردکننده براي تحلیل و همبستگی این 

کامل اجرا شوند. بر مبناي این تحلیل، سیاست 

در کل شبکه به شکل قواعد تواند  امنیتی بروز می

تواند به  جریان انتشار یابد. این رویکرد یکپارچه می

مدي کنترل و محدودیت تهدیدهاي امنیتی آکار طرز

 شبکه را تسریع کند. 

در عین حال، صفات مشابه کنترل متمرکز و قابلیت 

شبکه نرم افزار محور وابسته به پایگاه  برنامه نویسی

SDNه را مطرح میکند. یک ، چالشهاي امنیتی شبک

) DoSسرویس (منع پتانسیل مضاعف براي حملات 

-flowبه خاطر کنترل کننده متمرکز و محدودیت 

table  .در دستگاه هاي شبکه، یک نمونه اولیه است

دیگر بر مبناي قابلیت برنامه نگران کننده مساله 

نویسی آزاد شبکه، اعتماد است؛ هم بین برنامه هاي 

کاربردي و کنترل کننده ها و هم بین کنترل کننده 

 ها و دستگاه هاي شبکه. 

شبکه شماري از راه حلها براي این چالشهاي امنیتی 

، در آثار ارائه شده اند. این راه SDNنرم افزار محور 

رح هاي تکرار کنترل کننده از ها در طیف ط حل

هاي  طریق حل تعارض سیاست گرفته تا مکانیسم

تایید سندیت را در بر میگیرد. به طور مشابه، شماري 

شبکه نرم افزار از پروپوزالها براي بکارگیري چارچوب 

براي امنیت شبکه ي ارتقا یافته صورت  SDNمحور 

 گرفته اند. 
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ن مقاله ارائه شده هاي امنیتی، در ای تحلیلی از چالش

تحت تاثیر  SDNاند. مسائل امنیت فردي طبق لایه 

 یا هدف گیري شده، دسته بندي میشوند. راه حل

هاي ارائه شده و پدید آمده براي این چالشها بعد 

مورد بحث قرار میگیرند و دسته بندي میشوند. 

شبکه شرایط لازم براي کار بیشتر براي ایجاد یک 

امن و قوي، به طور واضح از  SDNنرم افزار محور 

شکاف بین مسائل و تحقیقات موجود، شناسایی شده 

است. بدون افزایش عمده در تمرکز بر امنیت براي 

حمایت از قابلیت در حال  SDNشبکه نرم افزار محور 

مجازي سازي عملکرد تکامل وابسته به عنوان مثال 

 )، ممکن نخواهد بود. NFV( شبکه

 SDNرم افزار محور شبکه نتحلیل امنیت  .2

ویژگی هاي اصلی یک شبکه ارتباطات امن، عبارتند 

از: قابلیت اعتماد، بی نقصی، دسترسی اطلاعات، 

تایید سندیت و عدم رد. به منظور ارائه یک شبکه 

حفاظت شده از حمله بد اندیشانه یا آسیب غیر 

عمدي، کارشناسان امنیتی باید داده ها، دارایی هاي 

گاه ها) و تراکنشهاي ارتباطات شبکه (مثلا دست

سرتاسر شبکه را حفظ کنند. تغییرات در معماري 

مطرح  SDNشبکه نرم افزار محور شبکه که توسط 

شده اند، باید براي تضمین حفظ امنیت شبکه، 

 ارزیابی شوند. 

شبکه در یک تکرار زود هنگام آنچه امروز به عنوان 

شناخته  SDNنرم افزار محور شبکه نرم افزار محور 

شده است، کاسادو و همکارانش، به طور ویژه ابعاد 

امنیتی کنترل مجزا و شبکه ارسال را بررسی کردند. 

ارائه شده  2006آنها که در سال  SANEمعماري 

مسئول  منطقیاست بر یک کنترل کننده متمرکز 

ها و اجراي سیاست، متمرکز  هاست هویتتایید 

ه به عنوان یک آن، این مسال ارائهاست. در زمان 

رویکرد افراطی قلمداد میشد که به تغییر ریشه اي 

نیاز  ي نهاییها در زیر ساخت شبکه سازي و هاست

تواند براي برخی سرمایه گذاري ها  دارد که می

 محدود کننده باشد. 

را توسعه داده اما از یک رویکرد  SANE] اثر 6اتان [

صلی استفاده کرد که به تغییر کمتري براي شبکه ا

نیاز داشت. این رویکرد شبکه را از طریق استفاده از 

کرد؛ یک کنترل کننده متمرکز  دو مولفه کنترل می

مسئول اعمال سیاست جهانی و راه گزینی هاي اتان 
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که به سادگی بسته هاي مبتنی بر قوانین در یک 

جدول جریان را ارسال کرد. این کنترل شبکه ساده 

و سطحی را کنترل کرد  شده، به داده ها اجازه داد

که براي بررسی قابلیت برنامه نویسی، تفکیک شد. 

تر از آنچه  گرچه معماري اتان، به ما یک دیدگاه دقیق

به آن  OpenFlowو  SDNشبکه نرم افزار محور 

، ارائه داد، اما دچار شماري از تبدیل خواهد شد

کمبودها است. یکی از اینها، این واقعیت است که 

نامه کاربردي میتواند به شناخت سیاست ترافیک بر

شبکه نرم افزار محور شبکه شبکه برسد. در معماري 

امروز برنامه هاي کاربردي براي  SDNنرم افزار محور 

براي نمونه با  ،روند تامین خدمات گوناگون بکار می

) شناخت برنامه NFV( مجازي سازي عملکرد شبکه

ه کلی شکاف تواند در شبک هاي کاربردي احتمالا می

 ایجاد کند. 

شبکه نرم افزار با بررسی مسائل ویژه با امنیت در 

شبکه نرم افزار از چشم انداز چارچوب  SDNمحور 

)، ما چالشهاي وابسته به هر 1(شکل  SDNمحور 

لایه از شبکه را شناسایی میکنیم: برنامه کاربردي، 

کنترل و سطوح داده و در فواصل زمانی بین این لایه 

 ها.

 
.  معماري کارکردي 1شکل  SDN.لایه هاي داده، کنترل و برنامه کاربردي و واسط ها را نشان میدهد ، 

 

شماري از تحلیلهاي امنیتی اخیرا صورت گرفته اند 

که پی برده اند عناصر تغییر یافته یا رابطه بین عناصر 

، آسیب SDNشبکه نرم افزار محور در چارچوب 

هاي جدیدي را مطرح میکنند که قبل از  پذیري
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وجود نداشتند. چنین  SDNشبکه نرم افزار محور 

را با استفاده  OpenFlowمقاله اي، تحلیل پروتکل 

تکمیل میکند.  STRIDEاز متدولوژي تحلیل تهدید 

منع  این مقاله بر اجراي افشاي اطلاعات و حملات

کرده مشخص  نویسندهتمرکز دارد که  DoS سرویس

است براي اجراي موفق امکان پذیر بوده اند. گرچه 

هاي کاهش، ارائه میشوند اما این روش شماري از 

 تکنیک ها در این اثر، اثبات شده اند.

، استفاده از OpenFlowمشخصات راه گزینی 

بین کنترل  هویت) با تایید TLS( انتقالامنیت لایه 

ر میکند. دکننده ها و راه گزینی هاي آنها را توصیف 

امنیت، اختیاري است و استاندارد  ویژگیعین حال 

) مشخص نیست. عدم TLS( انتقالامنیت لایه 

توسط فروشندگان بزرگ و امکان  TLSپذیرش 

مورد تمرکز یک ارزیابی  DoS منع سرویس حملات

قرار دارد. مولفین پی  OpenFlowآسیب پذیري 

ثبات میتواند منجر به ا TLSبرده اند کمبود استفاده از 

 قانون کلاهبرداري شود.

] کروتز و همکارانش یک تحلیل سطح بالا را 11در [

می ارائه  SDNشبکه نرم افزار محور از امنیت کلی 

. آنها نتیجه گیري میکنند به خاطر ماهیت دهند

کنترل کننده متمرکز و قابلیت برنامه نویسی شبکه، 

به پاسخهاي  تهدیدهاي جدیدي مطرح میشوند که

ها را براي  روشسریع نیاز دارند. آنها شماري از 

از جمله تکرار، تنوع و  بررسی تهدیدهاي مختلف

 ،. می کنندمولفه هاي امن ارائه 

نهایتا، شبکه تحقیقاتی و بستر آزمون، 

ProtoGENI مورد تحلیل قرار گرفته است. مولفین ،

ر کشف کرده اند، حملات بیشماري بین کاربران بست

ی آزمون، در طول انتشار بد اندیشانه و حملات طوفان

به اینترنت وسیعتر، در زمان استفاده از شبکه 

ProtoGENI  .ممکن بود 

نتایج این تحلیلها بیانگر طیف مسائل امنیتی وابسته 

بود. در  SDNشبکه نرم افزار محور به چارچوب 

ه شبک، یک دسته بندي از مسائل امنیتی 1جدول 

ارائه میگردد. بین نوع مساله/  SDNنرم افزار محور 

حمله، یک اتصال رسم میشود (مثلا دستیابی غیر 

که  SDNشبکه نرم افزار محور مجاز) و لایه / واسط 

تحت تاثیر مساله/ حمله قرار دارد. 
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 به صورت اهداف 1لایه هاي کنترل و داده، در جدول 

 این مساله، تمایز هاي واضح حمله شناسایی میشوند.

 SDNشبکه نرم افزار محور اصلی بین شبکه سنتی و 

را بازتاب میکند؛ تمایزهاي عنصر کنترل متمرکز و 

یت عناصر مسیر داده تغییر یافته براي حمایت از قابل

 برنامه نویسی. 

گرچه این تحلیل، به مسائل امنیتی مربوط به لایه 

 قات محدودي درهاي داده و کنترل اشاره دارد، تحقی

 حوزه بررسی این چالشها وجود داشته است. در واقع،

همانطور که در بخش بعدي جزئیات این مساله شرح 

هاي  داده شده است، توجه بیشتري به بررسی بهبود

احتمالی در امنیت شبکه شده است که از چارچوب 

 استنتاج شده است. SDNشبکه نرم افزار محور 

شبکه نرم افزار محور ارتقاء امنیت با استفاده از  .3

SDN 

، پتانسیل  SDNشبکه نرم افزار محور  معماري

وري در استفاده از شبکه را مطرح میکند. ترکیبی آنو

از دیدگاه جهانی یا در سطح شبکه و قابلیت برنامه 

نویسی  شبکه، از فرایند برداشت هوش از سیستم 

جلوگیري تم هاي ) و سیسIDS( تشخیص نفوذهاي 

) حمایت میکند، براي نمونه با تحلیل و IPS( نفوذاز 

برنامه نویسی متمرکز شبکه، دنبال میشود. این 

 را براي SDNشبکه نرم افزار محور تواند  رویکرد می

نسبت به شبکه هاي سنتی، قویتر  مخربحمله 

 نماید.

 

 

 

 

 

. دسته بندي مسائل امنیتی وابسته با چارچوب 1جدول  SDN از طریق لایه/ واسط تحت تاثیر قرار میگیرد.   
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SDNلایه  تحت تاثیر یا مورد هدف   

لایه  دستیابی غیر مجاز به عنوان مثال
 داده

واسط 
داده 
Ctl 

لایه 
 کنترل

 واسط
Ctl- App 

لایه برنامه 
 کاربردي

 

 

مجازدستیابی کنترل کننده غیر   
 برنامه کاربردي تایید نشده

 جابجایى غیر قانونى داده از امکانات کامپیوترى
کشف قاعده جریان (حمله کانال جانبی روي بافر 

 ورودي)
کشف سیاست ارسال (تحلیل زمانبندي پردازش 

 بسته)
 اصلاح داده مثلا

 اصلاح قاعده جریان براي اصلاح بسته ها
مثلابرنامه هاي کاربردي بد اندیشانه   
 درج قاعده کلاهبرداري
 تسخیر کنترل کننده
 رد سرویس مثلا
کنترل کننده -طغیان ارتباطات راه گزین  

 طغیان جدول جریان راه گزینی
 مسائل پیکربندي مثلا

TLSپذیرش کمبود  (یا تکنیک تایید سندیت  
 دیگر)

TLSپذیرش کمبود  (یا تکنیک تایید سندیت)   
 اعمال سیاست

 

شبکه نرم افزار محور الف. کادر میانی  SDN 

میانی براي ارائه  کادرهايشبکه هاي سنتی از 

کنند. اخیرا، در  کارکردهاي امنیت شبکه استفاده می

شبکه نرم افزار مورد تلفیق کادرهاي میانی امنیتی در 

بکارگیري مزیت قابلیت برنامه  براي SDNمحور 

نویسی براي هدایت مجدد ترافیک شبکه انتخاب 
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شده از طریق کادر میانی، بحث صورت گرفته است. 

، یک کنترل کننده Slickبه عنوان مثال، معماري 

متمرکز را ارائه میدهد، که مسئول نصب و مهاجرت 

میانی بر حسب عادت  کادرهايکارکردهاي روي 

توانند کنترل  اي کاربردي آنگاه میاست. برنامه ه

را براي نصب کارکردهاي ضروري براي  Slickکننده 

هاي خاص بر مبناي شرایط لازم  مسیریابی جریان

 امنیتی، هدایت کنند. 

، استفاده از کادرهاي میانی FlowTagsمعماري 

اصلاح شده حداقل را ارائه میدهد که با یک کنترل 

از طریق یک  SDNشبکه نرم افزار محور کننده 

 FlowTagsواسط برنامه نویسی برنامه کاربردي 

از اطلاعات جریان  FlowTagsتعامل برقرار میکند. 

ترافیکی تشکیل میشود که در عناوین بسته براي ارائه 

پیگیري جریان درج شده است و مسیریابی کنترل 

شده بسته هاي برچسب دار را میسر می سازد. یک 

ي، این واقعیت است که فقط نقص آشکار این معمار

با سیاستهاي از قبل تعریف شده کار میکند و در حال 

 حاضر اقدامات دینامیکی را ساماندهی نمیکند. 

یک رویکرد براي  SIMPLEلایه اعمال سیاست 

براي مدیریت  SDNشبکه نرم افزار محور استفاده از 

]، 13گسترشهاي کادر میانی است. در مقایسه با [

شبکه نرم افزار قابلیتهاي  دریچ اصلاحی ]، به ه14[

میانی نیاز نیست، که  -یا عاملیت کادر SDNمحور 

 آن را براي سیستم هاي موروثی، مناسب میسازد.

، به نظر میرسد یک رویکرد ساده ارائه هابر مبناي این 

براي تامین امنیت شبکه، معرفی یک کادر میانی 

مناسب و برنامه نویسی شبکه براي هدایت ترافیک 

انتخاب شده از طریق کادر میانی است. در عین حال، 

این مساله کاملا به آن اندازه، صریح نیست. گمارش 

 شبکه نرم افزارو یکپارچگی مناسب کادرهاي میانی 

عملکردي تعیین  جریمهباید در طول  SDNمحور 

گردد که میتوان زمانیکه ترافیک از طریق یک لینک 

میشود، تحمل شود. چنین سوالاتی  منتقلمکمل 

 هنوز حل نشده اند.

نشان داده   1در عین حال، همانطور که در جدول

شده است، طیف حملاتی که براي شبکه تهدید ایجاد 

شده است. به این ترتیب، میکنند، کاملا شناخته 

فراتر از کادرهاي میانی، یک سري از راه حل ها مطرح 
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شبکه نرم افزار شده اند که به طور ویژه اي چارچوب 

را براي تامین راه حلهاي امنیت شبکه،  SDNمحور 

 کار میگیرند. ه ب

 ؟ "شبکه سازي امنیت محور" = SDNب. 

گوناگونی براي  اسکنهاي  روشحمله کنندگان از 

کشف اهداف آسیب پذیر در شبکه استفاده میکنند. 

یک دفاع ارائه شده براي بی اثر کردن این حملات، 

استفاده از آدرسهاي پروتکل اینترنتی مجازي 

است. این تکنیک از  SDNتصادفی با استفاده از 

براي مدیریت یک  OpenFlowکنترل کننده 

ده میکند که مجازي استفا IPهاي  از آدرس نمخز

 IPها در شبکه تخصیص می یابند،  به هاست

آدرسهاي حقیقی را از دنیاي خارجی پنهان میکنند. 

این کار دفاع هدف متحرك را ارائه میدهد که شکلی 

 از امنیت مجازي سازگار است. 

سیستم هاي نظارتی در حفاظت شبکه از حمله، 

]، مولفین یک روش 17ضروري هستند. در [

) را DDoS( توزیع شدهمنع سرویس  تشخیص حمله

بر مبناي مشخصات جریان ترافیکی متعدد، ارائه 

را تحت نظارت قرار  NOXمیدهد. این سیستم 

) OpenFlowمبتنی بر کنترل کننده  ++Cمیدهد (

در فواصل زمانی منظم راه گزینی میکند و از نقشه 

هاي خود سازمان دهنده براي شناسایی جریانهاي 

فاده میکند. در رویکرد دیگري، نابهنجار است

OpenSAFE  از زبان سیاستALARMS  براي

مدیریت مسیریابی ترافیک از طریق دستگاه هاي 

نظارت شبکه استفاده میکنند. یک ایده مشابه بر 

SDN هاي شبکه را براي  در ابر تمرکز دارد که جریان

کند که کل بسته هاي  تضمین این مساله کنترل می

برخی دستگاه هاي امنیتی بازرسی شبکه ضروري با 

شوند. این چارچوب، از نظر خودکار بودن خط  می

سیر بسته هاي شبکه که باید از طریق دستگاه هاي 

امنیت شبکه ي از قبل نصب شده وارسی شوند، 

 کند. منحرف می

این راه حل ها بر مبناي طرح مدیریت شبکه متمرکز 

مایندگی ، نمشوق هاي کارياست؛ با این حال، سایر 

هاي شبکه  برخی کنترلها را به دستگاه ها و هاست

بر میگردانند. به عنوان مثال رزوناس، کنترل 

دستیابی دینامیکی اعمال شده توسط خود دستگاه 

ها را بر مبناي سیاست هاي امنیت در سطح بالاتر، 



 1402تابستان  -40شماره                                 کهربا -فصلنامه تخصصی مهندسی برق و کامپیوتر

 
www.kahrobaonline.ir                

 78 
    

 ++identارائه میدهد. نائوس و همکارانش، پروتکل 

نهایی و کاربران  هاي را براي پرس و جوي هاست

د تا تصمیم ارسال نکن براي اطلاعات بیشتر مطرح می

بگیرند؛ بحث آنها این است که کنترل کننده مرکزي 

میتواند به یک تنگنا تبدیل شود. در حالیکه با حفظ 

، این روشها، SDNقابلیت برنامه نویسی ویژگی هاي 

دستگاه هاي شبکه تحت کنترل شبکه  شامل بودن

کنند تا تکیه به یک کنترل کننده  را مطرح می

 متمرکز واحد. 

، مورد تمرکز IDSسیستم نظارت،  خاصشکل 

قرار داشته است. اسکورا  SDN شماري از راه حلهاي

یادگیري را ارائه میدهند، از  IDSو همکارانش، یک 

هم براي کشف و هم پاسخ دهی به  SDNمعماري 

حملات شبکه در دستگاه هاي موبایل تعبیه شده، 

تسریع شده سخت  NIDSاستفاده میکند. یک 

شبکه)، در  IPS( NIPSشبکه) یا طرح  IDSافزاري (

] توصیف شده است، که اجازه میدهد مدیر 23[

شبکه، الگوهاي رشته اي را براي استفاده از طریق 

) پیکربندي DPIبسته عمیق ( یک ماژول بازرسی

تامین کشف  ،SDNنماید. نهایتا، ارزش استفاده از 

 Home Office/Smallدر یک محیط  نفوذ

Office ] را ارائه می دهد.] 24در  

و ساده سازي امنیت شبکه از طریق  تقویتامکان 

، از این ساختار تحقیقات مشهود است. SDNمعماري 

زرگانی با طیفی از این پتانسیل هم چنین از نظر با

در مراحل مختلف توسعه، به  SDNمحصولات امنیت 

 رسمیت شناخته شده است.

  SDNچالشهاي امنیتی با  .4

به  SDNدر حالیکه امنیت به عنوان مزیت چارچوب 

ها براي حل  رسمیت شناخته شده است، راه حل

، از نظر تعداد معدودتر SDNهاي شبکه  تامین چالش

 هستند.

SDN  ها، به ما توانایی برنامه نویسی راحت شبکه و

بررسی خلاقیت سیاستها جریان دینامیکی را ارائه 

میدهند. در واقع، این مزیت است که از این گذشته 

منجر به آسیب پذیري هاي امنیتی میشود. در این 

محیط، حیاتی است سیاست امنیت شبکه، اعمال 

 شود. بررسی مدل به یک مرحله مهم در کشف

ناسازگاري ها در سیاستهاي حاصل از برنامه هاي 

کاربردي یا نصب شده در کل دستگاه هاي متعدد 
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شود. بررسی مدل ترکیب شده با اجراي  میتبدیل 

نمادین ممکن است براي محک زدن برنامه هاي 

براي صحت بکار رود.  OpenFlowکاربردي 

نمودارهاي تصمیم دودوئی هم چنین میتواند براي 

داخلی در -ن براي سوء پیکربندي راه گزینیمحک زد

، FlowCheckerیک جدول جریان واحد، بکار رود. 

FlowVisor  را بکار میگیرد، که جداسازي را با

پارتیشن بندي منابع شبکه به صورت بخشها، میسر 

] را مطرح 28میسازد. سان و همکارانش، فلاور [

اثبات  براي ه هایمیکنند، که از مجموعه اثباتها و نظر

کند در حالیکه  سیاستهاي جریان استفاده می

VeriFlow ]29 اثبات نامتغیرها را در زمان [

حقیقی، مطالعه میکند. یک لایه اضافی، که بین 

و دستگاه هاي شبکه قرار دارد،  SDNکنترل کننده 

مانع قواعد جریان میشود، قبل از اینکه به شبکه 

ند بررسی فرای تاخیر کم، VeriFlowبرسند. گرچه 

نمیتواند کنترل کننده هاي متعدد می کند اما  بهتررا 

]، مولفین استفاده از 30را ساماندهی نماید. در [

امنیت مبتنی بر زبان را مطرح میکنند که اعمال 

سیاست مبتنی بر جریان را در کنار جداسازي شبکه، 

میسر میسازد. این راه حل، به صورت یک برنامه 

یشود و اجازه یکپارچه سازي اجرا م NOXکاربردي 

خارجی براي تامین کنترل  هویتمنابع تایید 

دهد. اخیرا، جداسازي عالی  دستیابی را می

)Splendid Isolation] (31اي ] به عنوان وسیله 

براي اثبات جداسازي ترافیک برنامه، مطرح شده 

هاي شبکه  است. این مدل برنامه ریزي از ایده بخش

اساسی امنیت محرمانه بودن و براي تامین مفاهیم 

بی نقصی، حمایت میکند. تاکید آشکاري از سوي 

مساله حل تعارض سیاست،  درجامعه تحقیقاتی 

 وجود دارد.

براي کمک به طراحی  مطالب ارائه شدهدر عین حال، 

SDN یک نقش 32محدود هستند. فرسکو [ ،امن ،[

که یک چارچوب توسعه برنامه کاربردي  داردبرجسته 

 FortNoxرا ارائه میدهند که  OpenFlowامنیت 

]؛ یک هسته اعمال امنیت. ایده 33مراه دارد [ه را به

، اجازه دادن طراحی سریع و توسعه FRESCOپشت 

ماژولهاي ویژه امنیتی است که میتواند به عنوان یک 

س و همراه گردد. پورا OpenFlowبرنامه کاربردي 

همکارانش یک کتابخانه از ماژولهاي قابل استفاده 
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مجدد را ارائه میدهد که میتواند براي کشف و کاهش 

کار رود. این سیستم، موتور ه تهدیدهاي شبکه ب

هاي  همراه دارد که تعارضه را ب FortNoxاعمال 

ممکن را با درج قاعده، ساماندهی میکند. اگر یک 

یک قاعده تعارض قاعده به عنوان نتیجه 

OpenFlow  جدید پدید آید که یک قاعده موجود

ممنوع/ مجاز را فعال یا غیر فعال میکند، آنگاه قاعده 

براي  ،امنیت مولف هویتجدید، بسته به میزان تایید 

ارائه قاعده متعارض موجود، پذیرفته یا رد میشود. 

، مولفه هاي بی شماري را ارائه FortNoxگرچه 

ال امنیت ضروري هستند، میدهد، که براي اعم

مولفین احساس میکنند باز هم کار زیادي براي ارائه 

 یک مجموعه جامع از برنامه هاي کاربردي نیاز است.

با حرکت از فضاي طراحی به سوي اجرا، یکی از 

، تامین SDNدغدغه هاي مهم صنعت با امنیت در 

فرایند حسابرسی است. براي اجابت و عملیات شبکه، 

کنترل شده از دستگاه هاي شبکه، لازم  یک موجودي

است. این موجودي، دانش اینکه چه دستگاه هایی 

 .کار میکنند

 

 

 

 

 

 

 

 

 

 

 

 

 

. دسته بندي تحقیقات در زمینه امنیت در 2جدول  SDN. 

کار  امنیت SDN OpenFlowلایه /واسط 
 تحقیقاتی

 داده داده
Ctl Ctl Ctl- 

App App   راه
  تحلیل ارتقاء حل
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را در بر می  چطور به شبکه و غیره، محدود میشوند

این مساله به طور مستقیم به پتانسیل مجازي  گیرد،

سازي عناصر شبکه و کارکردهایی که از طریق شبکه 

SDN  حمایت میشود، مربوط است. گرچه یک چالش

حل نشده پیرامون عملی بودن وضعیت شبکه نگاشت 

در کل کارکردهاي موبایل و مجازي وجود دارد، اما 

برخی از آثار مرتبط در زمینه اثبات شبکه، ارزش ذکر 

]، مولفین مساله مقیاس 34کردن را دارند. در [

فاده و است OpenFlowپذیري و امنیت شبکه هاي 

کنند.  سایبري را بررسی می -آنها در فضاي فیزیکی

Verificare  مدلسازي مشخصات و اثبات صحت

شبکه، همگرایی و خواص مربوط به پویایی را بررسی 

میکنند. هادیگل و همکارانش، استفاده از اشکال یابی 

 ] که می35کنند [ شبکه نمونه اولیه را مطرح می

جازه دهد، زنجیره ا SDNتواند به توسعه دهندگان 

رویدادهایی را بازسازي کنند که منجر به یک باگ 

 (خطا) و شناسایی دلیل ریشه اي آن میشود.

شناسایی شده است، معماري  2همانطور که در بخش 

SDN  رابط میتواند به عنوان مجموعه اي از لایه ها و

، تحت تاثیر برخی مسائل رابطها، قلمداد شود. لایه/ 

شناسایی  1است که در جدول  SDNامنیتی ویژه 

شدند. در یک شیوه مشابه، اثر تحقیقاتی امنیتی 

SDN دسته بندي رابطتوسط لایه/  2، در جدول ،

شود که تحلیل، ارتقاء یا اهداف راه حل میباشند.  می
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نتایج این دسته بندي، در بخش بعدي مورد بحث 

جدول جزو  SANEگیرند. لازم به ذکر است،  قرار می

رابط ها، /لایه هادسته بندي با توجه به  براي 2

. در عین حال، به عنوان یک محسوب می شود

  SDNارتقاء امنیت  راحلی برايمعماري مجزا، 

 شود. شناسایی نمی

 بحث .5

 2با بررسی دسته بندي اثر تحقیقاتی در جدول 

 SDNکارگیري ه میتوان دید تمرکز بیشتري بر ب

امنیت شبکه ارتقا یافته وجود دارد تا بر ایجاد  براي

اثر  .شناسایی شده امنیت هایی براي مسائل راه حل

ارتقاء، بر استفاده از کادرهاي میانی و سیستم هاي 

نظارت براي درج خدمت امنیتی براي کشف پویا و یا 

جلوگیري از ترافیک مشکوك در طول عملیات شبکه 

 زنده، تمرکز کرده است. 

سیل بیشتري در این حوزه براي بهره برداري از پتان

با  SDNقابلیتهاي دینامیکی و سازگار چارچوب 

استفاده از روشهاي دفاع هدف متحرك وجود دارد. 

]، نمونه اي است که در آن 16ارائه شده در [ کار

مجازي کار را براي حمله  IPتصادفی کردن آدرسهاي 

ند. بدون یک کننده براي نفوذ در شبکه دشوارتر میکن

، شدن حمله هسیستم ثابت براي مشاهده و آماد

 قدرت حمله کننده کاهش می یابد.

هاي جدید باید براي گسترش روي  ها و تکنیک روش

قابلیت برنامه ریزي شبکه بررسی شوند که تنظیمات 

هاي نظارت امنیتی، کشف و  دینامیکی در قابلیت

 پیشگیري را میسر میسازند. 

، اکثریت مراجع 2محتواي جدول  مشاهده جزئی از

-داده رابطهبراي  OpenFlowکاري یا اجراهاي 

براي  جایگزینیکنترل است. گرچه هر 

OpenFlow داراي صفات مشابهی خواهد بود که ،

ممکن است تنها  OpenFlowلازم به ذکر است 

 منحصر به فرد/ قطعی در  کنترل-هداد رابطپروتکل 

SDN چندین گروه کار گروه   باشد. به عنوان مثال،نها

)، پروتکلهاي پیرامون IETFمهندسی اینترنت (

تفکیک سطوح ارسال و کنترل، پیکربندي شبکه و 

شامل  این مواردمسیریابی را تعریف کرده اند. 
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ForCES IETF  ،(تفکیک عنصر کنترل و ارسال)

PCE  ،(عنصر محاسبه مسیر)Netconf  پیکربندي)

 I2RS) و IDتفکیک (موجز/ پروتکل  LISPشبکه)، 

به علاوه،  است. (واسط براي سیستم مسیریابی)

پروتکلهاي اختصاصی، توسط شرکتهاي انفرادي 

 توسعه می یابند. کار شناسایی و اصلاح محدودیت

باید در  OpenFlowهاي مربوط به شبکه پروتکل 

طراحی و توسعه پروتکلهاي دیگر بررسی شود. این 

کنترل و -سطح دادهمساله میتواند هم براي واسط 

 -هاي سطح بالاتر در واسط کنترل هم براي تجرید

کار رود که ممکن است دغدغه ه برنامه ي کاربردي ب

 هاي مشابهی را ارائه دهد.

مهم ترین عنصر براي تاکید از دسته بندي تحقیقات 

SDN  مربوط به امنیت این است که یک عدم اتصال

رائه شده هاي امنیتی ا قابل شناسایی بین تحلیل

کنترل و -تاکنون وجود دارد که بر مسائل سطح داده

ها براي مسائل امنیتی، تمرکز دارد، که اکثر  راه حل

برنامه تمرکز دارد؛ -آنها بر یک مساله سطح کنترل

 محسوب می شود. راه حل تعارض سیاست که از

با بررسی وسعت مسائل امنیتی احتمالی خلاصه شده 

یک افزایش معنادار  شود ، مشخص می1در جدول 

 مورد تلاش براي شناسایی راه حلها براي این چالش

 ها لازم است. 

این شرایط لازم در سال گذشته در برخی نواحی 

جامعه شبکه سازي به رسمیت شناخته شده است. از 

، کارگروه هاي مختلفی هم 2013زمان شروع سال 

در صنعت استاندارد سازي و هم گروه هاي تحقیقات 

ی، ایجاد شده اند. در بنیاد شبکه سازي آزاد صنعت

)ONFهاي مخابرات اروپا  ) و موسسه استاندارد

)ETSI گروه ها به ترتیب به طور ویژه بر امنیت در ،(

SDN  وNFV  .تمرکز کردند، که راه اندازي شده اند

) و اتحادیه IRTFدر کار گروه تحقیقات اینترنت (

سازي مخابرات  بخش استاندارد -مخابرات بین الملل

)ITU-T گروه هاي مطالعه ،(SDN   کلی راه اندازي

، یک مساله SDNشده اند که در آنها امنیت در 

 شناسایی شده است.

یکی از موضوعات مکرر حاصل از این کارگروه هاي 

. مطرح است ابتداصنعتی، اهمیت طراحی امنیت از 

در مراحل اولیه  SDNمنظور این است در حالیکه 
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رار دارد، مسائل امنیتی مربوطه باید توسعه ق

شناسایی و حل شوند. در عین حال، سخت افزار 

 در هم اکنون، نرم افزار و سرویسها، SDN سازگار با

تولید و خدمت هستند. در حالیکه برخی از این  حال

هستند،  SDNراه حلها، در واقع، محصولات امنیت 

بسیاري دیگر، با بررسی جزئی یا بدون بررسی 

براي یک گسترش شبکه ناحیه  یضامین امنیتم

 وسیع، توسعه یافته اند. 

ها براي  لذا، ضروري است، تکنیکها، روشها و سیاست

، مورد بررسی قرار SDNغلبه بر چالشهاي امنیت 

وسیع  SDNهاي  گیرند و براي فعال سازي گسترش

شوند. یک  قابل اطمینان و قوي، بررسی و تعریف می

ین مساله اکنون میتواند از کاهش در تاکید بیشتر بر ا

هاي آینده در نتیجه ي راه  SDNعملکرد و قابلیت 

 حلهاي امنیتی بهسازي خودداري نماید.

 نتیجه گیري .6

دو مکتب فکري در مورد امنیت در شبکه سازي 

 تعریف شده نرم افزاري وجود دارد. اولی پیشرفت

هاي مهم در امنیت شبکه است که میتواند به طور 

مان، قابلیت برنامه ریزي را بکار گیرد و دیدگاه همز

شود. دومی  مطرح می SDNشبکه متمرکز که توسط 

، با شبکه در SDNمشابه ویژگی این است که این دو 

شوند. در این  طیفی از حملات جدید مواجه می

را دسته بندي  SDNهاي امنیتی  مقاله، ما چالش

کرده ایم و یک مرور جامع از اثر تحقیقاتی را پیرامون 

تاکنون ارائه داده ایم. تحلیل ما بدون  SDNامنیت در 

باز  کهکند  توجه به مکتب فکري شما شناسایی می

هم کار بیشتري براي انجام وجود دارد؛ پتانسیل بهره 

هاي حل نشده بیشتر. تلاش  برداري نشده و چالش

نرم تواند یک شبکه  گ در هر دو جهت میهماهن

 دست آورد. ه قابل اطمینان و امن را ب افزار محور
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