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 مقدمه. 1

 یتواند منجر به دسترس یم SQL قیتزر زیآم تیحمله موفق کی
 يکارت اعتبار اتیحساس مانند رمز عبور، جزئ يبه داده ها رمجازیغ
 يهاها در سالداده سرقتاز  ياریکاربر شود. بس یاطلاعات شخص ای

به شهرت  بیکه منجر به آس انددهبو SQL قیحملات تزر جهینت ریاخ
موارد  یشده است. در برخ ی سرویس دهنده هاقانون يهامهیو جر

سازمان  کی يهاستمیدر س یدائم یدرب پشت کی تواندیمهاجم م
 .ردیمورد توجه قرار نگ یمدت طولان يبرا تواندیبه دست آورد که م

 SQL قیتزر يهانمونه
 قیتزر يهاکیحملات و تکن ، هايریپذبیاز آس ياگسترده فیط

SQL ندیآیمختلف به وجود م يهاتیوجود دارد که در موقع. 

 عبارتند از: SQL قیتزر جیرا ياز نمونه ها یبرخ

 SQL يپرس و جو کی دیتوان ی، که در آن م پنهان يداده ها یابیباز
 .دیده رییتغ یاضاف جیابازگرداندن نت يرا برا

 رییپرس و جو را تغ کی دیتوان یآن م ، که در منطق برنامه يبرانداز
 تا با منطق برنامه تداخل داشته باشد.  دیده

داده  گاهیداده ها را از جداول پا دیتوان ی، که در آن مUNION حملات 
  .دیکن یابیمختلف باز

به نسخه و  ربوطاطلاعات م دیتوان ی، که در آن م داده گاهیپا یبررس
  . دیداده را استخراج کن گاهیساختار پا

 دیکنیکه شما کنترل م ییجستجو جی، که در آن نتاSQL کور  قیتزر
 .شودیبرنامه برگردانده نم يهادر پاسخ

 پنهان يداده ها یابیباز 
 يکه محصولات را در دسته ها دیریرا در نظر بگ دیخر شنیکیاپل کی 

کند،  یم کیکل موبایلدسته  يکاربر رو یدهد. وقت یم شیمختلف نما
 کند: یرا درخواست م زیر  URLمرورگر او 

https://Example.com/products?category=mobile 

 اتیجزئ یابیباز يبرا SQL يپرس و جو کیشود که برنامه  یباعث م نیا
 کند: جادیداده ا گاهیمحصولات مربوطه از پا

 SELECT * FROM products WHERE category = '
' AND released = 1mobile 

 :نتیجه کوئري فوق به صورت زیر خواهد بود 

KN0-0904-3802 

 و راه هاي مقابله با آن  SQLتزریق کدهاي 

  gmail.com46karamimilad@ 1میلاد کرمی 
  aria.parsa@gmail.com 2علی پارسا

 میلاد کرمی کارشناس ارشد مهندسی نرم افزار دانشگاه یاسین1
 مهندسی نرم افزار دانشگاه آفرینش علی پارسا کارشناس2

جوهایی که یک برنامه در  دهد در پرس وپذیري امنیتی وب است که به مهاجم اجازه می یک آسیب SQL (SQLi)کدهاي   تزریق چکیده:
دخالت کند. به طور کلی به مهاجم اجازه می دهد تا داده هایی را مشاهده کند که معمولاً قادر به مشاهده آنها  کندایجاد میپایگاه داده خود 

یاري نیستند. این ممکن است شامل داده هاي متعلق به سایر کاربران یا هر داده دیگري باشد که خود برنامه قادر به دسترسی به آن باشد. در بس
ها را تغییر داده یا حذف کند و باعث تغییرات مداوم در محتوا یا رفتار برنامه شود، در برخی شرایط مهاجم تواند این دادهمهاجم می از موارد یک

 اند را به خطر بیاندازد. هاي بکرا تشدید کند تا سرور زیربنایی یا دیگر زیرساخت SQLتواند یک حمله تزریق می

 فوذ ،پایگاه دادهامنیت ، هک ،نها: کلید واژه
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 برابر با موبایل  ياز جدول محصولات که در آن دسته بند اتیتمام جزئ
 است. 1برابر با و منتشر شده 

که منتشر نشده اند استفاده  یپنهان کردن محصولات يبرا 0 تیمحدود
 شود.  یم

در برابر حملات  یگونه دفاع چیبرنامه ه نیا محصولات منتشر نشده يبرا
 URLبا تغییر   تواند یمهاجم م کی نیکند، بنابرا یاجرا نم SQL قیتزر

 :زیر را انجام دهد  مانند يحمله ا

'--' Example.com/products?category='mobile https:// 

که روي پایگاه داده اجرا میشود به صورت   SQLدستور  URLبا تغییر 
 : زیر خواهد بود

 SELECT * FROM products WHERE category = '
' AND released = 1--'mobile 

نشانگر نظر   SQLنکته کلیدي در اینجا این است که دو خط تیره در 
یا همان کامنت است ، به زبان ساده تر دستوراتی که بعد از دو خط تیره 

آنها را نادیده  SQLقرار میگیرند در نتیجه ي جستجو اعمال نمیشوند و 
میگیرد و به طور موثر بقیه جستجو را حذف میکند ، بنابر این دیگر 

جمله  محصولات منتشر شده نمیشود و همه محصولات از  ANDشامل 
 محصولات منتشر نشده نمایش داده میشوند 

باعث شود که برنامه همه محصولات را در  تواندیمهاجم م کیدر ادامه، 
 ندارد: یکه از آنها اطلاع ییهادهد، از جمله دسته شینما ياهر دسته

https://Example.com/products?category=mobile'+O
--R+1=1 

 شود: یم زیر يمنجر به پرس و جو نیا

SELECT * FROM products WHERE category = 
' AND released = 1--' OR 1=1mobile' 

 15برابر  موبایلرا که در آن دسته  يپرس و جو اصلاح شده همه موارد
درست است، پرس و جو  شهیهم 1=1که ییگرداند. از آنجا یاست برم

 گرداند. یهمه موارد را برم

 منطق برنامه يبرانداز
 يدهد با نام کاربر یکه به کاربران امکان م دیریرا در نظر بگ يبرنامه ا

 12345و رمز عبور  user1 يو رمز عبور وارد شوند. اگر کاربر نام کاربر
 یم یاعتبار را بررس ریز SQL يرا ارسال کند، برنامه با انجام پرس و جو

 کند:

SELECT * FROM users WHERE username = 'user1' 
'AND password = '12345 

 زیآم تیکاربر را برگرداند، ورود موفق کی اتیجزئ ي فوقاگر پرس و جو
 . اجازه ورود را نداردصورت  نیا ریدر غ ، است

تواند به عنوان هر کاربر بدون رمز عبور به  یمهاجم م کی نجایدر ا
عنوان مثال با نام  ، بهوارد شود  SQLبا استفاده از دنباله نظرات  یسادگ

و با استفاده از دو خط تیره براي حذف بررسی  administratorکاربري 
 منجر به درخواست زیر میشود :  WHEREرمز عبور از عبارت 

 usernameSELECT * FROM users WHERE 
AND password =  --administrator' = '

'12345' 

 

گرداند و مهاجم  یاست برم ریآن مد يرا که نام کاربر يکاربر يکوئر نیا
 کند. یبه عنوان آن کاربر وارد م تیرا با موفق

 داده گاهیجداول پا ریداده ها از سا یابیباز

برنامه  يدر پاسخ ها SQL يپرس و جو کی جیکه نتا يدر موارد
 يبرا SQL قیتزر يریپذ بیتواند از آس یشود، مهاجم م یبرگردانده م

کار با  نیداده استفاده کند. ا گاهیدر پا گریداده ها از جداول د یابیباز
 یشود که به شما امکان م یانجام م UNION يدیاستفاده از کلمه کل

را به پرس و  جیو نتا دیرا اجرا کن یاضاف SELECT يرکوئ کیدهد 
 ریبرنامه پرس و جو ز کی. به عنوان مثال، اگر دیاضافه کن یجو اصل

 را اجرا کند: "mobile" براي دسته بندي کاربر يورود يحاو

SELECT name, description FROM products 
'WHERE category = 'mobile 

 :با اضافه کردن دستور زیر تواند  یمهاجم م کیسپس 

username, password FROM  UNION SELECT' 
—users 

عبور را به  هايو رمز يکاربر ينام ها یتمام شنیکیشود که اپل باعث
 محصولات برگرداند. حاتیهمراه نام و توض

 داده گاهیپا یبررس

دست آوردن ، بهSQL قیتزر يریپذبیآس کی هیاول ییپس از شناسا
اطلاعات اغلب  نیاست. ا دیداده معمولاً مف گاهیدر مورد خود پا یاطلاعات

 دیتوان یهموار کند. شما م شتریب يبهره بردار يتواند راه را برا یم
کار به  نی. روش انجام ادیداده استعلام کن گاهیپا ينسخه را برا اتیجزئ
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داده را از هر  گاهینوع پا دیتوان یم نیدارد، بنابرا یداده بستگ گاهینوع پا
 ی. به عنوان مثال، در اوراکل مدیکند استنباط کن یکه کار م یکیتکن
 :دیرا اجرا کن ریموارد ز دیتوان

SELECT * FROM v$version 

داده وجود  گاهیپا در یکه چه جداول دیکن نییتع دیتوان یم نیهمچن
 گاهید. به عنوان مثال، در اکثر پانشو یرا شامل م ییدارد و چه ستون ها

کردن جداول اجرا  ستیل يرا برا ریز يپرس و جو دیتوان یداده م يها
 :دیکن

SELECT * FROM information_schema.tables 

 SQL قیکور تزر يهايریپذبیآس

بدان  نیکور هستند. ا يهايریپذبیآس SQL قیتزر يهااز نمونه ياریبس
 گاهیپا يخطاها اتیجزئ ای SQL يجستجو جیاست که برنامه نتا یمعن

کور همچنان  يهايریپذبیگرداند. آس یخود باز نم يداده را در پاسخ ها
مورد سوء استفاده قرار  رمجازیغ يهابه داده یدسترس يبرا توانندیم
ها دشوار است. و انجام آن تردهیچیمعمولاً پ ریدرگ يهاکیاما تکن رند،یگ

 ریز يهاکیاز تکن توانیداده م گاهیو پا يریپذبیآس تیبسته به ماه
 کور استفاده کرد: SQL قیتزر يهايریپذبیاز آس يبرداربهره يبرا

ک شرط، یتا بسته به صحت  دیده رییمنطق پرس و جو را تغ دیتوانیم
شخ سخ برنامه ا یصیتفاوت قابل ت ست  نیشود. . ا جادیدر پا ممکن ا

ـــامل تزر ـــرط جد کی قیش  يخطا کی جادیا ای یبه منطق بول دیش
 بر صفر باشد. میمشروط مانند تقس

در پردازش پرس و  یزمان ریتاخ کیبه صورت مشروط  دیتوان یشما م
را بر اساس  طیدهد صحت شرا یکه به شما امکان م د،یکن جادیجو ا
 .دیدارد استنباط کن ازیپاسخ دادن ن يکه برنامه برا یزمان

ستفاده از تکن شبکه خارج از  کی دیتوان یم OAST يها کیبا ا تعامل 
 یطیقدرتمند است و در شرا اریبس کیتکن نی. ادیکن يباند را راه انداز

ـــا یکار م  دیتوانیکنند. اغلب م یکار را نم نیها ا کیتکن ریکند که س
 يبرا د،یکانال خارج از باند اســـتخراج کن قیها را از طرداده ماًیمســـتق

ــتجومثال با قرار دادن داده که کنترل  يادامنه يبرا DNS يها در جس
 .دیکنیم

ستفاده از تکن شبکه خارج از  کی دیتوان یم OAST يها کیبا ا تعامل 
س کیتکن نی. ادیکن يباند را راه انداز شرا اریب ست و در   یطیقدرتمند ا

سا یکار م  دیتوانیم کنند. اغلب یکار را نم نیها ا کیتکن ریکند که 
 يبرا د،یکانال خارج از باند اســـتخراج کن قیها را از طرداده ماًیمســـتق

ــتجومثال با قرار دادن داده که کنترل  يادامنه يبرا DNS يها در جس
 .دیکنیم

را  SQL قیتزر يها يریپذ بیچگونه آس
 میکن ییشناسا

 نانیبه سرعت و با اطم توانیرا م SQL قیتزر يهايریپذبیاکثر آس
 قیکرد. تزر دایپ Burp Suiteوب  يریپذبیبا استفاده از اسکنر آس

SQL از تست ها در  کیستماتیس يتوان با استفاده از مجموعه ا یرا م
معمولاً  نیداد. ا صیتشخ یدر برنامه به صورت دست يبرابر هر نقطه ورود

 است:  ریز مواردشامل 

 يها يناهنجار ایخطاها  يو جستجو ' یارسال کاراکتر نقل قول تک
 . گرید

و  ي) نقطه ورودی(اصل هیکه به ارزش پا SQLاز نحو خاص  یارائه برخ
 کیستماتیس يهاو به دنبال تفاوت شودیم یابیمقدار متفاوت ارز کیبه 

 برنامه شده است. يهادر پاسخ

تفاوت در  يو جســتجو OR 1=2و  OR 1=1مانند  یبول طیارائه شــرا
 برنامه. يپاسخ ها

هنگام اجرا در پرس  یزمان ریتأخ جادیا يشده برا یطراح يارسال بارها
 پاسخ.  يتفاوت در زمان صرف شده برا ي، و جستجوSQL يو جو

تعامل شبکه  کی يراه انداز يشده برا یطراح OAST يارسال بارها
، و نظارت بر هرگونه SQL يپرس و جو کیخارج از باند هنگام اجرا در 

 تعامل حاصل.

 مختلف پرس و جو يدر قسمت ها SQL قیتزر

 يکوئر کی WHEREدر عبارت  SQL قیتزر يهايریپذبیآساکثر 
SELECT قینوع تزر نی. اشوندیم جادیا SQL شیعموماً توسط آزما 

 قیتزر يهايریپذ بیشود. اما آس یدرك م یکنندگان با تجربه به خوب
SQL در پرس و جو و در انواع مختلف  یدر هر مکان توانندیدر اصل م

 قیکه در آن تزر يگرید يمکان ها نیتر تداولپرس و جو رخ دهند. م
SQL شود عبارتند از: در دستورات  یم جادیاUPDATEری، در مقاد 

، در داخل INSERT. در دستورات WHEREعبارت  بابه روز شده 
ستون. در  ای، در نام جدول SELECTدرج شده. در عبارات  ریمقاد

 .ORDER BY، در بند SELECTعبارات 

 مختلف يها نهیدر زم SQL قیتزر
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 يبرا queryکه تاکنون انجام شده است، از رشته  ییهاشیدر تمام آزما
حال، مهم است که  نی. با ادیامخرب خود استفاده کرده SQLبار  قیتزر

را با استفاده از هر  SQL قیحملات تزر دیتوان یکه م دیتوجه داشته باش
توسط برنامه  SQL يپرس و جو کیکه به عنوان  یقابل کنترل يورود

ها  تیاز وب سا ی. به عنوان مثال، برخدیشود، انجام ده یم پردازش
 يکنند و از آن برا یم افتیدر XML ای JSONرا با فرمت  يورود

 یمختلف حت يهافرمت نیکنند. ا یداده استفاده م گاهیجستجو در پا
را که  یشما فراهم کنند تا حملات يرا برا ینیگزیجا يهاممکن است راه

مسدود  یدفاع يهاسمیمکان ریو سا WAF لیبه دل ورتص نیا ریدر غ
اغلب فقط به دنبال کلمات  فیضع يهايسازادهی. پدیاند، پنهان کنشده
ممکن است  نیبنابرا گردند،یدر درخواست م SQL قیتزر جیرا يدیکل

 يدیکلفرار از کاراکترها در کلمات  ای يرا با رمزگذار لترهایف نیا دیبتوان
از  ریز XMLبر  یمبتن SQL قی. به عنوان مثال، تزردینممنوعه دور بز

 SELECTدر  Sکاراکتر  يرمزگذار يبرا XMLدنباله فرار  کی
 کند: یاستفاده م

<stockCheck> 
    <productId> 
        123 
    </productId> 
    <storeId> 
        999 &#x53;ELECT * FROM 
information_schema.tables 
    </storeId> 

>stockCheck</ 

 شود. یم یی، در سمت سرور رمزگشاSQLقبل از ارسال به مفسر 

 مرتبه دوم SQL قیتزر

کاربر را از  يشود که برنامه ورود یم جادیا یزمان SQLمرتبه اول  قیتزر
و در طول پردازش آن درخواست،  ردیگ یم HTTPدرخواست  کی

کند. در  یوارد م SQL يپرس و جو کیناامن در  یرا به روش يورود
شده  رهیذخ SQL قیبه عنوان تزر نیمرتبه دوم (همچن SQL قیتزر
 HTTPدرخواست  کیکاربر را از  يورود رنامهشود)، ب یشناخته م زین
معمولاً با  نیکند. ا یم رهیذخ ندهیاستفاده در آ يو آن را برا ردیگ یم

 بیآس چیشود، اما ه یداده انجام م گاهیپا کیدر  يقرار دادن ورود
شود. بعداً،  ینم جادیشوند ا یم رهیکه داده ها ذخ يدر نقطه ا يریپذ

 يهامتفاوت، برنامه داده HTTPبه درخواست  یدگیهنگام رس
 يکوئر کیناامن در  یها را به روشو آن کندیم یابیرا باز شدهرهیذخ

SQL کندیوارد م. 

که  شودیم جادیا یطیمرتبه دوم اغلب در شرا SQL قیتزر
 نیآگاه هستند و بنابرا SQL قیتزر يهايریپذبیدهندگان از آستوسعه
. دهندیداده انجام م گاهیرا در پا يورود هیراحت قرار دادن اول الیبا خ
قبلاً به  رایز شوند،یم یتلق منیا شوند،یها بعداً پردازش مداده یوقت

مرحله، داده ها  نیداده قرار داده شده بودند. در ا گاهیدر پا منیاصورت 
توسعه دهنده به اشتباه آنها را  رایشوند، ز یم تیریناامن مد یبه روش

 داند. یقابل اعتماد م

 داده گاهیعوامل خاص پا
 يهامشابه در پلتفرم یبه روش SQLزبان  یاصل يهایژگیاز و یبرخ
 ییشناسا يهااز راه ياریو بس شوند،یم يسازادهیداده محبوب پ گاهیپا

در انواع  کسانیبه طور  SQL قیتزر يهايریپذبیاز آس يبردارو بهره
 نیب زین يادیز يحال، تفاوت ها نی. با اکنندیداده کار م گاهیمختلف پا

 هاکیاز تکن یبدان معناست که برخ نیوجود دارد. ا جیداده را يها گاهیپا
مختلف  يهادر پلتفرم SQL قیاز تزر يبردارو بهره ییشناسا يبرا

الحاق رشته. نظرات.  ي. به عنوان مثال: نحو براکنندیمتفاوت عمل م
مخصوص پلتفرم  يها APIانباشته شده).  ای( يدسته ا يپرس و جوها

 خطا. غامیپ

 میکن يریجلوگ SQL قیچگونه از تزر
 يجوهاوبا استفاده از پرس توانیرا م SQL قیتزر يهانمونه شتریب

 ي) به جاشودیشده شناخته مبه عنوان عبارات آماده نی(همچن يپارامتر
 SQL قیدر برابر تزر ریکرد. کد ز يریوجو، جلوگها در پرسالحاق رشته

 یبه پرس و جو متصل م ماًیکاربر مستق يورود رایاست ز ریپذ بیآس
 شود:

String query = "SELECT * FROM products 
WHERE category = '"+ input + "'"; 
Statement statement = connection.createStatement(); 
ResultSet resultSet = 

;statement.executeQuery(query) 

کرد که از تداخل  یسیبازنو يبه گونه ا یتوان به راحت یکد را م نیا
 کند: يریجو جلوگکاربر با ساختار پرس و  يورود

PreparedStatement statement = 
connection.prepareStatement("SELECT * FROM 
products WHERE category = ?"); 
statement.setString(1, input); 

();ResultSet resultSet = statement.executeQuery 

نامعتبر  يکه ورود یتیهر موقع يتوان برا یرا م يپارامتر يپرس و جوها
 WHEREشود، از جمله عبارت  یبه عنوان داده در پرس و جو ظاهر م
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 توانیاستفاده کرد. نم UPDATE ای INSERTدر عبارت  ریو مقاد
پرس و جو،  گرید يهانامعتبر در بخش يورود تیریمد يها برااز آن

استفاده کرد.  ORDER BYعبارت  ایستون،  ایمانند نام جدول 
 يهااعتماد را در آن بخش رقابلیغ يهاکه داده ياعملکرد برنامه

 ریداشته باشد، مانند مقاد یمتفاوت کردیرو دیبا دهد،یوجو قرار مپرس
ارائه  ياستفاده از منطق متفاوت برا ای د،یمجاز در فهرست سف يورود

 يریشده در جلوگ يپارامتر يپرس و جو کی نکهیا ي. براازیرفتار مورد ن
شود  یکه در پرس و جو استفاده م ير باشد، رشته اموث SQL قیاز تزر

 يداده ها يحاو دیشده باشد و هرگز نبا يثابت کدگذار کی شهیهم دیبا
 دیریبگ میکه مورد به مورد تصم دیاز هر مبدا باشد. وسوسه نشو يریمتغ
و به استفاده از الحاق  ر،یخ ایاعتماد است  قابلمورد از داده ها  کی ایکه آ

شوند ادامه  یدر نظر گرفته م منیکه ا يموارد يرشته در پرس و جو برا
 يدرکدها راتییتغ ایداده ها  ی. اشتباه کردن در مورد منشاء احتمالدیده
آلوده شده اند  ییچه داده ها نکهیدر مورد ا اتینقض فرض يبرا گرید
 آسان است. اریبس
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