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 مقدمه .1
 در هوشمند هاي دیوایس رویه بی گسترش به توجه با امروزه
 این اتصال جهت IOT شبکه فعالیت زندگی، حوزه ابعاد تمامی
 باشد، می گسترش به رو اي فزاینده بطور ناهمگن متصل نودهاي

 تصاعدي رشد این از حاصل هاي چالش نمودن برطرف جهت لذا
 و محاسباتی قابلیت دسترسی، امکان نظیر اشیا اینترنت شبکه
 مناسب حلی راه بعنوان ابري رایانش محدود، سازي ذخیره فضاي
 می و است گردیده ارائه اشیا اینترنت خدمات و مدیریت جهت
نامحدود ابر  ارتباطات و پردازش سازي، ذخیره فضاي از توان
 واقع در [1]. نمود استفاده اشیا اینترنت کمبودهاي جبران براي
 و سرویس ارائه براي لازم امکانات کلیه ترکیبی فرم پلت این

 هویت، احراز نظیر موضوعاتی و کاربردي هاي برنامه توسعه
 می فراهم اطلاعات تجمیع ابزارها، مدیریت دسترسی، مدیریت

 بهینه فرآیندهاي در چشمگیري بطور هایی داده چنین. کند
 توجه با توان می و کنند می نقش ایفاي بازدهی افزایش و سازي

 و پذیري انعطاف امنیت، شامل خود معیارهاي بندي اولویت به
 اقدام موجود ابري فضاهاي گزینش به نسبت نیاز مورد هاي داده
 دارا با آمازون ، IBM مایکروسافت، نظیر هایی شرکت ابر. نمود
 فضاي سازي پیاده به قدرتمند سرورهاي از وسیعی حجم بودن

 پلت با مایکروسافت ابري فضاي. اند نموده اقدام ابري پردازش

 سرویس نظیر یکپارچه هاي سرویس از اي مجموعه Azureفرم
 داده، سازي ذخیره و داده پایگاه هاي سرویس داده، تحلیل هاي
 در. دهد می پوشش را وب تحت هاي سرویس و سازي شبکه
 اشیا اینترنت مختلف هاي پروتکل و معماري به آتی هاي قسمت

 و پرداخته Cloud IOT یک ایجاد نهایت در و ابري فضاي و
 .نمود خواهیم بررسی را Azure فرم در پلت IOTپیاده سازي 

 IOT تکنولوژي معماري. 2
 از جهانی سامانه یک سازي پیاده توانایی اشیا اینترنت تکنولوژي

 ناهمگن دیوایس ها میلیون و دهد می ارائه را بهم متصل اشیاي
 یکدیگر به اینترنت شبکه  یک طریق از متفاوت کارکردهاي با

 IP یک دستگاه هر به که طریق این به شوند، می متصل
. گردد می منتقل شبکه بستر در آن اطلاعات و داده تخصیص
 وابستگی خاصی پیکربندي به شده گرفته نظر در معماري
. گردد می اضافه آن به ها و سرویس ها پلتفرم انواع و نداشته
 در مشتري نیازهاي با متناسب فناوري این گسترش جهت

 که است جدیدي هاي پروتکل به نیاز زمان هر در و هرمکان
 هاي چالش و نموده برقرار را ناهمگون اجزاي بین ارتباط بتواند
 حاضر حال در .نمایند برطرف را اشیا اینترنت در موجود

 يابر يپلتفرم ها و یااش ینترنتا سازي یکپارچه

 1رکسانا نیر

 Nayer@itmc.irایران،  مخابراتی کارخانجات توسعه و تحقیق واحد کارشناس1

اینترنت اشیاء و شبکه هاي رایانش ابري فن آوري هاي بسیار مهمی در زندگی امروز هستند که می توانند یکدیگر را  :چکیده
تکمیل کنند. فناوري اینترنت اشیا مبتنی بر اتصال گره هاي هوشمند است و اطلاعات را از طریق شبکه هاي بی سیم ارسال می 

می باشد، لذا پردازش ابري به عنوان فناوري جدید مجازي سازي امکان ذخیره سازي  کند. اما این تکنولوژي با چالش هایی مواجه
نامحدود و پردازش داده هاي اینترنت اشیا را فراهم می نماید. بنابراین ذخیره سازي گسترده و محاسبات فشرده که توسط ابرها 

می باشند. ادغام این دو سیستم عامل نیاز به  پشتیبانی می شوند راه حل مناسبی جهت جبران محدودیت شبکه اینترنت اشیا
و ابر ، ادغام  IOTشناسایی معماري و پروتکل هاي ارتباطی خاص خود دارد. در این مقاله ، در مورد جنبه هاي مختلف شبکه هاي 

بحث  IOTدر فناوري  این دو پیکربندي ، عملکرد متقابل آنها به همراه پروتکل هاي آنها و در آخر سهم پلت فرم ابري مایکروسافت
 .می کنیم

 
 Cloud Things ،ابري پردازش اشیا، اینترنت ھا:كلید واژه
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 گرفته نظر در اشیا اینترنت ارتباطات براي متفاوتی معماریهاي
 [2].است نگردیده تعیین واحدي مدل بحال تا اما است شده

  اشیا اینترنت اي لایه پنج مدل. 2,1
 شده گرفته نظر در اشیا اینترنت براي که معماري ترین رایج
 اصلی معماري عنوان به لایه این باشد، می اي لایه پنج  مدل
 بخش شامل و شود می گرفته نظر در اشیا اینترنت هاي شبکه
 [3][4] :باشد می زیر هاي

  انتقال-1
 به حسگرها از دریافتی هاي داده امن انتقال لایه این وظیفه
 از لایه این در. باشد می شبکه در اطلاعات پردازش سیستم
شود و  می استفاده ناهمگن اشیا براي Plug &Play مکانیسم

 مهم داده هاي دیجیتال شده به لایه بعدي ارسال می گردد. از
 [5]:لایه این هاي پروتکل ترین

Zigbee, NB-IOT, LoRaWAN, LTE-MTC, 
IEEE802. 15.4. NFC , Wireless HART. 

 داده پیوند-2
باشد  می یکدیگر به IOT جز چند اتصال داده پیوند لایه وظیفه

 شبکه به وي گیت دیوایس یک با را سنسور چند تواند می و
 در مسیریابی براي تخصصی هاي پروتکل. کند متصل اینترنت

 از.هستند شبکه لایه از جزئی و اند شده طراحی سنسورها بین
 :لایه این هاي پروتکل ترین مهم

LoRaWAN, REST, SOAP, MQTT, DDS, 
COAP, AMOP, Zigbee, BLE, Websocket, 
LWM2M, DECT,Z-Wave, DASH7, LTE-A, 
IEEE802.15.4E, IEEE802.11ah, Wireless 
HART. 

  ساخت زیر-3
 یکپارچه زیرساخت و شده ادغام ابري هاي زیرساخت با لایه این
 پروتکل این. دهد می ارائه اشیا اینترنت با همراه ابر خدمات از اي
 از ها داده انتقال جهت مسیریابی بخش سه برگیرنده در ها

 و مختلف هاي شبکه با ارتباط جهت شبکه مسیر، بهترین
 و فرستنده بین افزاري سخت ارتباطات برقراري براي فیزیکی
 .باشند می گیرنده

 :لایه این هاي پروتکل ترین مهم از
LTE-A, Z- Wave, IEEE802.15.4, RPL, CARP, 
CORPL, 6LO, 6LOWPAN. 

 خدمات کشف-4
 باشند می خدمات ارائه به قادر که هایی دستگاه لایه این در

 اختصاصی دایرکتوري بایستی لایه این در شوند، می شناسائی
 از خاصی انواع دهنده ارائه هاي دستگاه جزئیات تا باشیم داشته
 کسب جهت دایرکتوریها این بودن روز به کنند، ذخیره را خدمات
 پروتکل ترین مهم از.است مهم بسیار ها دستگاه سایر از اطلاعات

 :لایه این هاي
Hyper CAT, UPnP, DNS-SD, mDNS 

 کاربرد-5
 برقرار ارتباط شبکه محیط با کاربردي افزارهاي نرم لایه دراین
 و تجزیه مورد اشیا اینترنت با موجود واحدهاي تمام و کنند می

 سیستم کیفیت بهبود به منجر متعاقبا که می گیرند قرار تحلیل
 سرویس با همراه کنندگان مصرف براي هایی سرویس تهیه و ها

 . می شوند داده تحلیل  تجزیه و کاوي داده نظیر اي داده هاي
 :لایه این هاي پروتکل ترین مهم زا [6][7]

COAP, MQTT, AMQP, DDS, REST, AMQP, 
XMPP, HTTP, WebSockets. 

 وظائف مهم ترین پروتکل هاي لایه کاربرد . 2,2
 و دور راه از پیام امن انتقال پروتکل یک که COAP پروتکل-1
 کشف و مشاهده بر علاوه و باشد می اینترنت شبکه طریق از

 مبتنی REST نوع از تعاملاتی به قادر را محدود نودهاي منابع،
  [8].نماید می UDP بر
 بین رسان پیام پروتکل یک عنوان به MQTT پروتکل-2

 ، مشترك: است مؤلفه سه شامل باشد، می سرورها و حسگرها
 براي را آن و کند می جمع را ها داده ناشر. کارگزار و ناشر

 آزمایش را مشترکین و ناشران کارگزار. کند می ارسال مشترکین
 می تضمین را امنیت و کند می بررسی را آنها مجوز ، کند می
 ارتباطات.نماید می عمل M2M بصورت پروتکل این. کند

M2M ثابت هاي شبکه انواع با که هستند هایی دستگاه بیانگر 
 لایه شوند، می متصل یکدیگر به اینترنت طریق از سیم بی و

 شناسائی نظیر هایی سرویس ماشین به ماشین ارتباط خدمات
 می تهیه را امنیت و اطلاعات انتقال تجهیزات، مدیریت,تجهیزات

 هم با توانند می شده آوري جمع اطلاعات لایه این در. کند
 پلت. گیرند قرار استفاده مورد مختلف جاهاي در و شوند ترکیب

 ایجاد جهت افزارهایی نرم مجموعه شامل آن خدمات فرم
 هاي حل راه ، اشیا اینترنت هاي واسط ، یکپارچه هاي چارچوب
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 ها دستگاه و ها شبکه مدیریت. صنعتی هاي مجموعه کاربردي
 ، ها حساب مدیریت و مجوز ، اعتبار تأیید آنها، سازي پیاده و

  [9].باشد می خدمات مدیریت و ها داده مدیریت
 جهت نیز باز استاندارد یک بعنوان AMQP پروتکل-3

 دارد کاربرد افزار میان هاي محیط در ها پیام انتقال و مسیریابی
 نماید: می طی را مرحله 3 پیام ارسال براي و

 Exchangeدهد می قرار صف در را آنها و گیرد می را ها پیام. 
Message queue با که زمانی تا کند می ذخیره را ها پیام 

 .باشند پردازش قابل مشتري برنامه توسط اطمینان
 Binding کند می بیان را دوم و اول هاي مؤلفه بین رابطه. 
 همه مدل از و MQTTو AMQP برخلاف DDS پروتکل-4

 و افزارها نرم کیفیت بردن بالا جهت پیام انتقال براي پخشی
. نماید می استفاده اولویت امنیت، نظیر ارتباطی معیارهاي تنوع

DDS سازي پیاده قابل ابر فرم پلت جمله از ها فرم پلت انواع در 
 : دارد اصلی لایه دو DDSاست.
-Data-Centric Publish  مخفف که DCPS لایه

Subscribe دهد. می ارائه مشترکین  به را اطلاعات است 
 Data-Local Reconstruction  مخفف که DLRL لایه 

Layer کاربري رابط DCPS کند می فراهم را. 
 

MQTT
COAP

API

Custom

Storage Group

User

 
 : نقش پروتکل ها در اینترنت اشیا1شکل 

 شبکه هاي ابري معماري. 3
 طریق از که باشد می شده توزیع معماري بر مبتنی ابري پردازش
 دسترسی قابل شبکه استانداردهاي و اینترنت رایج هاي پروتکل

 منابع حجیم ذخیره امکان ابري محاسبات از استفاده با.باشد می
 هاي سرویس توان می و گردد می میسر پیچیده محاسبات و

 به ابري محاسبات هاي سرویس. داد ارائه کاربران به اي ویژه
 به اتصال جهت محاسباتی منابع عنوان به سرور زیادي تعداد

 استقرارسرورهاي طریق از  .دارند نیاز ابر محاسبات معماري
 محلی هاي سیستم کاري بار حجم بود خواهیم قادر ابري رایانش

 ها هزینه توان می تکنولوژي این با. کنیم منتقل آنها روي به را

 مدل هاي ارائه سرویس. نمود زیاد را وري بهره و داده کاهش را
 [2]:شود تقسیم بخش سه به تواند می ابري محاسبات

  IaaS (Infrastructure as a Service) زیرساخت-1
IaaS سازي ذخیره پردازشی،( شده مجازي منابع ارائه معناي به 

باشد و این سرویس ها امکان  می تقاضا حسب بر) ارتباطی و
براي  IaaSدستیابی سنسورها به ابر را فراهم می کنند، خدمات 

IOT  .منابع کنترل دسترسی تهیه می کنندIaaS  پایه عملکرد
 سرورهاي از انبوهی طریق از لایه این است ابري محاسبات
 سرورهاي به دسترسی و شبکه ارتباط سرورهاي سازي، ذخیره
 سازي، ذخیره هاي سرویس جمله ار کاربر نیاز مورد منابع

 براي را شبکه ارتباطی هاي سرویس و محاسباتی هاي سرویس
 شرکت توسط که EC2 خدمات. نماید می تهیه مختلف کاربران
 به IaaS دهنده ارائه ترین مهم عنوان به شود می ارائه آمازون
 امکان. دهد می IaaS روي شمار بی هاي فعالیت اجازه کاربران

 می صورت مجازي ساخت زیر مدیر توسط لایه این به دسترسی
 .پذیرد

 PaaS (Platform as a Service)  افزاري نرم بسترهاي-2
Pass کاربران براي که است عامل رایانه مجازيسیستم  یک 
 Caching و Program Development عملیات

Services محاسبات معماري افزار میان یک و دهد می انجام را 
 با. کند می ایفا توسعه جهت را ارتباطی واسط نقش و است ابري
 پردازشی خدمات ارائه براي ابر معماري بودن زیرساختگرا وجود

 می انجام بالاتري سطح در را خدمات این PaaS لایه ذخیره و
 که آورد می بوجود دهندگان توسعه براي را محیطی و دهد

 پردازشگر میزان به چه برنامه اینکه دانستن به نیاز بدون کاربران
 خود هاي برنامه کارگیري به و تولید به دارد، نیاز حافظه و

 و ابزارها از وسیعی طیف با IOT ابرهاي بیشتر .بپردازند
 محیط یک در ها برنامه استقرار و توسعه جهت مرتبط محیطهاي

 این PaaS IOT خدمات اصلی مشخصه. هستند همراه ابري
 یک این. کنند می فراهم را ها داده به دسترسی آنها که است
 مثال گوگل برنامه موتور .است IaaS با مقایسه در روشن تمایز
 و توسعه براي را پذیري مقیاس محیط که است PaaS از خوبی

 برنامه زبانهاي به که وب تحت کاربردي هاي برنامه میزبانی
 .دهد می ارائه شوند می نوشته جاوا و پایتان مانند خاصی نویسی

 بستر در دسترسی ابزار ترین مهم لذا از آن می توان به عنوان
 .نام برد ابر شده داده توسعه افزاري نرم
 SaaS (Software as a افزاري  نرم هاي سرویس-3

Service)
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SaaS از ابري هاي سرویس با و است شبکه ارتباطات بر مبتنی 
 هاي سرویس و کند می برقرار ارتباط اینترنت تکنولوژي طریق

. کند می دریافت نهایی کاربران به ارائه جهت را ابر از دریافتی
 می قرار دسته این در دارند قرار ابر روي که کاربردي هاي برنامه
 می شوند می فراهم لایه این توسط که هایی خدمت گیرند،
 بنابراین بگیرند، قرار کاربران دسترس در وب درگاه توسط توانند

 نصب خود کامپیوتر روي بر را افزارها نرم اینکه بجاي مشتریان
 پس. کنند می استفاده افزاري نرم خط بر هاي خدمت از کنند
 کاربردي هاي برنامه به دسترسی که گفت خلاصه بطور توان می
 مرورگر طریق از) اجتماعی هاي شبکه ویدئو، پردازش( نظیر ابر
 است. امکانپذیر لایه این در وب
 معماري افقی فناوري لایه یک لایه سه این بالاي قسمت در

 کاربران با ارتباطی رابط عنوان به داردکه قرار ابري محاسبات
 و نگهداري عملیات مدیریت لایه علاوه به. است شده شناخته
 بر را افزاري نرم هاي سرویس و فرم پلت و ساختار پشتیبانی

 دارد. عهده
 IOTمحاسبات ابري و  یکپارچه سازي. 4

 دسترسی آن واسطه به است که مدلی صورت به ابري رایانش
 افزاري سخت منابع از اي مجموعه به کاربر نیاز مبناي بر گسترده

 برنامه سازي، ذخیره فضاي سرورها، ها، شبکه مانند افزاري نرم و
 . گردد می پذیر با سرعت بالا امکان ها سرویس و کاربردي هاي
 قدرت و سازي ذخیره حافظه تجهیزات همه اشیا اینترنت در

 موازي، محاسبات ابري، محاسبات فناوري دارند و محاسبات
 اشیا اینترنت توسعه. کند می ترکیب را شده توزیع محاسبات
 که دارد محاسباتی قدرت و بالا کارایی سازي، ذخیره به بستگی
 همین به کند، می استفاده ابري محاسبات فناوري از آن براي
 اشیا اینترنت پایه ابري محاسبات فناوري که است دلیل
 با ابري محاسبات با ترکیب در  اشیا اینترنت فناوري.است

 ها داده رادیوئی، فرکانس شناسائی و سیم بی سنسور از استفاده
 به را آن سپس کند می ساماندهی و آوري جمع را اطلاعات و

 داده لایه این دهد. در می انتقال ابري محاسبات بالاتر هاي لایه
 سیستم کل توانند می مدیران و شده اشتراك گذارده به تواند می
 شبکه و اشیا اینترنت سازي یکپارچه .کنند کنترل و مدیریت را

 و شود می شناخته Cloud Things عنوان تحت ابري هاي
 بطور کاربر از طریق  مدیریت فرد به منحصر علاوه بر قابلیت

 ارتباط اطلاعات آوري جمع و ذخیره جهت ها دیوایس با مستقیم
 استفاده با را سنسورها هاي داده از زیادي مقدار و کند می برقرار

می  ذخیره و تحلیل و تجزیه پردازش، ابر محاسباتی منابع از
 در خدماتی ابزارهاي از سري یک Cloud Things. نماید

 سرویسهاي شامل ابزارها این دهد می افزایش را اشیا اینترنت
 را اشیا اینترنت به توسعه و گسترش قابلیت که (APIs) وب،
 SaaS زیرساخت از Cloud Things عملیاتی پورتال. دهد می
 شامل و کند می پشتیبانی تخصصی هاي سرویس پردازش از

 اشیاء اتصال ، ارتباطات هماهنگی ، اشتراك مدیریت سرویسهاي
 .باشد می داده اطلاعات ،

 
 Cloud IOT: نقش ارتباطات ماشین به ماشین در 2شکل

 Azureدر بستر  IOTسازي . پیاده4,1
 ابري پردازش بستر در IOT سازي پیاده بررسی به حال

 سرویس این پردازیم، می دارد نام   Azure که مایکروسافت
 نظیر یکپارچه هاي سرویس از اي مجموعه شامل ابري پردازش
 ذخیره و داده پایگاه هاي سرویس داده، تحویل هاي سرویس
 می شامل را وب تحت هاي سرویس و سازي شبکه داده، سازي

 [11]شود و شامل سه لایه می باشد.
 برگیرنده در که  Azure IOT Devices نام اول با لایه-1

عملیات زیر در آن  و بوده ارتباطی هاي پروتکل و ها دیوایس
 انجام می شود.

 Azure IOT Hubارسال داده به  
 IOT Hubدریافت پیغام از  
و  MQTT  ،AMQPارتباط با سرویسها از طریق  

HTTP 
 با یکدیگر Azure IOT Hubهمگام سازي  
ها بر روي Azure IOT Hubپیاده سازي مستقیم  

 دیوایسها
 ها بر روي دیوایسهاAzure IOT Hubمدیریت  

 عملیات شود، می نامیده Core Platform که دوم لایه در-2
 SQL Data نظیر اي داده پایگاه در ها داده مدام سازي ذخیره
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base و پذیرد می انجام IOT hub سرویس یک در این لایه 
 به ابري سرویس و دستگاهها اتصال براي طرفه دو مدیریتی
 رسانی پیام الگوي از IOT hub.کند می فراهم را یکدیگر
 پاسخ-درخواست روش و ابر به دیوایس متري تله نظیر چندگانه

 مانند هایی پروتکل از و کند می استفاده ها دیوایس کنترل براي
MQTT و  AMQP  نماید می پشتیبانی.Azure Event 

Hubs رویداد مصرف خدمات و داده جریان بزرگ سکوي یک 
 در را رویداد ها میلیون تواند می پلتفرم این. است لایه این در
 مرکز یک به ارسالی هاي داده. کند پردازش و دریافت ثانیه هر

 زمان در تحلیلی دهنده ارائه هر از استفاده با توانند می رویداد
 ذخیره و تبدیل ، سازي بندي/ذخیره دسته آداپتورهاي یا واقعی
 توانید می که هستند سناریوهایی از برخی زیر هاي سناریو.شوند

 [12]کنید. استفاده Event Hubs از
  ناهنجاري تشخیص 
 سیستم برنامه به ورود 
 Pipelines تحلیل 
 داشبوردینگ آنلاین 
 ها داده بایگانی 
 مبادله پروسه 
 کاربر متري تله فرآیند 
 دیوایس متري تله جریان 

 Analytics &Event Platform عملیات لایه سوم در-3
 عظیمی حجم درنگ بی تحلیل امکان سرویس این.شود می انجام

 به مقرون رویداد پردازش موتور یک و دهد می را رویدادها از
 زیرساخت ، حسگرها ، ها دستگاه فرآیند کشف به که است صرفه

 قابلیت. کند می در زمان واقعی کمک ها داده و ها برنامه ، ها
 :از عبارتند آن هاي

 Realمانیتورینگ بصورت  جهت داشبوردینگ 
Time 

 سرویس اختیار در و نموده ذخیره را جاري هاي داده 
 و برداري لاگ تحلیل، و تجزیه جهت ابري هاي

 .دهد می قرار گیري گزارش
 Real Time بصورت ها داده انتقال و تحلیل 
 خاص شرایط در کار به شروع 
 آلارم ارسال 
 Learning Machine Azure  

 براياز آن  توان می که کند می فراهم را ابر بر مبتنی محیط یک
 ردیابی و مدیریت ، استقرار ، آزمایش ، آموزش ، ها داده تهیه
 طور به سرویس این. نمود استفاده ماشین یادگیري هاي مدل
 ، PyTorch مانند باز منبع هاي فناوري از کامل

TensorFlow و scikit-Learn [13] .کند می پشتیبانی 

 بحث و بررسی. 5
در این مقاله با بیان اینکه  فن آوري اینترنت اشیا موجب افزایش 
حجم جابجایی داده ها در بین اجزاي شبکه هاي مختلف بوده و 
متعاقبا نیازمند فضاي ذخیره سازي و قدرت پردازشی بالاتري 

زیرساخت پشتیبانی می باشد، محاسبات ابري به عنوان یک 
کننده جهت نگهداري و پردازش اطلاعات اینترنت اشیا معرفی 
گردید. استراتژي مطرح شده شامل طراحی یک پلتفرم 
محاسبات ابري با قابلیت یکپارچه سازي و به اشتراك گذاري 
منابع با اجزاي موجود در اینترنت اشیا می باشد، فرآیند ارتباطات 

یک تکنولوژي ارتباطی و مدیریت  ماشین به ماشین به عنوان
خدمات براي انتقال اطلاعات در نظر گرفته شده است این 
تکنولوژي با قرارگیري در بستر ابر  داده هاي بزرگ را  جمع 
آوري نموده و موجب پاسخ عملیاتی سریعتر می گردد. لذا جهت 
پیاده سازي و توسعه سیستم هاي یکپارچه که شامل طیف 

ا و سرویس هاي ابري می باشد، بایستی وسیعی از شبکه ه
معماري و نحوه ارتباط پروتکل هاي لایه هاي مختلف این پلت 

 فرم ها به دقت مورد بررسی و تحلیل قرار گیرد.
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