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 درباره کهربا

 
 برق، نیو مهندس انیاز دانشجو یکهربا، باهمت و تلاش جمع یکیمجله الکترون

 نود و صدیس و در سال هزار شان،ینواند یو پژوهش یانجمن علم یبخصوص اعضا

استاندارد مجلات  یالمللنیبا کسب شماره ب 81. کهربا از سال کارکردشروع به 

(3203-0300:ISSNو ثبت در سازمان اسناد و کتابخانه م )عنوان به ران،یا یل

 هینشر نیشده است. ادر حوزه صنعت برق شناخته یو تخصص یرسم یافصلنامه

 ،یموفق به اخذ پروانه انتشار از وزارت فرهنگ و ارشاد اسلام 85در سال  یتخصص

و  (e-rasaneh)کشور یهاو ثبت در سامانه جامع رسانه 22901با مجوز شماره 

با  یانامهتفاهمطی  82در سال  .گردید (magiran)کشور اتیبانک اطلاعات نشر

و مقالات  قرارگرفتهاین پایگاه  یتموردحمابانک مقالات کشور ) سیویلیکا( 

 یبندرتبهبه نشریه پس از انتشار در سیویلیکا نمایه شده و در نظام  شدهارائه

 .گیرندیممورد تحلیل و بررسی قرار  هاپژوهشگاهو  هادانشگاه
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 یادداشت مدیرمسئول

 
 جلهمشماره از  وچهارستیبانتشار  پس از و نشریه کهربا تیاز فعال هشتمین پاییزدر 

ین ا مندانعلاقهدر خدمت  هینشر نیشماره از ا پنجمینبیست و با انتشار  میمفتخر

مطالبی ساده و  ارائهی، تهیه و آورجمعتلاش ما از روز نخست،  .میباش مجله تخصصی

و کسانی که مشتاق به  پژوهدانشبه قشر فرهیخته  تخصصی، حالنیدرعکاربردی، 

دانستن علوم مهندسی برق و الکترونیک یا کامپیوتر هستند، بوده است. امید است با 

ه ک داستی. ام از شماره پیشین گردد. ترپختههر شماره بهتر و  هدایت و راهنمایی شما

و بالا بردن  تیهرچند کوچک، جهت جلب رضا یقدم میدوستان بتوان یاریو هم باهمت

 .میباش زانیشما عز یهاتیو موفق شرفتیشاهد پ روزروزبهو  م؛یسطح دانش شما بردار
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 مهندسی حوزه کارآفرین و مخترع استاد، میری حاجی علی 

 جی. تامسی استادی کرسی دارای حاضر حال در که است برق

 است. )کلتک( کالیفرنیا موسسه در برق مهندسی مایزر

 و شریف صنعتی دانشگاه از را خود برق مهندسی لیسانس او

 تدریاف استنفورد دانشگاه از را خود دی اچ پی و لیسانس فوق

 زبرن مدال و فیزیک ملی المپیاد طلای مدال برنده که او کرد.

 سال در ،است هلند در فیزیک المللیبین المپیاد یکمین وبیست

 رییس و الکترونیک مهندسی دانشیار عنوان به 8991

 الیفرنیاک فنی موسسه به نویز و میکروالکترونیک هایآزمایشگاه

 اب پیوسته مدارهای وی تحقیقات اصلی هایزمینه .شد ملحق

 هادی نیمه بل، آزمایشگاههای در وی .است  RF و بالا سرعت

 2002 در است. کرده کار مایکروسیستمز سان و فیلیپس های

 بر را مایکرودیوایسز اکسیم سابقش دانشجویان همراه به او

 ویتتق تجمیع که شده توزیع فعال ترانسفورماتور اختراع اساس

 فناوری در را همراه های تلفن مناسب اف آر سیماس های کننده

 2002 در دانشجویانش و او نهاد. بنیان کند، می ممکن سسیما

 نشان سیلیکون فناوری در را جهان چیپ روی -رادار اولین

 23 زیر برتر نوآور 23 از یکی عنوان به سالگی 22 در او دادند.

 جوایز برنده و IEEE پیوسته عضو او شد. انتخاب جهان سال

  . است دیگر بسیار

 جمله از است شده آورده در قلم به مهمی های کتاب وی از

 همکارانش از یکی همکاری با نویز کم نویزهای طراحی کتاب

  رسید. چاپ به 8999 سال در که لی هیل توماس نام به

 دایص نوسانگر برای طراحی» کتاب نویسنده میری حاجی دکتر

 ردهک برگزار اروپایی و آمریکایی نشست چندین و بوده «پایین

 هامسیست و مدارها بر انتقالات سردبیر دستیار همچنین او .است

 عضو و IEEE موسسه (jssc) جامد حالت مدارهای مجله و

 رنامهب هیات و مجله این المللیبین کنفرانس فنی برنامه هیات

(ICCAD)  ایرایانه هدفمند طراحی المللیبین کنفرانس فنی

 میهمان سردبیر همچنین میریحاجی دکتر .باشدمی

  and Theory Microwave on Transactions IEEE

Techniques 8991 مقاله جایزه مشترک برنده وی .است 

kilby Jack  مدارهای المللیبین کنفرانس ازISSCC  و بوده 

 موسسه جایزه و  IBM دانشکده همکاری جایزه برنده نیز بار سه

.است شده  CAREER علوم ملی
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 آشنایی با مشاهیر

  

 کارآفرین حوزه مهندسی برق حاجی میری، مخترع و یعلدکتر 
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 مقدمه -1

گذشته دنیا دستخوش تحولات فراوانی در  هایدر طی سال  

 ها و موسسات ارائهعرصه ارتباطات بوده است. اغلب سازمان

ای هنده کالا و خدمات که در گذشته بسیار محدود و منطقهد

مسائل را دنبال و در صدد ارائه راهکارهای مربوطه بودند، امروزه 

بیش از گذشته نیازمند تفکر در محدوده جهانی برای ارائه 

ی یاربسبا سازمانهای  کنون. اهستندخدمات و کالای تولیده شده 

دارای دفاتر  یا دنیا نمائیم که در سطح یک کشوربرخورد می

 هقبل از هر چیز ب مه این سازمانهاهباشند. متفاوتی می وفعال 

یک روش سریع، ایمن و آن پیداکردن دنبال یک اصل بسیار مهم 

های منظور برقراری ارتباط با دفاتر و نمایندگی هو قابل اعتماد ب

منظور ایجاد یک ه بمؤسسات ها و اکثر سازمانباشند. می خود

-استفاده می یا استیجاری از خطوط اختصاصی WANشبکه 

، بعنوان مثالباشند. خطوط دارای انواع متفاوتی میاین  نمایند.

ISDN  یا  بیت در ثانیه کیلو 821با سرعتOC3  833با سرعت 

ی پشتیباندامنه وسیع خطوط اختصاصی را ، مگابیت در ثانیه

ای نسبت به یک دارای مزایای عمده WAN. یک شبکه کنندمی

یانی وکارآئی است. پشت شبکه عمومی نظیر اینترنت از بعد امنیت

که از خطوط  در عمل و زمانی WANشبکه  و نگهداری یک

گردد ، مستلزم صرف هزینه بالائی اختصاصی استفاده می

همزمان با عمومیت یافتن اینترنت، اغلب سازمانها . [1,2,3]است

ی درسته ضرورت توسعه شبکه اختصاصی خود را ب ،اتسسؤو م

 .شدندمطرح  «های اینترانتشبکه»ند. در ابتدا اهاحساس کرد

این نوع شبکه بصورت کاملا اختصاصی بوده و کارمندان یک 

سازمان با استفاده از رمز عبور تعریف شده، قادر به ورود به شبکه 

 سساتؤ، تعداد زیادی از م. اخیراًبودند و استفاده از منابع موجود

ارمندان های جدید )کها با توجه به مطرح شدن خواستهو سازمان

های اختصاصی اقدام به ایجاد شبکه ر(از راه دور، ادارات از راه دو

بنام  VPNهای دو نوع عمده شبکهد. اننموده VPN یا مجازی

. در  [1,4,5]وجود دارددستیابی از راه دور و سایت به سایت 

VPN  از مدل ارتباط کاربر به یک دسترسی از راه دور شبکه

مدل این ی که از یها. سازمانودشمیشبکه محلی استفاده 

دنبال ایجاد تسهیلات لازم برای ارتباط ه ، بکنندمیاستفاده 

توانند در هر مکانی می کهکاربران از راه دور  پرسنل )عموماً

ی که یهاباشند. سازمانحضور داشته باشند( به شبکه سازمان می

کدیگر ی های راه دور و ارتباط کاربران بابرای ارتباط با سایت ای اختصاصی بوده که از یک شبکه عمومی، شبکهVPN: چکیده

کمک ه ، از یک ارتباط مجازی بایاجارهخطوط مثل استفاده از خطوط واقعی به جای ها نماید. این نوع شبکهاستفاده می

های مختلف استفاده از این نوع شبکه در سازماند. نکنها استفاده میسایت امنظور ارتباط به اینترنت برای شبکه اختصاصی ب

د به طور کامل با ساختار این نوع شبکه آشنایی های مجری بایطور کلی سازمان های متفاوتی داشته باشد. بهتواند روشمی

روز در حال هایی که انتقال داده حساس است، روزبهخصوص در محیط کامل داشته باشند. استفاده وسیع این نوع شبکه، به

ر کامل وط رسد. در این تحقیق برآنیم تا بهافزایش است. درنتیجه طرحی جامع از ساختار کلی این شبکه، ضروری به نظر می

ساختار این نوع شبکه را مورد واکاوی قرار داده تا رویکردهای جدیدی برای حل مشکلات این نوع شبکه ارائه دهیم. هدف اصلی 

های باشد که به کمک این ساختار سازمانو تبیین یک راهکار امنیتی می VPNاین تحقیق، ارائه ساختاری جامع از شبکه 

 اندازی کنند.ورد نظر و ایمن خود را راهکننده بتوانند شبکه مدرخواست

 

 نفوذ ،VPNمعماری  امنیت، های خصوصی مجازی،شبکه :دواژهیکل

 تدوین راهکارهای امنیتی شبکه های خصوصی مجازی

 
 a.baradaran24@yahoo.com– امیرعباس برادراننویسنده:   
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، رندادتمایل به برپاسازی یک شبکه بزرگ دستیابی از راه دور  

 دهنده خدمات اینترنتبایست از امکانات یک مرکز ارائهمی

نصب و  برای، ISPاستفاده نمایند. سرویس دهنده  ISPجهانی 

افزاری را و نرم کرده را پیکربندی NAS، یک VPNپیکربندی 

ارتباط با سایت قرار خواهد  برای در اختیار کاربران از راه دور

 NASداد. کاربران در ادامه با برقراری ارتباط قادر به دستیابی به 

منظور دستیابی به شبکه سازمان  هو استفاده از نرم افزار مربوطه ب

یک سایت به سایت،  VPNدر  .[6,8,10]خود خواهند بود

های موجود، قادر به اتصال چندین سازمان با توجه به سیاست

. باشدمیسایت ثابت از طریق یک شبکه عمومی نظیر اینترنت 

 انواع، دارای  کنندمیروش استفاده این که از  VPNهای شبکه

انت، مبتنی بر اینتر :که عبارتند از باشندخاصی در این زمینه می

سازمانی دارای یک و یا بیش از یک  مبتنی بر اکسترانت. چنانچه

به الحاق آنها در یک شبکه  محل )راه دور( بوده و تمایل

منظور ه را ب VPNیک اینترانت  دتوانباشد، می داشته اختصاصی

 .ندکهای محلی با یکدیگر ایجاد ی ارتباط هر یک از شبکهربرقرا

که سازمانی در تعامل اطلاعاتی بسیار نزدیک با  در مواردی

منظور ه را ب VPNیک اکسترانت  دتوانسازمان دیگر باشد، می

 8شکل  .کندها ایجاد های محلی هر یک از سازمانارتباط شبکه

-مبتنی بر اینترانت را نشان می VPNمعماری کلی 

 .[7,11,12,13]دهد

 

 

 مبتنی بر اینترانت VPN: شبکه 8شکل

VPN باشد. سرور گیرنده و تونل میدارای سرور، سرویسVPN 

خدمات  VPNی گیرندهو سرویس VPNدرخواست مشتریان 

نیز باشد را دریافت  PCتواند یک مسیریاب یا که می VPNسرور 

ها در نیز قسمتی از اتصال است که داده VPNکنند. تونل می

ها را به شوند. به عبارت دیگر، تونل، دادهآن بسته بندی می

بهمراه  VPNاجزای  2کند. شکل صورت مجازی کوتاه می

 دهد. ارتباط آنها با یکدیگر را نشان می

 

 

 VPN: اجزاء 2شکل

 

 VPNهای امنیتی سیاست -0

از  ها و ارتباطاتداده مین امنیتأمنظور ته ب VPNهای شبکه

ه ها استفادکنند. یکی از این روشمی روشهای متعددی استفاده

یک دیواره مجازی بین شبکه  است. دیواره آتش« دیواره آتش»از 

. با استفاده از کندمیی یک سازمان و اینترنت ایجاد صاختصا

توان عملیات متفاوتی را جهت اعمال می دیواره آتش

های امنیتی یک سازمان انجام داد. ایجاد محدودیت در سیاست

های نوع بسته و های خاصفعال، پروتکل یهاتعداد پورت

ی از عملیاتی است که می توان با استفاده از یهانمونه، اطلاعاتی

ه ها استفادیکی دیگر از این سیاستداد. انجام  دیواره آتشیک 

فرآیندی است که با استفاده از آن از رمزنگاری است. رمزنگاری 

اطلاعاتی رمزشده را برای کامپیوتر دیگر ارسال  أ،کامپیوتر مبد

 ییقادر به رمزگشا ،سایر کامپیوترهای مجاز. [14,15,16]کندمی

اطلاعات ارسالی خواهند بود. بدین ترتیب پس از ارسال اطلاعات 

کنندگان، قبل از استفاده از اطلاعات توسط فرستنده، دریافت

بایست اقدام به رمزگشائی اطلاعات ارسال شده نمایند. می

 وهای رمزنگاری به دو گروه رمزنگاری کلید متقارن سیستم

روش دیگر امنیتی، شوند. ی تقسیم میرمزنگاری کلید عموم

. [17,18,19,20,21,22]باشد استفاده از پروتکلهای امنیتی می

، IPSec ،SSL VPN ،PPTPهای ها شامل پروتکلاین پروتکل

PPP  وL2TP باشند. می 
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  IPSecپروتکل  -0-1

IPSec روشلایه سوم است که از  زنیتونل یک پروتکلESP  

برای تبادل امن  IP و رمزنگاری اطلاعات بسته بندی کردنبرای 

عمومی یا خصوصی  IP اطلاعات از طریق یک شبکه کاری

 تواندمی ESP ا استفاده از روشب IPSec کند.استفاده می

و رمزنگاری کند. به بسته بندی  را به صورت کامل IP اطلاعات

محض دریافت اطلاعات رمزگذاری شده، تونل سرور، سرایند 

گذارد و بعد را پردازش کرده و سپس کنار می IP هشده باضافه

کند. بعد از این مراحل است را باز می بستهو  ESP از آن رمزهای

شود. پردازش عادی به صورت عادی پردازش می IP بستهکه 

 به مقصد نهایی آن بستهممکن است شامل مسیریابی و ارسال 

بلکه  یک پروتکل تنها نیست  IPSecبه طور کلی  .باشد

چارچوبی کلی  که باشدمی های امنیتیای از الگوریتممجموعه

 .ندکبرقرار  را امنی ارتباطبتواند به کمک آن  تاکند فراهم می

شناسی به ، هویتIPSecهای امنیتی فراهم شده توسط سرویس

ها و مدیریت ها، محرمانگی بستههمراه کنترل جامعیت داده

. از کاربردهای [22,23,15,16]ندباشکلید)تبادل امن کلید( می

برای  VPNتوان به مواردی از قبیل ایجاد این پروتکل می

 ، دسترسی امنمختلف یک سازمان از طریق اینترنت هایقسمت

کارمندان شرکت به منابع شبکه از طریق اینترنت، امکان ارتباط 

امن بین چند سازمان و به وجود آوردن خدمات امنیتی برای 

 2دیگر)مثل تجارت الکترونیک( اشاره کرد. شکل کاربردهای 

 . [24,25]دهدنحوه استفاده از این پروتکل را نشان می

 

 

 IPSec: نحوه استفاده از پروتکل 2شکل 

توان به تأمین امنیت قوی بین از مزایای مهم این پروتکل می

و  هامسیریابکارگیری در هدر صورت ب LANداخل و خارج 

عدم سربار رمزنگاری در نقاط انتهایی، شفافیت ها، دیواره آتش

های بالاتر و ایجاد های کاربردی لایهاز دید کاربران و برنامه

ارتباط امن بین کارکنان سازمان از خارج به داخل اشاره کرد. 

الزامی  IPV6این پروتکل دارای توصیف نسبتاً مشکلی است و در 

های توسعه آینداختیاری است. این پروتکل در سر IPV4و در 

و مستندات  شودسازی میپیاده IPیافته و بعد از سرآیند اصلی 

و مدیریت  ESP ،AHآن بسیار حجیم بوده و به اجزای معماری، 

 IPV4در بسته  AHجایگاه  2شود. شکل بندی میکلید دسته

 .[26,27,28]دهدرا نشان می IPV4در  ESPجایگاه  3و شکل 

 

 

 IPV4در  AH: جایگاه 2شکل 

 

 

 IPV4در  ESP: جایگاه 3شکل 

 

ESP هاست که احراز هویت در آن اختیاری برای رمزنگاری بسته

باشد. به ها میتشخیص هویت بسته AHاست. همچنین 
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 های امنسازد تا پروتکلیک سیستم را قادر می IPSecطورکلی 

و مورد نیاز و مواردی از این قبیل را برای ارتباطات خود انتخاب 

-انجام می ESPو  AHکند که این کار را به وسیله دو پروتکل 

را فراهم  IPهای سندیّت و صحت منبع و بسته AHدهد که 

نشان  AHرا به همراه  IPSecساختار پروتکل  6کند. شکل می

 . [30,31,32]دهدمی

 

 AHبه همراه  IPSecپروتکل : 6شکل

 

نوع سرآیند  Next Headerباشد. بیت می AH ،22طول بسته 

باشد که می AHطول  AH Lengthبعدی موجود در بسته و 

باشد که نیز پارامتر امنیت می SPIباشند. بیتی می 1هرکدام 

نیز  ADبیتی و  22شمارنده  Seq.Noبیتی است.  22

 Reservedباشد. همچنین فیلد می ICVیا  MACدربرگیرنده 

نوع   1بیتی است. شکل  86های آتی است که نیز برای استفاده

 .[7,32,34,35]دهدرا نشان می AHدیگری از ساختار 

 

 

 AH: ساختار 1شکل 

 

کند و توسط آن محرمانگی داده را فراهم می ESPپروتکل 

شود و در هر بار فقط قادر جامعیت و درستی منبع تایید می

های از الگوریتم ESPاست یکی از این موارد را پشتیبانی کند. 

ها مخفی کند تا دادهاستفاده می 3DESرمزنگاری متقارن مانند 

ساختار این پروتکل را نشان  1شوند. شکل 

 .[7,36,37,38]دهدمی

 

 ESPبه همراه  IPSec: پروتکل 1شکل

حالت . در وجود دارد انتقال و تونل دو حالت ESPو  AHدر 

دون بگیرد )انتقال تغییرات تنها روی محتوای بسته صورت می

 IP( و در حالت تونل تغییرات روی کل بسته IPتغییر سرآیند 

تواند می IPSecشود. انجام می (Payloadهمراه  به )سرآیند

ها در خدماتی مانند کنترل دسترسی، تضمین صحت داده

-ها، تشخیص بستهداده ارتباطات بدون اتصال، احراز هویت منبع

ها و های دوباره ارسال شده و عدم پذیرش آنها، محرمانگی بسته

مقایسه بین  8محرمانگی جریان ترافیک را فراهم کند. جدول 

مقایسه بین دو حالت انتقال  2و جدول ESPو  AHدو پروتکل 

 . [1,5,7,9]دهدرا نشان می ESPو  AHو تونل در 

 IPSecدر  ESPو  AH: مقایسه بین 8جدول 

 

 

 ESPو  AH: مقایسه بین دو حالت انتقال و تونل در 2جدول
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  PPPپروتکل  -0-0

PPP امکان استفاده از TCP/IP مثلهای سریال بر روی کابل 

ن ، کاربرااین پروتکلبا استفاده از  نماید.می خطوط تلفن را فراهم

توانند توسط یک کامپیوتر و مودم به اینترنت متصل شوند. می

PPP  امکان مبادله اطلاعات به صورت دارای مزایایی از قبیل

، تصحیح خطا برایارائه امکانات لازم ، همزمان و غیرهمزمان

استفاده از و دهی آدرسها به صورت پویا نسبت، سازیفشرده

باشد. در هنگام می  PPPچندین پروتکل بر روی لینکهای

،  PPPاز نوع  استفاده از این پروتکل، به مواردی از قبیل اکانتی

و  بر روی کامپیوتر کاربر PPP و TCP/IPافزارهای نصب نرم

 نیاز است.  (دائم یا پویا) IPآدرس 

 

 PPTPپروتکل  -0-3

یک پروتکل  PPTPایجاد شد.  PPPاین پروتکل طبق پروتکل 

به یک  PPPباشد که کاربران راه دور به وسیله چندگانه می

فقط  PPPشبکه خصوصی دسترسی دارند. به طور کلی چون 

کند و نمی تواند چندین کاربر ارتباط بین دو نقطه را برقرار می

استفاده  PPTPراه دور را پشتیبانی کند، برای حل این مشکل از 

را بدون پروتکل  PPPاجازه یک نشست  PPTPشود. می

TCP/IP مثلاً می( دهدIPX  و یاNetBeuI این پروتکل در .)

RFC2637 نویس اطلاعاتی مستند شد که از عنوان یک پیشبه

در یک  PPPمکانیسم تصدیق هویت مشابهی برای اتصالات 

کند. این مکانیسم پشتیبانی می PPTPمبتنی بر  VPNارتباط 

از هویت  ، پروتکل احرEAPپذیر یا شامل پروتکل تصدیق توسعه

(MSCHAP  یاCHAP پروتکل تصدیق رمز ،)Shiva 

(SPAP( و پروتکل تصدیق رمز )PAPمی ) .باشد 

  L2TPپروتکل  -0-4

) ارسال  L2Fو  PPTPهای این پروتکل ترکیبی از پروتکل

ی زنعنوان یک پروتکل تونلتواند بهمی L2TPباشد. دولایه( می

ها استفاده شود تا قاب PPPهای برای بسته بندی کردن قاب

ارسال  Frame Relayیا  ATM  ،X.25سرتاسر یک شبکه 

شوند. به وسیله این پروتکل، ارتباطات چندگانه از طریق یک 

روی  L2TP، پروتکل PPTPو  L2Fشوند. مشابه تونل انجام می

ها را دولایه، داده VPNهای کند. پروتکلکار می OSIدو لایه 

ای هکنند و قادر به انتقال بستهبندی می بسته PPPهای در قاب

هستند. این پروتکل  IPسرتاسر یک شبکه مبتنی بر  IPبدون 

از برخی  L2TPمستند شد. ارتباطات  RFC3931در 

-CHAP ،MSمانند  PPPهای تصدیق پروتکل مکانیسم

CHAP ،EAP ،PAP  وSPAP زنی کند. تونلاستفاده می

L2TP یند بسته بندی  انجام میاز طریق سطوح چندگانه فرا-

 L2TPو یک سرایند  PPPداخل یک سرایند  PPPشود. داده 

 UDP، بیشتر با یک سرایند L2TPشود. بسته بسته بندی می

شود. آخرین بسته با با پورتهای منبع و مقصد پوشش داده می

-منبع و مقصد سرویس IPهای شامل آدرس IPیک سرایند 

شود. به دلیل فقدان کپسوله می VPNگیرنده دهنده و سرویس

استفاده  IPSec، اغلب به صورت ترکیبی با L2TPمحرمانگی 

شود. گفته می L2TP/IPsecشود که به این حالت عموماً می

باشد، در حال اجرا می IPSecسرتاسر  L2TPهنگامی که 

شوند فراهم می IPSecهای امنیتی توسط خدمات و سرویس

(AH  وESPو همه کنترل )های ها و دادهL2TP عنوان بستهبه-

 شوند. آشکار می IPSecهمگن برای سیستم  IPهای داده 

  SSLپروتکل  -0-5

SSL برقراری ارتباطات ایمن میان یک  برایحلی راه

 که توسط شرکت باشدمیگیرنده دهنده و یک سرویسسرویس

Netscape  در واقع. ه شده استئارا SSL  پروتکلی است که

کل مزیت استفاده از این پروت. گیردتر از لایه کاربرد قرار میپایین

آن برای امن کردن  یشده گیری از موارد امنیتی تعبیهبهره

باشد می  IMAPو  LDAP، مثللایه کاربرد  ناامنهای پروتکل

های خام که های رمزنگاری روی دادهکه براساس آن الگوریتم

اطی غیرامن مثل اینترنت عبور کنند، قرار است از یک کانال ارتب

ها را در طول کانال انتقال داده بودنشود و محرمانه اعمال می

کند. به بیان دیگر شرکتی که صلاحیت صدور و اعطاء تضمین می

را دارد برای هر کدام از دو طرفی که  SSL های دیجیتالگواهی

های اهیای امن داشته باشند، گوقرار است ارتباطات میان شبکه

کند و با گیرنده را صادر میدهنده و سرویسمخصوص سرویس

های احراز هویت خاص خود، هویت هر کدام از طرفین مکانیزم

د که تضمین کن باید علاوه به .کندرا برای طرف مقابل تأیید می

اگر اطلاعات حین انتقال مورد سرقت قرار گرفت، برای رباینده 

های که اینکار را با کمک الگوریتم قابل درک و استفاده نباشد

نامتقارن انجام و  رمزنگاری و کلیدهای رمزنگاری متقارن

عموماً به دو  SSL برای داشتن ارتباطات امن مبتنی بر .دهدمی
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دهنده و دیگری یکی برای سرویس  SSL نوع گواهی دیجیتال

گیرنده و یک مرکز صدور و اعطای گواهینامه برای سرویس

این است که هویت  CA باشد. وظیفهنیاز می CA ادیجیتال ی

و تاریخ انقضای گواهینامه را  هاحسابها، طرفین ارتباط، نشانی

دارای  SSL پروتکل .ها را تعیین نمایدهویت بداند و براساس آن

  SSL Handshakeو  SSL Recordبنامدو زیر پروتکل 

به دو زیر پروتکل دارای مزایای  SSL پروتکلتفکیک  .باشدمی

، در ابتدای کار و طی مراحل اولیه ارتباط . اولاً است متعددی

 . وگرددگیرنده مشخص میدهنده برای سرویسهویت سرویس

دهنده و ، سرویستبادلاتدر همان ابتدای شروع  ثانیا

گیرنده بر سر نوع الگوریتم رمزنگاری تبادلی توافق سرویس

گیرنده نیز در صورت لزوم، هویت سرویس همچنین .کنندمی

در صورت استفاده از و  گردددهنده احراز میبرای سرویس

توانند های رمزنگاری مبتنی بر کلید عمومی، میتکنیک

 ارتباطات بر مبنای. کلیدهای اشتراکی مخفی را ایجاد نمایند

SSL  های رمزنگاری پشتیبانی الگوریتم شوند.رمزنگاری می

 تبادلهای عمومی رمزنگاری و از اغلب الگورتیم  SSLشده در

 ، DES ،DSA ،KEA  ،MD5 ،RC2،RC4،RSAمثل کلید

RSA Key Exchange، SHA-1، Skipjack و DES3 

افزارهای سمت و بسته به اینکه نرم کنندپشتیبانی می

نیز از موارد مذکور پشتیبانی  گیرندهدهنده و سرویسسرویس

 این اساس هر کدام از د برنتوانمی  SSLت ، ارتباطامیکنند

. البته بسته به طول کلید مورد استفاده انجام شوندها الگوریتم

 هایها را در ردهتوان آنمی ،در الگوریتم و قدرت ذاتی الگوریتم

 شود با توجه به سناریوهای موردمی یهصکه تو دادمختلفی قرار 

برای  یبیت 861ا کلید ب Des3تر نظیرهای قوینظر، از الگوریتم

برای  SHA-1ها و همچنین الگوریتم رمزنگاری داده

که اگر استفاده شود و یا این MD5 های تأیید پیغاممکانیزم

توان در مواردی خاص از نیاز نبود، می امنیت در این حد مورد

 و الگوریتم تأیید پیغام یبیت 20با کلید  RC4 الگوریتم رمزنگاری

MD5 داستفاده نمو. SSL تواند از ترکیب رمزنگاری متقارن می

ز تر او نامتقارن استفاده کند. رمزنگاری کلید متقارن سریع

عمومی است و از طرف دیگر رمزنگاری کلید  رمزنگاری کلید

کند. یک ه میئتری را اراهای احراز هویت قویعمومی تکنیک

 SSL با یک تبادل پیغام ساده تحت عنوان SSL نشست

Handshake دهنده شود. این پیغام اولیه به سرویسشروع می

دهنده دارای کلید دهد تا خودش را به سرویساین امکان را می

هنده دگیرنده و سرویسعمومی معرفی نماید و سپس به سرویس

رای ب تادهد که یک کلید متقارن را ایجاد نمایند این اجازه را می

ریان ادامه مبادلات مورد تر در جها و رمزگشایی سریعرمزنگاری

 VPNبندی به ترتیب دسته 3و  2، 2جداول  گیرد.استفاده قرار 

-ای و پروتکلها را نشان میسازی لایهبراساس رمزنگاری، پیاده

 دهند. 

  VPNمخاطرات  -3

رخ دهند  VPNحملاتی که ممکن است در یک شبکه مبتنی بر 

ویروسها گیرنده، شامل حملات هک، تصدیق کاربر، سرویس

)کرمها( و حملات ناشی از قوانین نادرست دسترسی به شبکه 

باشند. ممکن است درون یک شبکه ارتباطی، ماشین می

گیرنده یا مشتری، هدف حمله قرار گیرد یا یک نقطه سرویس

 تواند بهجاسوسی برای مهاجم تلقی شود. یک مهاجم یا هکر می

ی را کربندی نامناسبطور مخفیانه از شبکه استفاده کند و یا پی

تواند انواع گیرنده ایجاد کند. همچنین هکر میبرای سرویس

مختلفی از ابزارهای هک و نفوذ را برای یک حمله به کار گیرد. 

-man-in-theو  VPNی سرقت حملات نفوذ به دو دسته

middle شوند. سرقت تقسیم میVPN تسخیر کامل یک ،

رنده راه دور و جعل هویت گیاز یک سرویس VPNارتباط قانونی 

ک شوند، ترافیباشد. حملاتی که به واسطه انسان ایجاد میآن می

بین گروههای ارتباطی را تحت تاثیر قرار داده و شامل قطع، 

الحاق، حذف و اصلاح پیامها، بازگشت به فرستنده و ارسال مجدد 

باید به وسیله یک کاربر تأیید  VPNباشد. یک ارتباط آنها می

 و مجاز، قانونی شود. شده

 براساس رمزنگاری VPNبندی : دسته2جدول

 انواع وظایف شبکه

VPN 

 رمزشده

استفاده از رمزنگاری 

 برای انتقال امن اطلاعات

های خصوصی شبکه

مجازی به کمک 
IPSEC 

VPN 
 شدهنرمز

اتصال دو یا چند شبکه 

خصوصی به منظور 

استفاده از منابع شبکه، 

عدم اهمیت چندان 

امنیت در حین تبادل و 

روش تفکیک 

مسیریابی )فقط 

اطلاعات در حال 

-تبادل بین دو شبکه

ی خصوصی به هر 
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ایجاد امنیت با روشهایی 

 غیر از رمزنگاری

یک از آنها مسیردهی 

 شوند(می

 

 سازیپیاده هایاساس لایه بر  VPNبندی: دسته2جدول 

نام 

 لایه
 معایب مشخصات

پیوند 

 داده

شبکه خصوصی  ایجاد دو

های با استفاده از پروتکل

ATM  وFrame 

relay 

و  ATMاستفاده از 

Frame relay  هزینه

بالایی دارد، نیاز به مسیر 

اختصاصی، امنیت پایین، 

عدم رمزنگاری توسط 

ATM  وFrame relay  

 شبکه

زنی و استفاده از تونل

رمزنگاری تکنیکهای 

و  IPSec ،GREمثل 

L2TP بهترین لایه ،

 برای رمزنگاری

- 

 کاربرد

هدف اصلی ایجاد کار با 

های کاربردی برنامه

 SSLو  SSHاست، 

VPN های نمونه

مناسبی از این روش 

 باشند.می

-با افزایش خدمات و برنامه

های جدید، نیاز به 

پشتیبانی جدید فرایندهای 

 باشد.نیز می

 

اگر تصدیق برای دسترسی محدود به اندازه کافی قوی نباشد، هر 

تواند به ارتباطات شبکه و منابع آن دسترسی داشته کسی می

، روشهای محدودی از تصدیق VPNهای سازیباشد. اکثر پیاده

مورد  PAPکنند. به عنوان مثال، پروتکل و سندیّت را فراهم می

، نام کاربری و رمز عبور را در قالب یک متن PPTPاستفاده در 

تواند این دهد. طرف ثالثی میواضح و آشکاری انتقال می

های بعدی به اطلاعات را تسخیر کرده و آنها را برای دسترسی

 کار گیرد. شبکه به

که اغلب کاربران خانگی هستند ممکن  VPNگیرنده سرویس

در تماس باشند که  WANترنت و یا ارتباط است به وسیله این

منجر به  VPNممکن است این ارتباطات صورت گرفته از طریق 

گیرنده ممکن است با سایر خطراتی شود. همچنین یک سرویس

های امنیتی اطلاعات کافی ندارند، هایی که از سیاستگروه

اطلاعاتی را به اشتراک بگذارد و یا از اطلاعات به صورت مشترک 

استفاده کند. بنابراین تمهیدات امنیتی برای اغلب کاربردهای 

، VPNگیرنده کافی نیستند. حتی اگر سرویس VPNمبتنی بر 

های امنیتی خاصی نیز قبل یا در طول ارتباط بر روی سیاست

توافق کند، باز هم وقوع تهدیدات امنیتی دور از ذهن نیست. اگر 

، ها قرار گیردیا کرم هایک شبکه ارتباطی تحت تأثیر ویروس

برای مهاجمان آشکار شود. به طورکلی  VPNممکن است رمز 

ی هایاکسترانت یا اینترانت تحت تأثیر ویروس VPNاگر یک 

شوند، آنگاه قرار گیرد که خیلی زود در سطح شبکه توزیع 

های ضدویروس و حفاظت از ویروس نیز مؤثر نخواهند سیستم

 بود.
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  بر اساس نوع پروتکل VPNبندی دسته :3جدول

 VPNملاحظات امنیتی در  -4

( 2( عمومی، 8به سه دسته:  VPNملاحظات امنیتی در 

شوند. بندی میگیرنده دسته( ملاحظات سرویس2اکسترانت و 

این ملاحظات بیشتر در هنگام انتخاب و یا استفاده از یکی از 

به  VPNشوند. یک مطرح می VPNمحصولات یا تولیدات 

د دا بایمنظور حفظ امنیت باید سه وظیفه مهم را انجام دهد. ابت

ده نام شاعتبار کاربر تأیید شود. این عمل، تأیید ارتباط رمزنگاری

شوند باید با کدگذاری اطلاعات هایی که تبادل میدارد. ثانیاً داده

باید ترافیک شبکه  VPNدر زمان بارگذاری، ایمن شوند. ثالثاً، 

های ایمن حفظ کند. به این عمل بسته بندی را بین شبکه

 شود.میگفته  IPکردن
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 IPمبتنی بر  VPNکیفیت سرویس در  -4-1

ترین به معنای کم (QoS)کیفیت سرویس به طور کلی

که برای انواع مشخصی از  ستا هاشدن بستهخیر یا  گمأت

های سنتی کاربردها یا ترافیک تعریف شود. شبکه

سطوح ثابتی را برای در دسترس بودن منابع توانستند می

ها تضمین کنند که این تضمین با استفاده وضعیت در همه

های VPN. گرفتای اختصاصی صورت میاز مدارهای اجاره

توانند کارایی قابل قبول و قابل مقایسه با می دولایه

های خطوط اختصاصی، ایجاد کنند. همچنین انتظار حلراه

به را   QoSنیز  IPVPNکنندگان سرویسرود که تهیهمی

دو چارچوب   IETFبه وسیله .پشتیبانی کنند همین شکل

به وجود   IPبر مبتنی هایدر شبکه  QoSبه عنوان معماری

 IntServیا  های مجتمعسرویس که عبارتند از: آمده است

  MPLSهمچنین.  DiffServ یا های متمایزو سرویس

همراه با مدیریت ترافیک و مسیریابی مبتنی بر محدودیت 

تهیه   QoSنیز ابزارهای جدیدی را برای مدیریت و کنترل 

های مبتنی VPN استفاده درها قابل که این روش کنندمی

 د. نیز هستن IPبر 

 VPNدر  QOSنیازمندیهای مدیریت  -4-0

خصوصی امنی  شبکه ارتباطات معمولاها VPNکه از آنجا 

هستند که روی یک زیرساخت قابل دسترس عمومی مانند 

 یک ینبنابراشوند، تلفن عمومی ایجاد می اینترنت یا شبکه

VPN  به طور  .خصوصی رفتار کند یک شبکهبه باید شبیه

ای برای مدیریت ، رفتار جداگانهTMNمعمول بر طبق مدل 

یک  9شکل  .شودشبکه و کنترل آن در نظر گرفته می

 دهد.را نشان می TMNشبکه 

 

 TMN:  شبکه 9شکل 

پوششی که عملیات  توابع مدیریتی اغلب به صورت یک لایه

شوند. سازی میدهند، پیادهرا انجام می  FCAPSمخصوص

امروزه این جداسازی واضح بین سطح کنترلی و سطح 

از مدیریت  ایویژه مدیریتی چندان آشکار نیست. انواع

رار ق (لایه بالامخصوصا در  ها )شبکه تاکنون در پروتکل

در  بالاگذاری به سمت سرمایه حرکت آنهااند و گرفته

های مدیریتی سطح بالا مکانیزم مدیریت خدمات و توسعه

های خاص مدیریتی و کاهش برای خودکار کردن زیربرنامه

برای یکی از موضوعات کلیدی  .باشدمیزمان تحویل 

 VPN است. ترکیب ، مساله کیفیت سرویسVPNموفقیت 

شود. منجر به محصولاتی با قابلیت رقابتی بالا می  QoSبا

 مدیریت بصورت ترکبیباید   QoSو هم  VPNبنابراین هم 

  VPNمعماری برای نوع بدون توجه به اینکه چه ،شوند

کند. را پشتیبانی می  QoSشود یا چه فناوری،انتخاب می

فرصت خوبی  (IPمبتنی بر VPN)  IPVPNهای ویسسر

کنند تا منافع خدمات فراهم می کنندگانفراهمرا برای 

که کنندگانی فراهم د.تری را دریافت کننجدید و بیش

قابل مدیریت و به سرعت  IPVPN هایبتوانند سرویس

ا به دست ر بالایی قابل گسترشی را عرضه کنند، سود رقابتی

توان به را می  IPVPNلید موفقیت خدمات. کخواهند آورد

وجو کرد. شده جست ایجادطور ساده در فناوری 

ی یعن ی زمانیپذیری سرویس و مدیریت کل دورهمدیریت

 ،حسابصورتات و ریزی، تدارک، مانیتورینگ، عملیبرنامه

کنندگان سرویس، دیگر روی قیمت با تهیه .مهم هستند

کنند بلکه بر روی زمان تحویل سرویس یکدیگر رقابت نمی
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کنند. بنابراین کلید گسترش سودآور سرویس رقابت می

VPNمدیریت است ،. 

برای تدارک  QOSقابلیتهای عمومی مدیریت  -4-3
IP-VPN  

 IPVPNبرای تدارک   QoSقابلیتهای عمومی مدیریت

، اربرک های گوناگون ترافیکیبانی از نیازمندیپشتشامل 

)مثل  سرویس داری سطوح توافق شدهارائه، پشتیبانی و نگه

هر باشند. .( می..و یی، امنیتآپیکربندی، خرابی، کار

FCAPS  باید باSLA   مقایسه شود و هر تخطی ازQoS  

 سازی هر نوعفراهم .باید به طور خودکار کشف شود  SLAو

باشد.  SLAو   QoSهاینیازمندی متناسب با باید یاطلاعات

ها قرار گیرند و SLAهای مدیریتی باید در رخی از قابلیتب

)مثل سطح خدمات که  باشد چنانباید   SLAمدیریت 

، در دسترس بودن، QoS، پارامترهای IPقابلیت انتقال 

، تثبیت و تایید تحویل، پشتیبانی پویا و پذیریاطمینان

ونقل، امنیت، پهنای باند، اولویتها، تشخیص قابلیت حمل 

پذیری های پشتیبانی شده، گسترش انعطافهویت، پروتکل

( مشخص باشد. همپنین SLAو متصل بودن و مدت زمان 

 ، ردیابی جریانفوق اهداف ید بابا  QoSمانیتورینگ

نیاز، سود و زیان  های مورده گزارشئ، تهیه و اراترافیکی

های گذاری و هزینهها، قیمتریمهحساب، جمالی، صورت

و موارد مشابه همسو باشد.  ی زود هنگام سرویسخاتمه

را انجام  SLA رای این که بتوانیم به طور واقعی مدیریتب

های وابسته و اطلاعات در همه سرویستا دهیم، لازم است 

 ثر داشته باشیم. توابع مدیریتؤمشتریان، یک مدیریت م

SLA از منابع داده را ترکیب، وابستگی باید گستره وسیعی 

ارزیابی و مدیریت کنند  این موارد را آنها را پیدا و در نهایت

ها را مدیریت و SLA حصول  ،ثرؤای متا بتوانند به گونه

برای  اساسی یای به عنوان روشلایه مدل .ضمانت کنند

مدیریت  مدل،با این است.  مناسب QoS مدیریت شبکه و

 اساستواند بر می ینگمانیتور و ییآ، کارQoS، شبکه

 های مدیریتسیستمشوند.  انتخابمورد نظر کاربر اهداف 

QoS برای انواع مختلف ترافیک انتها به انتها و برای  باید

 .ها طراحی شوندVPN ویژگیهای ارتباطی

 های پیشنهادیمدل -5

 یزنسازی و مدیریت، مستندسازی، ذخیره ،سازیبرای پیاده

استاندارد به کار ی دادهپایگاه  ها باید یکپردازش داده

های پایگاه داده پشتیبان عملیات و شود و سیستم گرفته

 برایند. مدیریت باید به صورت مجتمع وجود داشته باش

سازی ثبت رخدادها و مانیتور کردن پیادهها، مدیریت خرابی

سازی گزارش ، مجتمعهشدار وضعیت، علاوه بر سطوح

 .شودپیشنهاد مینیز   trouble ticket خرابی و سیستمهای

مدیریت پیکربندی، مدل  خودکارسازیشتیبانی از برای پ

اصلی  یارائه مدلبر مبنای   IPVPN تحویل سرویس

مثل  )پیش بینی ترافیک  ی از قبیلشود. عملیاتپیشنهاد می

ا در تقاض ،که قرار است انتقال یابد( ترافیکی ظرفیت و نوع

و  کاربرتوجه به و تغییرات موجود در آن،  رزرو منابع

رسیدگی به دستورات سیستم پشتیبانی از زمان تحویل 

د بر مبنای این مدل نتوانمیترکیبی سرویس، به صورت 

سازی سیستمهای پشتیبانی استاندارد که پیاده .ندانجام شو

تشخیص هویت و مدیریت حسابرسی به  ی نظیربرای اهداف

فاده است همچنین تواند موثر باشد.نیز می شوندمی کار برده

ایجاد  یاسازی امنیت برای پیاده مبتنی برمعماری  از

 طبق استانداردباشد. ی نیز مناسب میامنیتزیرساختهای 

IETF های مدیریتگزینه برای گسترش سیستم چهار 

VPN های پشتیبانیو سیستم QoS  برای تحویل سرویس 

VPN که عبارتند از: وجود دارد 

برای کنترل  call-centre استفاده از یک مدل -

 مشتری

های مدیریتی سفارشی و اغلب گسترش سیستم -

 اختصاصی 

های حلها، مانیتورکردن راهکنترل سیستم -

 backbone برای مدیریت شده سازیپیاده

 و تحویل سرویس  IPVPNشبکه

های و نیز راه حل هاسازی استانداردپیاده -

 های شبکهسیاست اساسبر  VPN مدیریت

 گیریخلاصه و نتیجه -6

و معماری آن داشتیم  VPNدر این تحقیق، مروری کلی بر 

را مورد نقد  VPNو پروتکلهای امنیتی و مورد استفاده در 
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،  IPSec  ،PPTPهایی مانند و بررسی قرار دادیم. پروتکل

PPP  وL2TP و در  های آنها معرفی شدندبه همراه ویژگی

تعریف و نقاط قوت آن ارائه شد. سپس  SSLانتها پروتکل 

-را بیان کردیم و در یک تقسیم VPNمخاطرات امنیتی در 

بندی مجزا، ملاحظات امنیتی را به سه دسته عمومی، 

گیرنده تقسیم و برای هر یک به طور اکسترانت و سرویس

 ایهجداگانه، موارد امنیتی بیان شد. در انتها نیز سیاست

مطرح شدند. همچنین در بخشی  VPNکلی امنیتی در 

مجزا، نفوذ و روشهای تشخیص نفوذ ارائه و مواردی از قبیل 

های تشخیص نفوذ، مدل فرایندی برای انواع سیستم

تشخیص نفوذ معرفی و بیان شدند. در انتها نیز مفاهیم 

 مدیریتی و راهکار پیشنهادی ارائه شد.
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 مقدمه - 1

در داخل خود، دارای مجموعه  سیستم تشخیص نفوذ، 

باشند و اگر هایی است که حملات مختلف را دارا میداده

برنامه کامپیوتری یا فردی قصد نفوذ و یا ورود بدون مجوز 

های حملات از به پایگاه داده را داشته باشد، ابتدا با داده

ی ادهد. اگر به نتیجهمیپیش تعریف شده در خود مطابقت 

کامپیوتری یا فردی که قصد دسترسی به  برسد که برنامه

پایگاه داده سیار را دارند، به صورت بدون مجوز از آن 

ند کاستفاده خواهند کرد، آن را به صورت یک نفوذ تلقی می

و سعی بر جلوگیری از حملات خواهد داشت. اما اگر این 

های حملات در ای نرسد، یعنی با دادهتطابق به نتیجه

ذ همخوانی نداشته باشد، عملیات ورود سیستم تشخیص نفو

 .[2، 8]گیردانجام می

با توجه به این که حملات مختلفی در سطح یک پایگاه داده 

دهد، لذا ارائه یک سیستم تشخیص نفوذ در آن سیار رخ می

امری ضروری است. شناسایی حملاتی همچون محرومیت 

طور حمله محرومیت از خدمات توزیع از خدمات و همین

ه به عنوان حملات اصلی جهت تشخیص، مدنظر واقع شد

گردد. در این پژوهش به ارائه یک سیستم تشخیص نفوذ می

های سیار بر پایه یادگیری عمیق چند هدفه در پایگاه داده

ای از بحث یادگیری شود. یادگیری عمیق شاخهپرداخته می

-هایی است که تلاش میای از الگوریتمماشینی و مجموعه

ری در یادگی از مفاهیم انتزاعی سطح بالا را با استفاده کنند

 . [2] های مختلف مدل کنندسطوح و لایه

ی های عصبهای یادگیری عمیق مدرن، بر شبکهبیشتر مدل

-مبتنی هستند، گرچه ممکن است شامل فرمول مصنوعی

ای در ای یا متغیرهای پنهان سازمان یافته لایههای گزاره

های باور عمیق و ها در شبکهون گرههای مولد همچمدل

در « عمیق»های بولتزمن عمیق نیز باشند. واژه ماشین

ها از آنها هایی که دادهبه تعداد لایه« یادگیری عمیق»

های تر، سیستم. بطور دقیق[2]شوند اشاره داردمنتقل می

 کارشناسی ارشد کامپیوتر – reza.azizi499@gmail.com -غلامرضا خان عزیزی : نویسندگان 

 دکترای کامپیوتر دانشگاه علم و صنعت– hossein.ghaffarian@gmail.com -حسین غفاریان                           

 هیئت علمی دانشگاه قوچان -sadegh_1999@yahoo.com- زادهمهدی صادق                              

ای ههای عصبی برای تشخیص نفوذ در شبکهیک روش یادگیری عمیق مبتنی بر شبکه

 کامپیوتری

 

 

اشد. بهای تشخیص نفوذ میهای کامپیوتری استفاده از سیستمیکی از راهکارهای مورد استفاده جهت ایجاد امنیت در شبکه :چکیده

که بتواند قابلیت  ها را در انتخاب نوع معماری کاراییهای امروزی استفاده شده برای تشخیص نفوذ، طراحان این سیستممعماری

هایی مواجه کرده است. از جمله راهکارهایی که در راستای اطمینان بیشتری در مورد تشخیص تهاجمات داشته باشد با دشواری

های تشخیص نفوذ است. در این تحقیق روشی های کامپیوتری به وجود آمده است، پیدایش سیستمها و شبکهسازی سیستمامن

ئه شده های کامپیوتری اراهای نفوذ با هدف افزایش امنیت شبکهعمیق و یادگیری با ناظر در تشخیص نمونهبرای ترکیب یادگیری 

است. یادگیری با ناظر به منظور آموزش پارامترهای یک الگوریتم شبکه عصبی عمیق ارائه شده که از ترکیب خطی و بازنمایی 

ه تعداد باشد کک الگوریتم یادگیری با ناظر و یک شبکه عصبی عمیق میکند. این روش بر مبنای یهای مؤثر استفاده میویژگی

ه ها روی مجموعکند. نتایج آزمایشسازی میها در هر لایه را با توجه به یک مقدار آستانه بهینههای پنهان و تعداد نرونمناسب لایه

 دهد.نشان می DLNNو  MARSهای نسبت به روش %91.62برتری روش پیشنهادی را با دقت  NSL-KDDداده 
 

 تشخیص نفوذ، یادگیری عمیق، شبکه عصبی، امنیت شبکه. :دواژهیکل
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مسیر  یادگیری عمیق، دارای یک عمق اساسی برای

های یادگیری عمیق را معماریباشند. تخصیص اعتبار می

 سازند. یادگیریلایه حریصانه میبهاغلب با یک روش لایه

که  هاییعمیق به بازگشایی این انتزاعات و انتخاب ویژگی

ها، عملکرد کند. ویژگیدهند کمک میعملکرد را بهبود می

دهند. برای کارهای یادگیری نظارت شده، را بهبود می

های ها به نمایشبا انتقال داده های یادگیری عمیقروش

های اصلی، نیاز به مهندسی لفهؤمیانی فشرده، مشابه م

-ای بدست میکنند و ساختارهایی لایهویژگی را برطرف می

 کنند.دهند که افزونگی را از نمایش حذف می

به  دوم در بخش خواهد بود:ین شرح ه اادامه این تحقیق ب

انجام شده در تشخیص  بررسی برخی از جدیدترین کارهای

 مطرح شده سومپردازیم. روش پیشنهادی در بخش نفوذ می

آورده شده است. در  چهارمو نتایج حاصل از آن در بخش 

-گیری و پیشنهادات بیان مینتیجهپنجم نهایت در بخش 

 شود.

 

 پیشینه تحقیق -0

یانگ و همکاران، یک سیستم تشخیص نفوذ چند بعدی 

[. این تحقیق 3پیشنهاد دادند] SCADAبرای شبکه 

 ای را پیشنهاد و گسترشسیستم تشخیص نفوذی چندلایه

های برنامه داده است که بر محیط فیزیکی خاص و داده

ایستگاه فرعی محافظت شده متمرکز است. وانگ و 

های اجتماعی تحت همکاران، حداکثر تاثیر نفوذ در شبکه

[. مدل 6ادند]شرایط یک مدل آبشاری مستقل را ارائه د

پیشنهاد شده برای توسعه اطلاعات، به منظور توضیح دادن 

سازد، معرفی شده اینکه چگونه کاربر نظرات خودش را می

است. کریمی و همکاران، موضوعات نفوذ فتوولتائیک و 

[. در 1اثرات آن در شبکه توزیع را مورد برسی قرار دادند]

بکه توزیع روی ش RESبعنوان یک  PVاین تحقیق اثرات 

های الکتریکی بطور و موضوع نفوذ همراه با آن در سیستم

جراه و ارفات، سیستم تشخیص -کامل ارائه شده است. آل

اد بندی رفتار حمله را پیشنهنفوذ شبکه با استفاده از طبقه

برای  TDDNNی عصبی [. این تحقیق از شبکه1دادند]

 .کندتشخیص رفتار زمانی حملات شبکه استفاده می

را که به مفهوم الگوهای  FuGeIDSبرگوهاین، روش 

های کشف نفوذ است، پیشنهاد ژنتیکی مبهم در سیستم

[. رویکرد استفاده از الگوریتم ژنتیک و منطق فازی 9دادند]

کند. کوک و همکاران، ها استفاده میبرای کشف ناهنجاری

بی را بندی ترکییک سیستم کشف نفوذ مبتنی بر دسته

[. هارین و ورموتا، 80بیزین مخفی توسعه دادند] مبتنی بر

سیستم تشخیص نفوذ مبتنی بر قانون وابستگی فازی همراه 

[. این روش 88نویسی شبکه ژنتیک را ارائه دادند]با برنامه

 بندی مبتنی برهای فرعی و دستهبرداری از ویژگیبا بهره

 قوانین استخراج شده پیشنهاد شده است. وانگ و همکاران،

-یک رویکرد نوین برای شناسایی نفوذ با استفاده از شبکه

های عصبی مصنوعی و خوشه بندی فازی توسعه داده

[. در تحقیقی دیگر گواش و همکاران، استفاده از 82اند]

های رفتاری برای تشخیص نفوذ را مطرح برنامه پروفایل

 [.  82ساختند]

ازی نین فمارکام و دوبی، یک بررسی کلی در مورد کاوش قوا

[. این تحقیق 82در سیستم تشخیص نفوذ انجام دادند]

سرعت و دقت شناسایی را بهبود بخشیده و روش کاوش 

ای کارآمدتری را در چارچوب الگوریتم قوانین رابطه

ای برای شناسایی غیرعادی تجارب مبتنی بر شبکه مقایسه

پیشنهاد نموده و در نهایت به مقایسه و تحلیل نتایج تجربه 

پردازد. زارپلو و همکاران، بررسی تشخیص نفوذ در می

[. دریفوت و همکاران، 83اند]اینترنت اشیاء را انجام داده

یک مدل تشخیص نفوذ هوشمند برای رایانش ابری ارائه 

[. این روش یک مدل تشخیص نفوذ هوشمند 86دادند]

براساس اصل همکاری است و بر پایه نفوذ مبتنی بر میزبان 

ای هکند. باروت و توشنیوال، تشخیص نفوذ در شبکهکار می

 [. 81اند]هیبریدی، مبتنی بر تکنیک داده کاوی را ارائه داده

های تشخیص (، سیستم2081قلعه گلابی و رضایی پناه )

-نفوذ با کاهش ویژگی مبتنی بر الگوریتم ژنتیک و تکنیک

[. به دلیل وجود 81اند]کاوی را بهبود دادههای داده

های های مربوط به سیستمهای زیاد در دادهصهمشخ

های مطلوب و مؤثر تشخیص نفوذ در این تحقیق مشخصه

با استفاده از الگوریتم ژنتیک بهبود یافته انتخاب شده و 

های داده کاوی استاندارد، مدلی سپس با استفاده از تکنیک

ها ارائه شده است. وارسی، انتخاب بندی دادهبرای طبقه

سازی ازدحام ذرات را بر اساس الگوریتم بهینه تکراری

(IPPSO) [. 89های تشخیص نفوذ ارائه داد]برای سیستم

این روش یک روش ترکیبی است که بر اساس استخراج 

ای و انتخاب تکراری آنها بر اساس الگوریتم قوانین رابطه

 کند. ازدحام ذرات عمل می
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 روش پیشنهادی -3

در این تحقیق برای تشخیص نفوذ از یک مدل مبتنی بر 

شود. به استفاده می MLPیادگیری عمیق در شبکه عصبی 

از  ایطور کلی شبکه عصبی و یادگیری عمیق زیر مجموعه

-یادگیری ماشین است و خود یادگیری ماشین زیرمجموعه

باشد. یادگیری شبکه عصبی عمیق ای از هوش مصنوعی می

یادگیری چندسطحی سعی بر استخراج اطلاعات براساس 

که شبکه عصبی کلاسیک حداکثر از دو کند در حالیمی

-شود. در شبکه عصبی عمیق، ستونی از لایهلایه تشکیل می

ترین سطح لایه، وظیفه های نرونی وجود دارد و پایین

های اولیه را برعهده دارد. هر نرون سعی در آوری دادهجمع

های بعدی دارد. لاعات و انتقال آن به لایهسازی اطذخیره

ها شود که اطلاعات درون نروناین فرایند به نحوی انجام می

شود. همراه با لایه پنهانی از اطلاعات نرونی استخراج می

ترین سطح لایه به ها از پایینبنابراین از این طریق داده

-آوری اطلاعات میبالاترین سطح لایه رفته و به جمع

 دازند.پر

روش ارائه شده در این تحقیق بر مبنای یک الگوریتم 

یادگیری با ناظر حریصانه و یک شبکه عصبی عمیق مطابق 

-های پیشباشد. ورودی روش پیشنهادی، دادهمی 8شکل 

ب باشد. تعداد مناسپردازش شده سیستم تشخیص نفوذ می

 ها در هر لایه در یک فرایندهای پنهان و تعداد نرونلایه

ن شود. همچنیتکراری با توجه به یک مقدار آستانه انجام می

های انتخابی در هر تکرار تر ویژگیبه منظور تنظیم دقیق

سازی، مقادیر تکرار قبل به عنوان ورودی شبکه عصبی بهینه

شود. در مرحله بعد بر مبنای عمیق در نظر گرفته می

میق ع پارامترهای ورودی تعیین شده الگوریتم شبکه عصبی

بیند. در های ورودی تشخیص نفوذ آموزش میبر روی داده

های انتخابی، اینجا ورودی اولیه )در تکرار اول( ویژگی

ها به صورت تصادفی تنظیم پارامترهای لایه پنهان و وزن

 شود.می

ای از های عصبی عمیق، اصطلاحی برای مجموعهشبکه

-شان میهای عصبی با معماری چند لایه است که نشبکه

-یها مهای عصبی با تعداد زیادی از لایهدهند چگونه شبکه

توانند در ایجاد ساختارهای بازنمایی مورد نیاز در یادگیری 

یری های یادگعمیق عملکرد مناسبی داشته باشند. الگوریتم

ها به کار گرفته های این شبکهتوانند در تنظیم وزنمی

عصبی بیشتر شود، ها در شبکه شوند. هر چه تعداد لایه

-شود و برای حل آن میتر میسازی پیچیدهمسئله بهینه

 ای حریصانه استفاده کرد.های با ناظر و لایهتوان از الگوریتم

در این روش ابتدا هر لایه به صورت مجزا با فرض ثابت بودن 

شود و در نهایت روی کل شبکه ها آموزش داده میسایر لایه

گیرد. به طور کلی در ای انجام میتنظیم دقیق و یکپارچه

ای ها به صورت مرحلهالگوریتم پیشنهادی وزن لایه

شود و در هر مرحله وزن یک لایه تنظیم بروزرسانی می

شود. همچنین به منظور بهبود کارایی شبکه در می

های مؤثر ورودی، ورودی بخش انتخاب تشخیص ویژگی

به معنی  0ه شود کمقداردهی می 8یا  0ویژگی به صورت 

به معنی انتخاب آن ویژگی در  8عدم انتخاب ویژگی و 

 تشخیص نفوذ است.

پس از آموزش شبکه عصبی عمیق و بررسی نتایج 

ای ههای انتخابی، تعداد لایهروزرسانی ویژگیهبینی، بپیش

ها در هر لایه پنهان براساس خروجی بهپنهان و تعداد نرون

نای تغییرات انجام شده شود. بر مبآمده انجام میدست

عصبی عمیق تکرار شده و این فرایند تا  یادگیری شبکه

 گردد. زمان محقق شدن دقت خروجی تکرار می

 
 : فلوچارت روش پیشنهادی8شکل 
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 های تشخیص نفوذپردازش دادهپیش 3-1

ها جهت پردازش و سازی دادهپردازش به منظور آمادهپیش

شود. در های واقعی انجام میهمچنین بهبود کیفیت داده

های کیفی، مقادیر کمی انتساب داده این مرحله به ویژگی

هایی با مقادیر از دست رفته از پایگاه شود. سپس نمونهمی

برای  Z-scoreشوند. پس از آن از روش داده حذف می

 شود.( استفاده می8ها مطابق رابطه )سازی دادهنرمال

(8) 𝑥𝑖,𝑗
𝑍−𝑠𝑐𝑜𝑟𝑒 =

𝑥𝑖,𝑗 − 𝜇𝑗

𝜎𝑗
 

𝑥𝑖,𝑗و  𝑥𝑖,𝑗جائیکه 
𝑍−𝑠𝑐𝑜𝑟𝑒  به ترتیب مقدار واقعی و مقدار

نیز  𝜎𝑗و  𝜇𝑗ام است. -iمین ویژگی در نمونه -jنرمال شده 

ا برای هبه ترتیب میانگین و انحراف معیار مقادیر تمام نمونه

j-باشدمین ویژگی می. 

 

 شبکه عصبی عمیقمقداردهی اولیه پارامترهای  3-0

-پارامترهای شبکه عصبی مقداردهی می 2مطابق شکل 

های هر لایه از شبکه و شوند. این پارامترها شامل وزن

باشد. در ابتدا این های پنهان میهمچنین مشخصات لایه

های خاصی به صورت تصادفی مقداردهی پارامترها در بازه

ه بهشده و پس از آن در هر مرحله براساس خروجی شبک

شوند. به منظور بهبود کارایی شبکه در روزرسانی می

های مؤثر ورودی، وزن لایه ورودی نیز در تشخیص ویژگی

شود که مقداردهی می 8یا  0نظر گرفته شده و به صورت 

به معنی انتخاب آن  8به معنی عدم انتخاب ویژگی و  0

 ویژگی در تشخیص نفوذ است.

 𝐻𝑗و  𝑟های پنهان اد لایه، تعد𝑚های ورودی تعداد ویژگی

های لایه مین لایه پنهان است. تعداد وزن-𝑗های نتعداد نرو

𝑚پنهان اول برابر  ×𝐻1 های و به طور مشابه تعداد وزن

𝐻1لایه پنهان دوم برابر  × 𝐻2  خواهد بود. در نهایت تعداد

باشد. در این می 𝐻𝑟مین لایه پنهان برابر -𝑟های وزن

خروجی چهار نرون )تعداد حملات( در نظر گرفته تحقیق 

شده است. بنابراین تعداد کل پارامترهای وزنی جهت 

 باشد.( می2مقداردهی به صورت رابطه )

(2) #𝑊 = [𝑚 × 𝐻1] + [𝐻1 ×𝐻2] +⋯
+ [𝐻𝑟−1 × 𝐻𝑟] 

                                                           
1 BackPropagation 

2 Gradient Descent 

ها برای هر لایه پنهان متناسب با تعداد پارامتر تعداد نرون

چنین تعداد شود. هم( مشخص می𝑟های پنهان )لایه

است؛ بنابراین تعداد  mهای انتخابی برابر پارامترهای ویژگی

های نهایی جهت مقداردهی برای شبکه عصبی به آیتم

 باشد.( می2صورت رابطه )

(2) #𝐼𝑡𝑒𝑚𝑠 = m+ #𝑊 + 𝑟 
 

 
 ها در شبکه عصبی عمیقروزرسانی وزنهروند جریان ب: 2شکل 

 

 

 شبکه عصبی عمیق آموزش 3-3

استفاده  8BPها از روش وزن یادگیری تحقیق برایدر این 

از چندین تکنیک مختلف  با استفاده روش این در شده است.

 بین خطای تا مربع شده سعی 2LMو  2GD ،2RB نظیر

شود. در اینجا از تابع  کمینه هدف تابع و شبکه هایخروجی

استفاده شده که نگاشت  sigmoidسازی غیرخطی فعال

 کند. ها را مدیریت میخروجیها به ورودی

خطای »در مرحله یادگیری شبکه عصبی عمیق از معیار 

 های تخصیصبرای ارزیابی وزن(« MSEمیانگین مربعات )

شود. در فرایند یادگیری شبکه عصبی شده استفاده میداده 

درنظرگرفته تا  8یا  0عمیق وزن لایه ورودی را به صورت 

یادگیری مشخص شوند. از های ورودی به سیستم ویژگی

3 Resilient Backpropagation 

4 Levenberg- Marquardt 
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های مؤثر به صورت این تکنیک برای شناسایی ویژگی

 خودکار استفاده شده است.

 

 

 

 

 روزرسانی پارامترهای شبکه عصبی عمیقهب 3-4

-شده دارای سه پارامتر ویژگی شبکه عصبی عمیق طراحی

های های شبکه عصبی و مشخصات لایههای انتخابی، وزن

ارامترها در ابتدای کار به صورت باشد. این پپنهان می

های های خاصی مقداردهی شد. ویژگیتصادفی در بازه

های و تعداد لایه [1+ ,1-]ها بین ، وزن8یا  0انتخابی مقدار 

ها شوند )اندازه نرونمقداردهی می [𝑟𝑚𝑎𝑥 ,1]پنهان بین 

(. پس از آموزش [𝐻𝑚𝑎𝑥 ,0]در هر لایه مخفی نیز بین 

ی های شبکه در طبر مبنای این پارامترها، وزنشبکه عصبی 

( BPهای آموزشی )روش فرایند یادگیری براساس داده

های آموزش های جدید بر مبنای وزنتنظیم شده و وزن

شود. با توجه به ثابت بودن بخش دیده شده، مقداردهی می

های پنهان در فرایند آموزش شبکه عصبی، مشخصات لایه

نظیمات )ابعاد شبکه( برای شبکه عصبی ترین تباید بهینه

لی سازی محجستجو شود. برای این کار از یک فرایند بهینه

 استفاده شده است. 2مطابق شکل 

های آموزشی دقت خروجی شبکه عصبی روی داده

حل سازی است. هر راهها در فرایند بهینهحلبرازندگی راه

بی که عصهای شبهای انتخابی، وزنشامل ترکیبی از ویژگی

روزرسانی های پنهان است. به منظور بهو مشخصات لایه

مقدار  Γهای پنهان در هر تکرار به احتمال مشخصات لایه

ها شامل شود. این بخشهر بخش یک واحد کم یا زیاد می

های لایه پنهان اندازه نرون»و « 𝑟های پنهان تعداد لایه»

𝐻𝑗 جائی که ،𝑗 = 1,2,… , 𝑟 »( 3و  2بط )باشند. روامی

 دهد.بروزرسانی هر بخش را نشان می

(2) 𝑟𝑛𝑒𝑤 = {
𝑟           Γ < 𝑅𝑁𝐷
𝑟 ± 1     𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒

 

(3) 𝐻𝑛𝑒𝑤,𝑗 = {
𝐻𝑗           Γ < 𝑅𝑁𝐷

𝐻𝑗 ± 1     𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒
  

-های انتخاب شده انجام میروزرسانی ویژگیدر نهایت به

جدید تولید شده و به  حلشود. در این مرحله نیز یک راه

-شود. ویژگیعنوان ورودی شبکه عصبی در نظر گرفته می

-های انتخابی جدید از یک روش ابتکاری و از طریق ویژگی

حل شود )همسایه راههای انتخاب شده جاری تولید می

های انتخابی جدید از طریق میزان جاری(. تعیین ویژگی

کار به صورت  اینشود. مراحل ها انجام میسودمندی ویژگی

 باشد:زیر می

های انتخابی مجموعه داده اصلی را تنها با ویژگی .8

 قرار بده. Sحل جاری( در )از راه

 را محاسبه کن.  Sآنتروپی مجموعه داده  .2

-میزان سودمندی )بهره( اطلاعات همه ویژگی .2

 محاسبه شود. Sهای مجموعه داده 

های انتخاب مجموعه داده اصلی تنها با ویژگی .2

 کپی شود. ’Sنشده در 

های انتخاب شده جدید؛ به احتمال برای ویژگی .3

Γ ویژگی با کمترین سودمندی از بخش ویژگی-

 Γشود و به احتمال شده حذف می های انتخاب

که دارای بیشترین سودمندی در بخش  ایویژگی

-های انتخاب نشده است، به بخش ویژگیویژگی

 شود.های انتخاب اضافه می

 

 نتایج و بحث -4

 2016aورژن  MATLABافزار سازی از نرمبرای شبیه

ای با هسته 1با پیکربندی: پردازنده اینتل  PCروی یک 

گیگابایت و سیستم عامل  1گیگاهرتز، حافظه  2.0فرکانس 

 بیتی استفاده شده است.  62نسخه  80ویندوز 

است که روی مجموعه داده  Fold-10فرایند اعتبارسنجی 

NSL-KDD  اعمال شده است. اطلاعات این مجموعه داده

-NSL[ دردسترس است. مجموعه داده 20از مرجع ]

KDD  از سه بخشTest Set ،Train set  وPercent 

Training Set  تشکیل شده است. جدول  8مطابق جدول

 دهد.های این مجموعه داده را نشان می، برچسب کلاس2

 
 NSL-KDDاده های مجموعه د: اطلاعات بخش8جدول 

 هاتعداد نمونه تعداد کلاس
تعداد 

 هاویژگی
 هابخش

 Test Set 28 22322 کلاس 3

 Train set 28 823912 کلاس 3

 28 23892 کلاس 2
Percent 

Training Set 
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 NSL-KDDهای مجموعه داده : کلاس2جدول 

 نوع حمله
تعداد نمونه 

 آزمایش
 تعداد نمونه آموزش

Normal 9180 61222 

DOS 1231 23921 

R2L 2132 993 

U2R 200 32 

Probe 2228 88636 

 

صورت سعی  پارامترهای الگوریتم پیشنهادی مطابق زیر به

 و خطا در بهترین حالت تنظیم شده است. 
Γ = 0.4, 𝑒𝑝𝑜𝑐ℎ = 1000, 𝑟𝑚𝑎𝑥 = 10,𝐻𝑚𝑎𝑥

= 10 
در این تحقیق از معیارهای مختلفی برای ارزیابی روش 

 استفاده شده است. 2پیشنهادی مطابق جدول 

 
 : معیارهای ارزیابی 2جدول 

 رابطه معیارها

= 𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 دقت
𝑇𝑃 +  𝑇𝑁

𝑇𝑃 + 𝐹𝑃 + 𝑇𝑁 + 𝐹𝑁
 

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 درستی =
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
 

= 𝑅𝑒𝑐𝑎𝑙𝑙 یاداور
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
 

گیری اندازه
F 

𝐹 −𝑀𝑒𝑎𝑠𝑢𝑟𝑒

=
2 × 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 × 𝑅𝑒𝑐𝑎𝑙𝑙 

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 + 𝑅𝑒𝑐𝑎𝑙𝑙
 

 اتصالات

𝐶𝑜𝑛𝑛𝑒𝑐𝑡𝑖𝑜𝑛 =  𝛼 × 𝛽 + 𝛽 × 𝑌 + 𝛽
+ 𝑌 

𝛼 ها، تعداد ویژگی𝛽  اندازه لایه مخفی و𝑌 

 اندازه لایه خروجی

 زمان اجرای الگوریتم بر حسب ثانیه زمان اجرا

 

بندی کلاسیک شبکه عصبی در این تحقیق از دو مدل طبقه

BPNN  وSVM های و همچنین روشMARS [28 و ]

DLNN [22که به تازگی ارائه شده ] اند، جهت مقایسه با

توسط  MARSروش پیشنهادی استفاده شده است. 

های ( ارائه شد که در آن از الگوریتم2086موباراک )

متفاوتی برای تشخیص نفوذ استفاده کرد که از جمله 

اشاره کرد.  SOMو شبکه عصبی  SVMبه ترکیب میتوان 

DLNN ( ارائه شد. این 2081نیز توسط روی و همکاران )

الگوریتم یک شبکه عصبی مصنوعی مبتنی بر یادگیری 

 های بولتزمنعمیق برای تشخیص نفوذ است که از ماشین

-محدود و یک الگوریتم حریصانه برای یادگیری استفاده می

 کند.

دهد که شبکه عصبی نهایی نشان می سازینتایج شبیه

-لایه مخفی به ترتیب با تعداد نرون 3دارای  2مطابق شکل 

 باشد. می 2و  2، 2، 2، 3های 

 

 
 : ساختار شبکه عصبی نهایی2شکل 

 

ا های پس انتشار خطای بین تکنیکدر این تحقیق مقایسه

RP ،LM  وGD  نتایج الگوریتم  2ارائه شده است. جدول

های مختلف پس انتشار خطا در پیشنهادی با تکنیک

را نشان  Fگیری معیارهای دقت، درستی، یاداور و اندازه

 دهد.می

 
های مختلف : نتایج الگوریتم پیشنهادی با روش2جدول 

 یادگیری پس انتشار خطا

های تکنیک

 یادگیری
گیری اندازه یاداور درستی دقت

F 

RP 91.62 91.22 93.19 91.03 

LM 96.19 91.30 93.06 96.26 

GD 91.88 91.00 93.62 96.18 

 

بهترین  RPبا توجه به این آزمایش تکنیک پس انتشار خطا 

بدست آورده است.  GDو  LMنتایج را نسبت به دو تکنیک 

به طور  RPدر اینجا دقت روش پیشنهادی برمبنای تکنیک 

 LMهای است. این درحالی است که روش %91.62متوسط 

رسیده  %91.88و  %96.19های به ترتیب به دقت GDو 
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است. نتایج مربوط به معیارهای اتصالات و زمان اجرا در 

 گزارش شده است. 3جدول 

 
های : نتایج معیارهای اتصالات و زمان اجرا با روش3جدول 

 پس انتشار خطا مختلف یادگیری

 زمان اجرا )ثانیه( اتصالات های یادگیریتکنیک

RP 828 112 

LM 823 913 

GD 822 982 

 

 RPدهد که تکنیک یادگیری نتایج این آزمایش نشان می

که دارای بهترین دقت تشخیص نفوذ برای روش پیشنهادی 

باشد و این در می 828بود، دارای پیچیدگی اتصالات 

تنها  GDحالیست که بهترین شبکه تولید شده از طریق 

اتصال است. همچنین نتایج زمان اجرا نشان  822دارای 

-برای ساخت مدل طبقه RPدهد که استفاده از تکنیک می

ثانیه نسبت به دو تکنیک  112بندی با متوسط زمان اجرا 

اصل ح تر است. به طور کلی با توجه به نتایجدیگر سریع

نسبت به دو تکنیک دیگر برای تشخیص  RPشده، تکنیک 

تر است و از این رو برای کار مقایسه از این نفوذ مناسب

شود. نتایج مقایسه روش پیشنهادی با تکنیک استفاده می

و همچنین دو  BPNNو  SVMبندی های طبقهمدل

ارائه شده است.  6در جدول  DLNNو  MARSالگوریتم 

های مختلف در شرایط یکسانی روی نتایج برای روش

محاسبه شده و برمبنای  NSL-KDDمجموعه داده 

 های مختلف مجموعه داده گزارش شده است.کلاس

 
ها به : مقایسه نتایج روش پیشنهادی با سایر روش6جدول 

 تفکیک نوع کلاس

الگوریتم

 ها
Norm

al 
DO

S 
U2

R 
R2L Prob

e 

اتصال

 ات
 دقت

SVM 12.82 
68.2

0 

62.9

8 

18.0

6 

12.8

1 
- 

12.1

0 

BPNN 18.23 
60.2

2 

62.1

1 

69.6

3 

18.9

0 
- 

18.0

3 

MAR

S 
90.13 

96.1

3 

93.1

3 

12.0

0 

96.9

1 
- 

96.1

8 

DLN

N 
91.22 

99.8

1 

12.6

3 

18.3

8 

99.1

1 
820 

91.2

8 

روش 

پیشنهاد

 ی

91.08 
99.2

2 

66.3

0 

92.6

2 

96.1

0 
828 

91.6

2 

 

 SVMبندی کلاسیک نشان دهنده برتری، مدل طبقهنتایج 

است. همچنین از بین دو الگوریتم  BPNNنسبت به 

MARS  وDLNN الگوریتم ،DLNN  91.28با دقت% 

عملکرد بهتری برای تشخیص نفوذ داشته است. هرچند 

نتایج در حالت میانگین برتری روش پیشنهادی را نسبت به 

 %22.20ه ترتیب با ب BPNNو  SVMبندی های طبقهمدل

دهد. به طور متوسط این در معیار دقت نشان می %21.22و 

به ترتیب  DLNNو  MARSهای برتری نسبت به روش

-است. دلیل برتری روش پیشنهادی بهینه %0.22و  0.96%

های سازی همزمان پارامترهای شبکه عصبی )اندازه لایه

ها( وزن های هر لایه و همچنین مقادیرمخفی، تعداد نرون

باشد که از طریق یادگیری عمیق حاصل شده است. می

نتایج این مقایسه بر مبنای معیار تعداد اتصالات شبکه تنها 

گزارش شده است، چون  DLNNبین روش پیشنهادی و 

تنها این دو روش به دنبال بهترین ساختار شبکه عصبی 

در هر حال روش  باشد.بندی میبرای ایجاد مدل طبقه

تولید  DLNNتری نسبت به روش ادی شبکه فشردهپیشنه

نماید که این مورد از نظر محاسباتی برتری قابل توجهی می

برای روش پیشنهای است. روش پیشنهادی با ایجاد یک 

 DLNNنسبت به روش  828شبکه عصبی با تعداد اتصالات 

 برتری داشته است. %6.11حدود 

 

 گیرینتیجه -5
نفوذ، شناسایی حملات به های تشخیص وظیفه سیستم

 های کلی سیستم وهای کامپیوتری، تشخیص ضعفشبکه

گزارش آن به مدیر سیستم است. در این تحقیق برای 

افزایش دقت سیستم تشخیص نفوذ از یک تکنیک یادگیری 

های عصبی استفاده شد که نتایج عمیق مبتنی بر شبکه

ه ناظر ارائ دهد. رویکرد یادگیری باقابل قبولی را ارائه می

شده به منظور آموزش پارامترهای شبکه عصبی عمیق از 

ند. کهای مؤثر استفاده میترکیب خطی و بازنمایی ویژگی
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این روش بر مبنای یک الگوریتم یادگیری با ناظر حریصانه 

باشد. ساختار شبکه عصبی و یک شبکه عصبی عمیق می

به  لایه مخفی 3با  NSL-KDDنهایی برای مجموعه داده 

ایجاد شده که به  2و  2، 2، 2، 3های ترتیب با تعداد نرون

تر با شبکه کوچک DLNNو  MARSهای نسبت الگوریتم

 دقت بالاتری ارائه شده است.
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 مقدمه - 1

باس بار یا شینه عبارت است از یک هادی به شکل لوله ای 

یا سیمی و یا تسمه ای که انرژی الکتریکی از نیروگاهها. 

ترانسفورماتورها و یا خطوط انتقال و از طریق آن به مراکز 

ی شود بعبارت ساده تر شینه یک هادی مصرف منتقل م

است که بوسیلۀ انشعابات متعدد به منابع تولید و مراکز 

 .مصرف متصل است

در شین تمام انرژی ژنراتورها و یا ترانسفورماتورها و یا هر 

پیوندند و از آن جا به طور مستقیم با همان ولتاژ دو بهم می

 کاهنده با ولتاژو یا به کمک ترانسفورماتور افزاینده و یا 

های دیگر هدایت ها و یا شیندیگر به مصرف کننده 

 خشپ و جمع وسیلۀ شین که گفت توانمی پس  گردند .می

 .است واحد آن در انرژی

 عوامل موثر بر شینه بندی -1-1

 قابلیت اطمینان و تداوم سرویس دهی •

  موقعیت پست در شبکه •

  ولتاژ و ظرفیت پست •

 اهمیت مصرف کننده •

وضعیت پست از نظر توسعۀ و تعمیردر حالت کار عادی  •

   Switching شبکه

 

 شینه بندی از جنبه های مختلف : انواع مقایسه -0 

آمده  8انواع شینه بندی های مختلف در جدول شماره 

 است:

 بندی: مقایسه انواع شینه 8جدول 

رتبه 

 آرایش

کیفیت 

 هایسیستم

 حفاظتی

کمترین 

 هزینه

 پست

کمترین 

سطح 

 زیربنا

وقوع 

خطا در 

کار 

 عادی

وقوع 

 خطا در

زمان 

 تعمیرات

 ساده ساده دو بریکری 8
دو 

 بریکری

یک و 

نیم 

 بریکری

2 
یک و نیم 

 بریکری
 πنوع 

یک و 

نیم 

 بریکری

دوبل با 

شین 

 فرعی

دو 

 بریکری

باس بار یا شینه عبارت است از یک هادی به شکل لوله ای یا سیمی و یا تسمه ای که انرژی الکتریکی از نیروگاهها. ترانسفورماتورها : چکيده

مصرف منتقل می شود بعبارت ساده تر شینه یک هادی است که بوسیلۀ انشعابات متعدد به و یا خطوط انتقال و از طریق آن به مراکز 

باسه پرداخته ایم و فالیت های سری و شنت را به مدار  9دراین مقاله به شبیه سازی یک شبکه  . منابع تولید و مراکز مصرف متصل است

 داده و عملکرد مدار در حضور فالت ها را بررسی نموده ایم.

، مشروط MRIهای کاشت، دستگاهدفیبریلاتور قلبی قابل ،ICDعروقی، ساز قلبی، تصویربرداری تشدید مغناطیسی قلبیضربان :دواژهيکل

 MRIایمنی 

 

 MATLABباسه برای انواع فالتهای سری و شنت با نرم افزار  8شبیه سازی یک شبکه 

 استادمدعو دانشگاه صنعتی اصفهان -  farivar.maryam@yahoo.com-مریم فریور   نویسنده: 

 مدانه –آموزش فنی و حرفه ای  سازمانمربی – ip.adrapana2@gmail.com –سیدپرویز موسوی             

 همدان -مربی سازمان آموزش فنی و حرفه ای  – mohammadi@yahoo.com -روح الله محمدی                 
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 حلقوی حلقوی Hنوع  2

یک و 

نیم 

 بریکری

دوبل با 

شین 

 فرعی

 دوبل πنوع  Hنوع  دوبل 2
اصلی 

 فرعی  -

3 
دوبل با شین 

 فرعی
 دوبل

دو 

 بریکری
 دوبل Hنوع 

 ساده 6

یک و 

نیم 

 بریکری

 دوبل
اصلی 

 فرعی  -
 حلقوی

 حلقوی 1
اصلی 

 فرعی  -
 ساده حلقوی Hنوع 

 فرعی -اصلی 1
دو 

 بریکری

اصلی 

 فرعی  -
 Hنوع  πنوع 

 πنوع  9

دوبل با 

شین 

 فرعی

دوبل با 

شین 

 فرعی

 πنوع  ساده

  

 یک جهت بندی شینه آرایش مناسب ترین یافتن برای

 بین ای مقایسه بررسی یک که است لازم مشخص بخش

 ربهتج چنین اصل در گیرد، انجام ها آرایش این مختلف انواع

 تمسیس یک طراحی معیارهای با ارتباط در باید تحلیلی و

 زا مسائلی و پست به ارتباطی خطوط شامل مجتمع، قدرت

ت و کنترل صورت بگیرد، اما در عمل از تعدادی حفاظ قبیل

 از فرضیات جهت ساده سازی استفاده خواهد شد.

جنبه های مختلف زیر جهت انتخاب آرایش مناسب یک 

 پست نمونه در نظر گرفته می شود:

 تغذیه مصرف کننده -

 عملکرد مطلوب -

انعطاف نسبت به مسائلی از قبیل تعمیرات،  قابلیت -

 توسعه و آزمایش تجهیزات

 حفاظت -

 سطح زیربنا -

 هزینه -

در فاز اول برای کلیه آرایش ها دو فیدر خط و دو فیدر 

 ترانس در نظر گرفته شده اند.

در فاز دوم و برای توسعه دو فیدر خط و دو فیدر ترانس 

 دیگر اضافه می شود.

 «موقت خروج» بین باید شینه روی خطا راث بررسی در    

فیدر تفاوتی را قائل شد. خروج موقت  یک «دایمی خروج» و

زمانی حاصل می شود که بعد از وقوع یک خطا و خروج 

یک فیدر، با عملیات کلیدزنی و مانور روی کلیدها این فیدر 

فوراً به مدار باز گردد. اما در خروج دائمی حتی با عملیات 

 ز فیدر وارد مدار نخواهد شد.کلیدزنی نی

های مختلف بررسی مقایسه ای  جنبه از کدام هر نتایج    

در یک جدول نشان داده است که ترتیب مطلوب بودن آن 

نوع آرایش از آن جنبه به خصوص از بالا به پایین لیست 

 می شود.

کلیدها و ) این بررسی تنها به تجهیزات اساسی پست

شده و اثرات دیگر تجهیزات  سکسیونرها و شینه( محدود

 زمین، سکسیونرهای  شامل ترانس های جریان ولتاژ،

 .است نشده گرفته نظر در غیره و برفگیرا

 

 باسه 8شبیه سازی شبکه -0

نمایش  8باسه در شکل  9سیستم شبیه سازی یک شبکه  

 داده شده است.
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 باسه 9سازی شبکه  شبیه: 8شکل

 

مطالعات دینامیکی استفاده این سیستم قدرت بیشتر در 

می شود و اولین بار در کتاب اندرسون این سیستم معرفی 

شده است. این سیستم در محیط سیمولینک شبیه سازی 

شده و اطلاعات آن بر اساس مقالات و کتاب سیستم قدرت 

اندرسون می باشد. بخش های مختلف این شبیه سازی را 

 در ادامه شرح می دهیم.

 عملکردنحوه   -3

بار  2ژنراتور تشکیل شده است که  2این سیستم قدرت از 

دارد بارها بصورت محلی و بین نواحی مختلف قرار دارند و 

بار را تامین می کنند. از  2ژنراتور توان مورد نیاز  2این 

طریق خطوط ارتباطی که خطوط آنها بر اساس مدل پی 

 هست به یکدیگر وصل شده اند. و از طریق شین ها

که   lineمشخصات وارد شده است روی هر کدام از خطها

کلیک کنیم پنجره ای باز می شود که مشخصات خط شامل 

فرکانس، مقاومت در حالت توالی مثبت و توالی منفی و 

توالی صفر و همچنین مقاومت، سلف ، خازن خط و طول 

 خط را از آن می توان تنظیم کرد.

 

 lineات م: تنظی2شکل

 

محاسبات در نظر گرفته شده بصورت مدل پی  مدلی که در

 است.

هم همان اندازه گیری هایی هستند که  busbarالمان های 

در نظر گرفته ایم. و ولتاژها و جریان ها  busbarما بصورت 

را به یکدیگر متصل می کنند و تقریبا به عنوان آمپرمتری 

داریم  simpower systemهست که ما در سیمولینک 

ی کنیم و ولتاژ و جریان های خط قدرتی که به استفاده م

آن متصل است را اندازه می گیرد. ما رنگ آن را به صورت 

 باشد. busمشکی در آورده ایم که شبیه 
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 busات م: تنظی2شکل

 

 ygroundترانسفورماتورهایی که در اینجا داریم به صورت 

شده است . با دبل  groundاست یعنی اتصال ستاره آنها 

کلیک روی هر کدام می توان به مشخصات آن شامل 

کیلو ولت و ولتاژ  81مگاولت آمپر، فرکانس، ولتاژ اولیه 

 کیلو ولت دست یافت . 220ثانویه 

 

 ات ترانسفورماتورم: تنظی2شکل

کیلو ولت و ولتاژ ثانویه  82.1ترانسفورماتور دوم ولتاژ اولیه 

خطوط ارتباطی  و ولتاژ کاری  کیلو ولت دارد یعنی 220

کیلو ولت می باشد. ترانسفورماتور سوم ولتاژ اولیه  22بارها 

کیلو ولت دارد. همانطور  220کیلو ولت و ولتاژ ثانویه  86.3

تاژنراتور داریم که هر کدام یک ولتاژ  2که مشاهده می شود 

خاص تولید می کنند. یعنی سه تا نیروگاه مختلف که 

ف تولید می کنند و از طریق ترانسفورماتور ولتاژهای مختل

 کیلو ولت متصل هستند. 220به شبکه سیستم قدرت 

 بخش ژنراتور  -1 -3

 اکنون وارد ژنراتورها می شویم:

یک ژنراتور سنکرون دارد که پارامترهای آن شامل ولتاژ ، 

فرکانس، توان نامی و بر خی از دیگر پارامارها را با دبل 

وان مشاهده کرد. این ژنراتور دو ورودی کلیک روی آن می ت

 . vfو دیگری مربوط به    pmدارد یکی مربوط به 

 pm  مربوط به توان مکانیکی است که از طریق شفت به

همان ولتاژ تحریک روی سیم   vfتوربین وارد می شود و 

پیچ های موجود بر روی روتور ژنراتور سنکرون هست که 

ته شده اند. با این دو عامل برای ایجاد میدان در نظر گرف

ورودی می توان ولتاژ خروجی ژنراتور سنکرون و توان اکتیو 

می توان توان اکتیو  pmو راکتیو آن را کنترل کرد. با تغییر 

می توان توان راکتیو را کنترل نمود که در  vfو با تغییر 

 بحث پایداری مورد استفاده قرار می گیرند.

 M  مربوط به پارامترهای اندازه گیری ژنراتور هست که نیاز

داریم استفاده کینم و اگر وارد آن شویم بصورت زیر شبیه 

 سازی شده است:

 

 : شبیه سازی بخش ژنراتور3شکل
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 8برابر  Vrefو ولتاژ  0.9برابر  Prefدر این شبیه سازی 

ولت در نظر گرفته شده است. پارامترهایی که برای آن در 

نظر گرفته شده که شامل ولتاژ و جریان استاتور و توان 

 الکتریکی استاتور می باشند.

 

 بخش توربین  -3-0

 وارد بخش توربین می شویم.

 

 : شبیه سازی بخش توربین6شکل

 

توربین از نوع هیدرولیک بوده که بصورت نیروگاه های آبی 

 Wrefمی باشد که شامل توربین و گاورنر است. ورودی آن 

در نظر گرفته شده است. همانطور  8است مقدار آن در اینجا 

 30می باشد و ما فرکانس  Wref=2 π f  که می دانیم 

در نظر گرفته ایم  8را  Wrefهرتز را در نظر گرفته ایم. ما 

که خود سیستم در نظر میگیرد  W. اگر متناسب با 

که  یتغییراتی روی ژنراتور اتفاق بیفتد، با توجه به تغییرات

در سیستم اتفاق می افتد توان الکتریکی ژنراتور را تغییر 

می دهد و باعث پایداری سیستم  می شود. که این موضوع 

کاربرد دارد. ما با توجه  low frequency controlدر بحث 

به نوسانات فرکانس روی توان تولیدی ژنراتور بحث می 

چه  لفکنیم که ببینیم آیا به ازای تغییرات بارهای مخت

اتفاقی می افتد و ژنراتور باید چطور در تامین این بار کمک 

 کند . 

مجموعه توان الکتریکی ورودی ها را دارد و خروجی این 

 های آن همان توان مکانیکی است .

 شویم وارد این توربین هیدرولیک می

 

 

 : توربین هیدرولیک1شکل

 

Dw  . تغییرات فرکانسی یا سرعت ژنراتور ما هستWref 

 controlبعنوان  Rpمقدار در نظر گرفته شده است . مقدار 

droop   که در نظر گرفتیم از طریق یکPID controller 

کنترل را روی گاورنر هیدرولیک انجام می دهد که وارد این 

 بخش می شویم و مداری مشابه زیر شبیه سازی شده است
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 : گاورنر هیدرولیک1شکل

بصورت یک  hydraulic turbine and governerبلوک 

  sympower systemبلوک از پیش آماده در مجموعه 

موجود می باشد. این بلوک را وارد  matlabدر نرم افزار  

 می کنیم و سپس پارامترهای آن را تنظیم می کنیم .

 

 hydraulic turbine and: تنظیمات بلوک 1شکل

governer 

که همان  می رویم excitation systemبه سراغ بخش 

سیستم تحریک ما است برای تحریک ولتاژ مرجعی داریم 

که ولتاژی است که از استاتور می گیریم و آن را اندازه 

داریم . از سرعت  Vstabگیری می کنیم. قسمتی مربوط به 

نمونه می گیریم و آن را به یک سیستم پایدار ساز می دهیم 

ده شده استفا wash-outکه در ساختار آن از یک فیلتر 

است که در حالت پایدار سیگنال رو فیلتر می کند و 

 lagفرکانس های بالا را فیلتر می کند و دو تا جبران ساز 

 داریم . تنظیمات این بخش بصورت زیر است  leadو 

 

 Generic Power System: تنظیمات بخش 9شکل

Stabilizer 

این پایدارساز در مطالعات دینامیکی استفاده شده وقتی 

نوسانی در سیستم رخ می دهد و یا اتصال کوتاهی بصورت 

کوتاه مدت و یا بلند مدت در سیستم اتفاق می افتد باعث 

با ایجاد یک   stabilizerایجاد نوسان می شود که بلوک 

ژنراتور  avrسیگنال مدوله شده یک پایداری به قسمت 

ون اضافه می کند و باعث تولید توان راکتیو بیشتر و سنکر

در نتیجه میرایی نوسانات می شود که به این میراسازی 

 نوسانات فرکانس پایین. 

 وارد بخش نوسان ساز می شویم
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 : بخش نوسان ساز80شکل

که با  Vstabداریم و یک قسمت  avrدر اینجا یک قسمت 

می باشد و  avrآن جمع می شود. قسمت سمت چپ مدار 

بلوک های سمت راست که در شکل با خطوط آبی مشخص 

می باشد.  ecitationشده است بخش مربوط به مدلسازی 

که همان سیستم تحریک را مدل کرده است . مشخصات 

بخش تحریک را هم می توان با دبل کلیک روی بلوک 

ecitation system .تنظیم نمود 

 

 excitation system: تنظیمات بخش 88شکل

 matlabنیز در نرم افزار   excitation systemبلوک 

 موجود می باشد و ما فقط آن را فراخوانی کرده ایم.

تا اینجا توضیحات مربوط به بلوک توربین را ارائه دادیم. 

برای همه ژنراتورها این قسمت ها را داریم. با توجه به اینکه 

دینامیکی ما شبیه سازی را برای مطالعات سیستم های 

انجام داده ایم باید این بخش ها را حتما داشته باشیم ولی 

 در موارد دیگر می توان بای آنها مقادیر ثابت در نظر گرفت.

برای اینکه بتوانیم مطالعات دینامیکی فرکانس پایین داشته 

باشیم یک خطای سه فاز با مشخصات زیر را به سیستم 

 اعمال می کنیم.

 

 three phase faultش : تنظیمات بخ82شکل

در اینجا تعیین می کنیم از چه زمانی تا چه زمانی این خطا 

میلی ثانیه  800یعنی  0.6تا  0.3اتفاق بیفتد که در اینجا از 

میلی ثانیه خطایی اعمال  800تعیین شده است در زمان 

می شود و پش از آن خطا رفع می شود. خطا هم بصورت 

میلی  800این بازه زمانی سه فاز به زمین هست یعنی در 

ثانیه سه تا فاز به زمین متصل می شود. این خطا هر اتفاقی 

می تواند باشد و محل خطا را نیز می توان در قسمت های 

 مختلف جابجا کرد.

نکته ای که باید به آن اشاره کنیم این است که نحوه حل 

این سیمولینک  بصورت فازور هست. ما سه روش حل برای 

ریم بصورت گسسته ، پیوسته و فازور که در این مسائل دا

شبیه سازی از روش فازور استفاده کرده ایم. روش فازور 

 برای مطالعات دینامیکی گذرا مناسب می باشد.

قسمت زیر هم برای اختلاف سرعت بین ژنراتورهای مختلف 

 w1و یا  w3و  w1است. این نشان می دهد که اگر اختلاف 
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یستم و بعد از اینکه خطا اتفاق افتاد بعد از اجرای س w2و 

به حالت میرایی رسید یعنی اختلاف آن صفر شد می گوییم 

که سیستم حالت پایدار دارد . حالت پایدار آن به این شکل 

است که ژنراتورهای ما فرکانسشان با هم یکی هست . اگر 

w ها با مقادیر مثبت یا منفی با هم اختلاف داشته باشند و

تناوب باشد این یعنی اینکه سیستم دچار یا بصورت م

ناپایداری هست  و ژنراتورها حالت سنکرون بودن خودشان 

شوند  balck outرا از دست می دهند و به این خاطر باید 

یعنی قسمت هایی از آنها از سیستم خارج شود و سیستم 

ها pssبی برق می شود به هیمن خاطر هست که ما از ادوات 

تا نوسان ها میرا شده و پایداری بهبود  استفاده می کنیم

 یابد.

اکنون سیستم را اجرا می کنیم و شکل موج ها را بررسی 

 می کنیم.

 

 w13: شکل موج خطای 82شکل

 0.3خطا در زمان  w13همانگونه که مشاهده می شود برای 

اتفاق افتاده و سیستم حالت نوسانی پیدا کرده است و این 

 شدت نوسانات بعد از چند ثانیه به سمت میرایی می رود.

نیز به همین ترتیب بررسی می  w12در مورد بعدی یعنی 

 گردد

 

 w12: شکل موج خطای 82شکل

متصل می  line 4-5حال خطا را جابجا کرده و به قسمت 

و  w13کنیم خروجی ها را بررسی می کنیم )به ترتیب 

w12) 

 

 line4-5در  w13: شکل موج خطای 83شکل

متصل می  line 8-9حال خطا را جابجا کرده و به قسمت 

و  w13کنیم خروجی ها را بررسی می کنیم )به ترتیب 

w12) 

 

 line8-9در  w13: شکل موج خطای 86شکل

 

 line8-9در  w12: شکل موج خطای 81شکل

 

 مراجع

 گوران –کتاب دینامیک و کنترل سیستم های قدرت  -8

 اندرسون
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  مقدمه -1

میلادی ، فرانسیس گالتون برای اولین بار  8116در سال 

پی بوجود امواج فراصوت برد. در زمان جنگ جهانی اول 

شور انگلستان برای کمک به جلوگیری از غرق شدن غم ک

هایش توسط زیردریاییهای کشور آلمان در انگیز کشتی

ها اییکننده زیردریاقیانوس آتلانتیک شمالی دستگاه کشف

ابداع کرد. این دستگاه  Sonarبه کمک امواج صوتی به نام 

-یکردن مسیر کشت کرد که در پیداامواج فراصوت تولید می

 . شداستفاده می ها

این تکنیک در زمان جنگ جهانی دوم تکمیل گردید و 

ای در صنعت این کشور برای آشکار بعدها بطور گسترده

 ها در فلزات و سایر موارد مورد استفاده قرارسازی شکاف

کاربرد بخصوصی که انعکاس صوت در  بخاطر. می گرفت

به علم پزشکی وارد شد و  Sonarجنگ و صنعت داشت 

تبدیل به یک وسیله تشخیصی بزرگ در علم پزشکی 

  .]8[گردید

                                                           
5Transducer  

تا  20های صوتی با فرکانس انسان قادر است موجگوش 

سیکل در ثانیه را بشنود موج های صوتی با فرکانس  20000

اینفراسونیک ) فرو صوت ( سیکل در ثانیه را  20کمتر از 

 که فرکانس نوسانشان بیش  ای از امواج مکانیکیبه دسته  و

باشد امواج کیلو هرتز (  20) از محدوده شنوایی انسان

صوت ( گفته میشود. این امواج بدلیل اولتراسونیک ) فرا

خواصی که دارند کاربردهای متنوع وبعضاَ جالبی دارند. 

 000.800حداکثر   تی دارندامواج صوتی که کاربرد صنع

موج اولتراسونیک با عبور یک جریان  سیکل در ثانیه است.

سیکل متناوب ( از یک ژنراتور  60معمولاً   الکتریکی )

در شود. نام دارد ایجاد می 3تراندیوسرمناسب که مبدل 

حالت کلی دو نوع تراندیوسر موجود است که که نوع اول از 

شوند. در طریق هوا منتشر میطریق اجسام و نوع دوم از 

این مقاله این امواج از طریق اجسام که پیزوالکتریک 

 .]2[شوند کننده آن است، منتشر میمنتقل

امواج آلتراسونیک، کاربردهای مختلفی داشته که به اختصار 

جوشکاری اولتراسونیک روشی توضیح داده خواهد شد. 

. استی متداول و فراگیر در کشورهای پیشرفته و صنعت

 کارشناسی ارشد برق دانشگاه شهید بهشتی– t.pourseif@gmail.com -طاهره پورسیف : نویسندگان 

 ملیکا کجوری، معالجی، پرنیان مبهوتدیانا              

          akbari.rahil@gmail.com -راحیل اکبری              

 

 کننده فلزات با استفاده از امواج آلتراسونیکطراحی و ساخت دستگاه تمیز 

های مجهز به بردهای الکترونیکی مانند صنایع نظامی، امروزه در صنعت پزشکی، غذایی، خودروسازی، طلاسازی و سیستم: چکیده

ل کنند. این امواج توسط مبدکردن و شستن قطعات به ویژه قطعات ظریف از آلتراسونیک )امواج فراصوت( استفاده میبرای تمیز 

دن شود که با داانداز استفاده میشود، بدین صورت که برای به حرکت درآوردن این قطعه از یک مدار راهپیزوالکتریک تولید می

میباشد به ورودی مدار پیزو، مرتعش شده و امواج تولید میگردند. درپی تولید این  پالسی که دارای فرکانس رزنانس خود مبدل

گردد. در این مقاله به طراحی و ساخت سیستمی با این امواج و انتقال آن به آب حاوی مایع شوینده عملیات شستشو انجام می

 آلات و قطعات فلزی را نشان داده است.ها پرداخته شده است که عملکرد مناسب این سیستم در تمیز کردن زیورویژگی

 انداز پیزوالکتریک، کاویتاسون، مایع الماامواج آلتراسونیک، پیزوالکتریک، مدار راه :كليد واژه
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برای جوشکاری عمدتا قطعات پلاستیکی و بعضا قطعات 

های جوشکاری زیر بندی روشفلزات بوده و در دسته

مجموعه روش جوشکاری با گرم کردن داخلی مکانیکی 

فرآیند مدرن یکی دیگر از کاربردهای آن،  .]2-2[باشدمی

باشد. این فرآیند به منظور ماشینکاری مکانیکی می

اد سخت و یا شکننده )رسانا و غیررسانا( که ماشینکاری مو

است به کار گرفته  RC 20ها معمولا بیش از سختی آن

شود. این روش ماشینکاری از یک ابزار به شکل معین و می

حرکت مکانیکی با بسامد بالا و یک دوغاب ساینده استفاده 

های برداشت مواد توسط دانه USMدر  .]3[کندمی

گیرد که به وسیله یک ابزار در حال ای صورت میساینده

کار( به حرکت ارتعاش )به صورت عمود بر سطح قطعه

دستگاه تولید  نخستین ]1-1[در  .]6[اندواداشته شده

میلادی  8921در سال  در پزشکی ، کننده امواج فراصوت

امتحان شد.  مغز انسان اختراع شد و روی دوسیک توسط

در ابتدا فقط برای مشخص کردن خط  یکلتراسونآاگر چه 

بود، اکنون بصورت یک روش تشخیصی و درمانی  وسط مغز

-های دستگاهنسل مهم در آمده و پیشرفت روز به روز انواع

در تشخیص و  ، تحولات عظیمی یکلتراسونآهای تولید 

های . در بررسیبوجود آورده است درمان در علم پزشکی

 با فرکانس بسیار زیاد از تشخیصی با امواج فراصوت، صوت

. شودیک مبدل مماس با پوست به داخل بدن فرستاده می

برای ایجاد تماس صوتی خوب، ماده ژله مانندی روی پوست 

 کندشود. هنگامی که صوت از داخل بد عبور میمالیده می

یابد تا اکوهایی ها انعکاس میتوسط فعل مشترک بافت

شوند و به یک جذب میایجاد نماید که توسط همان مبدل 

حوه نگردند. در صنایع غذایی علامت الکتریکی تبدیل می

ن به دو گونه با شدت بالا و پایی یکلتراسونآاستفاده از امواج 

یری گگیرد. با شدت پایین برای اندازهمورد استفاده قرار می

گیری فلوریت، تشخیص جسم خارجی، اندازهضخامت، 

-یم ازه ذرات، و غیره استفادهتعیین ترکیبات متشکله، اند

ر های مواد غذایی نظیتغییر ویژگی گردد و با شدت بالا برای

هموژنیزه کردن، تمیز کردن، استریل کردن، حرارت دادن، 

ها و ها و میکروبامولسیفیه کردن، مهار فعالیت آنزیم

های اکسیداسیون، متلاشی کردن سلول، تشدید واکنش

-لیزاسیون، و . . . استفاده میاصلاح گوشت، اصلاح کریستا

 .]80-9[شود

آنچه در این مقاله مورد بررسی، طراحی، ساخت و تحلیل 

قرار گرفته است، استفاده از امواج فراصوت در شستشوی 

قطعات فلزی ظریف مانند طلا و بردهای الکترونیکی 

باشد. در این مقاله، سیستمی طراحی شده که حساس می

باشد، دارای طراحی ار موجود نمینمونه ایرانی آن در باز

آسان، شامل دو حالت کاری پیزوالکتریک که امواج با شدت 

پایین و بالا تولید شده و برای هم قطعات سنگین و هم 

قطعات ظریف کاربرد دارد. سیستم فوق به دلیل طراحی 

آسان، از قطعات کمتری استفاده شده لذا مقرون به صرفه 

تر و نگهداری و خارجی ارزانهای بوده و نسبت به مدل

باشد. همچنین مصرف انرژی پایینی تر میتعمیر آن ساده

-داشته و مناسب با محیط زیست به دلیل کاهش آلودگی

هایی همچون کاهش حجم آب آلوده و استفاده نکردن از 

 باشد.مواد شیمیایی مضر می

ش باشد که بعد از بخبندی این مقاله بدین صورت میپیکره

کننده مقدمه، در بخش بعدی به معرفی سیستم تمیز

شود. سپس در بخش سوم طراحی سیستم پرداخته می

ود که شتمیزکننده با استفاده از امواج آلتراسونیک، بیان می

باشد. در بخش دارای دو بخش اصلی آنالوگ و دیجیتال می

انداز پیزوالکتریک طراحی شده و در نهایت مورد نظر مدار راه

کرد کلی سیستم نمایش داده شده است. در نهایت در عمل

گیری در مورد عملکرد مناسب بخش چهارم به نتیجه

 های خارجی پرداخته شده است.سیستم نسبت به نمونه

معرفی سیستم تمیزکننده با استفاده از امواج  -0

 آلتراسونیک

 کننده با استفادههای اصلی سیستم تمیزبخش 0-1

 از امواج فراصوت

یک سیستم تمیزکننده با استفاده از امواج فراصوت، از سه 

 بخش اصلی زیر تشکیل شده است:
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 ای از ترانسدیوسرهای آلتراسونیک که روی( مجموعه8

دیافراگم مشترک و درون یک جعبه آب بندی شده قرار 

 اندگرفته

های تحریک ترانسدیوسر یا (یک مولد الکتریکی موج2 

 کنندههمان تقویت

  .تانک محتوی محلول شوینده  ( یک2

این سیستم با توجه به سه بخش فوق، جزء کلیدی 

ترانسدیوسر است که انرژی ارتعاشی مکانیکی با فرکانس بالا 

 کند. دو نوع ترانسدیوسر آلتراسونیک وجود داردتولید می

ها برای تبدیل انرژی که در نوع اول از پیزوالکتریک

از  شود و در دومیمیالکتریکی به مکانیکی استفاده 

 ردد. گخاصیت مغناطیسی مواد برای این منظور استفاده می

های مورد استفاده در شستشوی آلتراسونیک در فرکانس

هستند.  کیلو هرتز 800 تا بیش از کیلو هرتز 20 محدوده

کیلو  20 شستشوی صنعتی بین های معمول درفرکانس

کیلو  30های بیش ازباشد. فرکانسمی کیلو هرتز 20 تا هرتز

آلتراسونیک رومیزی  های شستشویمعمولاً در ماشین هرتز

-مثلاً در جواهرسازی یا دندانپزشکی مورد استفاده قرار می

را با  ولت 800 مولد انرژی الکتریکی، معمولاً ولتاژ .گیرند

نماید. این مولد نظر برای رزونانس، تولید می فرکانس مورد

تغییر فرکانس  کانس رزونانس ومجهز به سیستم یافتن فر

در محدوده مشخصی حول فرکانس رزونانس برای 

باشد. شستشو درون تانک می جلوگیری از ایجاد نقاط کور

باشد که با آن مواد محلول شستشو، معمولاً یک حلال می

مخلوط شده است. برای افزایش بازده شستشو  کنندهپاک

یگراد بالا برده سانت درجه 10درجه حرارت محلول تا حدود 

ردد. گشود و در باند تغییرات کوچکی کنترل و حفظ میمی

فیلتراسیون ذرات مختلف آلودگی را از محلول جدا  سیستم

 .نمایدمی

و  هاها، گوشهها، فرورفتگیمعمولاٌ آلودگیها در منافذ، زبری

چسبند و جدا کردن آنها های قطعات به سطح قطعه میکنج

یر نیست. حتی مواد شیمیایی در شرایط پذبه سادگی امکان

 ها نیستند وگرم نیز به راحتی قادر به زدودن این آلودگی

های شیمیایی برای این منظور باید زمان زیادی را با روش

ا حباب هاما با کاویتاسیون ناشی از انفجار میلیون صرف کرد.

هزار بار در  20بخار آب یا ماده حلال با دفعات بیش از 

ا ههای آلتراسونیک، این آلودگی، از سوی سیستمثانیه

شود و اگر حلال وجود داشته باشد متلاشی و پراکنده می

 شوند.به راحتی در آن حل می

وری قطعات مورد نظر اصول کلی این روش مبتنی بر غوطه

در یک مایع واسطه است که این مایع، به وسیله یک مولد 

ش بسیار بالایی مرتع امواج آلتراسونیک با فرکانس و شدت

شود و کاویتاسیون به وجود آمده، عمل شستشو و پاک می

دهد. برای سرعت در شستشوی کردن قطعه را انجام می

 کنند که نام اینقطعات از محلول شستشویی استفاده می

نمایی از این مایع را نشان  8شکل . استشوینده مایع الما 

 .]88[داده است

 

مایع شستشوی سیستم تمیزکننده با مایع الما،  -8شکل

 استفاده از امواج آلتراسونیک

 های سیستم تمیز کننده طراحی شدهمزیت 0-0

 (  امکان شستشوی قطعات در زمان بسیار کوتاه 8  

 ( آسیب نرساندن به قطعه، اجزا و سطوح آن 2  

 ( نیاز نداشتن به کار نیروی انسانی به صورت دستی  2 

 ها،( عملکرد دقیق و قابل اطمینان و شستشوی حفره2 

های غیر قابل دسترس با بازده مجراهای تنگ و نیز گوشه

 زیاد 

کم مصرف بودن هم از لحاظ مواد شوینده و مصرفی و  (3 

های دستگاه، بدین صورت که هم از لحاظ انرژی

مصرفی این  العاده کم مصرف هستند، توانآلتراسونیک فوق

توان مصرفی یک لامپ   %2وات یعنی معادل  2ها دستگاه

، لذا توان مصرفی هر دستگاه است معمولی کم مصرف

باشد وات می 8211وات و در یک ماه مساوی با  2حدود 

 که بسیار اندک است.

 ( حداقل آلودگی محیط زیست 6  

های مورد ( امکان انجام عمل شستشو در تمام محل1  

 ای از اتاق عمل و آشپزخانهگستردهها طیف نیاز این محل
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های آلوده تولید صنعتی را شامل ها تا محیطو آزمایشگاه

 .شود  می

 همزمانی شستشوی قطعات زیاد با هم (1

( امکان تنظیم سیستم برای شرایط کاری و قطعات 9

 مختلف 

 ( قابلیت اتوماسیون 80

 های ظریف ( شکست باند اتصال پلیسه88

 عاده زیاد هزینه شستشوال( کاهش فوق82

( این سیستم قادر است قطعات بسیار ظریف در ابعاد 82

میکرون یک هزارم میلیمتر تا قطعات بزرگی مانند بدنه 

  خودرو را با طراحی مناسب سیستم، شستشو نماید. 

ند کهایی که با امواج آلتراسونیک کار می(عمر دستگاه82

 باشد.سال می 83 تا 80بین 

یستم تمیزکننده با استفاده از امواج طراحی س -3

 آلتراسونیک

طراحی سیستم فوق دارای دو بخش است: بخش آنالوگ و 

گردد بخش دیجیتال. در بخش آنالوگ مداری طراحی می

که پیزوالکتریک را به حرکت درآورد و بر اساس آن امواج 

آلتراسومیک تولید شوند. در بخش دیحیتال، باید نیرویی 

آنالوگ داده شود تا مدار راه افتاده و ورودی بخش 

پیزوالکتریک را به حرکت درآورد. نیروی وارد شده باید 

پالس مربعی باشد، لذا در بخش دیجیتال به تولید این پالس 

بلوک دیاگرام سیستم تمیز کننده  2شود. شکل پرداخته می

 را نمایش داده است.

 

ج فاده از اموابلوک دیاگرام سیستم تمیزکننده با است -2شکل

 آلتراسونیک

با توجه به شکل فوق، برای تولید امواج آلتراسونیک نیاز به 

انداز پیزوالکتریک جهت تحریک آن و همچنین مدار راه

. انداز استتولید پالس مربعی برای راه کار انداختن مدار راه

لذا سیستم فوق دارای هم بخش آنالوگ و هم بخش 

 باشد.دیجیتال می

 طراحی بخش آنالوگ 3-1

 پیزوالکتریک 3-1-1

مشتق  فشاربه معنی  Piezinپیزوالکتریسیته از واژه یونانی 

ها مانند کوارتز یا شود. اعمال فشار به برخی کریستالمی

نش کند. فشار یا تها الکتریسیته تولید میبرخی سرامیک

ی دو جایها باعث جابهمکانیکی وارد شده به برخی کریستال

-های ایجاد شده و پدید آمدن میدان الکتریکی میقطبی

ا کننده ایجاد یهای مثبت و منفی، تعیینشود. آرایش یون

به همین دلیل اثر  .]82[عدم ایجاد اثر پیزوالکتریسیته است

پیزوالکتریسیته یا ایجاد جریان الکتریسیته القایی توسط 

، دنکه مرکز تقارن ندار کریستالی وارد کردن فشار، در مواد

نوعی از این سنسورها را نمایش داده  2شکل  .ایجاد میشود

 .]82[ است

 

 نوع سرامیک استفاده شده در سیستم پیزوالکتریک  -2شکل

 

 انداز پیزوالکتریکمدار راه 3-1-0

به  الکتریکی با دادن پالس با توجه به توضیح بخش قبل

خر تولید امواج آدر ن وآباعث تحریک الکتریک، پیزو

آلتراسونیک شده و این امواج وظیفه شستشوی قطعات را 

اشد باید ب ایبه اندازهشود به پیزو پالسی که داده می دارند.

داده مدار این  به ین شود ،پس پالسآکه باعث تحریک 

ک ی شود.پیزوالکتریک گفته می اندازمدار راهکه  شودمی

پالسی  یپیزو باید در فرکانس رزنانس به حرکت در بیاید یعن
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باشد. آنچه که تولید شده است همان فرکانس رزنانس می

در این طراحی مورد استفاده قرار گرفته است، پالس دومی 

است که از هارمونیک دوم پیزو تولید شده است و در واقع 

سیستم فوق در دو فرکانس کاری، کاربرد دارد. کار کردن 

ی انرژ شود با کمترینپیزو در فرکانس رزنانس باعث می

بیشترین دامنه را داشته باشد، یعنی این انرژی صرف سوئیچ 

مدار  2کردن شود تا بهترین دامنه را داشته باشد. شکل 

 انداز پیزوالکتریک را نمایش داده است.راه

 

 
 انداز ساده پیزوالکتریکمدار راه -2شکل

 

اندازی پیزوالکتریک طراحی شده است. با مدار فوق برای راه

میکرو ثانیه یعنی فرکانسی معادل 33پالسی حدود   دادن 

کیلو هرتز به مدار پیزو باید حرکت مکانیکی ظریفی  81

داشته باشد به طوریکه وقتی ذرات ریز شن روی پیزو ریخته 

های پیزو شود ،این ذرات به حرکت درآمده و از کنارهمی

ریخته شود. همچنین جای پیزوالکتریک مقاومتی تقریبا 

در کلکتور قرار داده شده است، که خروجی مدار کیلو 8

 باشد.پیزوالکتریک می

 

 انداز پیروالکتریکاجزای اصلی مدار راه 3-1-3

 ترانزیستورMJE13003 

اید ب به دلیل بالا بودن میزان فرکانس داده شده به سیستم،

های بالا از ترانزیستوری استفاده شود که در فرکانس

ار پیزوالکتریک با ولتاژ بالا کشود. همچنین سوئیچینگ می

ر شود باید در برابکند، لذا ترانزیستوری که انتخاب میمی

در نتیجه از ترانزیستور  .]82[ولتاژهای بالا مقاوم باشد

MJE13003 گردد. ترانزیستور مورد نظر توانی استفاده می

آمپر را تحمل 3.8تا  3.0وات و جریانی برار با  100معادل

 نماید.می

ی بهتر سوئیچ کردن ترانزیستور از دو ترانزیستوربه برا

انداز مدار راه 3شود. شکلصورت دارلینگتون استفاده می

 دارلینگتون دو ترانزیستور را نمایش داده است.

 
 انداز دارلینگتونمدار راه -3شکل

 

که  β  با توجه به مدار فوق، در حالت دارلینگتون میزان بتا

 βیابد یعنی شود، افزایش میضریب تقویت آن نامیده می

βشود دو ترانزیستور در هم ضرب می
2
× β

1
= 𝛽  در

 نتیجه با توجه به فرمول:

 

)1(BC II  
مقدار جریان بیس کاهش یافته وبا توجه به مقدار ثابت 

دقت  شود. بایدجریان کلکتور ترانزیستور بهتر سوئیچ می

ند. کین ترانزیستور در حالت اشباع و قطع کار میکرد که ا

عملکرد ترانزیستور به این صورت است که با آمدن پالس 

گیرد و روشن است و با ترانزیستور درحالت اشباع قرار می8

باشد. آمدن پالس صفر ترانزیستور قطع و خاموش می

ننده کهنگامیکه در حالت اشباع است، به صورت یک تقویت

 گردد.و باعث تحریک پیزوالکتریک میعمل کرده 

 سلف 

ند کهمانگونه که بیان شد، پیزوالکتریک با ولتاژ بالا کار می

ورت کند به این ص،این ولتاژ بالا را سلف برای پیزو فراهم می

شود، مدار جریان داشته وارد مدار می 8که هنگامیکه پالس 

 شود و جریان داخل سلفدر نتیجه ترانزیستور روشن می

ولت دو سر سلف افتاده  23گردد، همچنین ولتاژ ذخیره می

اما  چون این ولتاژ برای بکار افتادن پیزوالکتریک کافی 

نیست، پس هیچ حرکتی ندارد. زمانی که پالس صفر وارد 

MJE13003
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شود جریان نداشته، در نتیجه ترانزیستور قطع شده مدار می

داخل  گردد، در اینصورت جریانو حالت مدار باز ایجاد می

 𝐼𝐿0  شود که به این جریان سلف بطور پیوسته آزاد می

 گویند. 

 فرموی ولتاژسلف برابراست:

)2(
dt

di
LVL 

 
وقتی از جریان مشتق گرفته  0به  8که در زمان گذر پالس از

شود ولتاژی بسیار زیاد دو سر سلف میافتد )در واقع جریان 

درآمدن ای است( و باعث به حرکت بصورت لحظه

کند. سلفی که در این مدار استفاده شده پیزوالکتریک می

است باید در برابر ولتاژ بالا تحمل داشته باشد. لذا برای پیدا 

 گردد:کردن مقدار سلف از روش زیر استفاده می

باشد به طوریکه دارای دو پیزوالکتریک مثل یک خازن می

 دارد پسالکتریک قرار صفحه فلزی است که وسط آن دی

متر بدست آورد که توان ظرفیت این خازن را با مولتیمی

باشد، این پیزوالکتریک با سلف تشکیل نانو فاراد می 1.2

-دهند که در فرکانس رزنانس  کار مییک مدار تانک را می

کیلو 81کند، در نتیجه فرکانس رزنانس پیزو را دانسته که 

ر سلف بدست است، پس با توجه به فرمول زیر مقدا هرتز

 آید:می

)3(
2

1

LC
f




 
 

 

)4(175

18000108.22

1
29

mLL

L








 
-میلی هانری می 200تا  813پس مقدار این سلف را بین 

 توان در نظر گرفت.

 :ترانس وپل دیودی 

برای اینکه مدار شروع به کار کند باید آن را به برق شهر 

ولت سه سر استفاده شده  9شود، لذا از یک ترانسوصل می

ولت و سیم دیگر قرمز با  9است که یک سیم قرمز با سبز 

دهد، دراینجا به دلیل نیاز به ولتاژ بالا، ولت دیگر می 9سبز 

ولت شود، اما 81هردو سیم قرمز را به مدار وصل کرده تا 

باشد، می DCو منبع تغذیه مدار  ACازآنجایی که برق شهر 

درنتیجه نیاز تبدیل نمود،  DCرابه  ACولت 81لذا باید این

 .]83[باشداست، می DCبه  ACبه یکسوکننده که مبدل 

-در ادامه از یک پل دیودی برای یکسوسازی استفاده می

 برابراست با: DCگردد، در این صورت مقدار ولتاژ 

)5(2.25218  
دارد که برای تبدیل  𝑟𝑚𝑠ولت 81بدلیل آنست که  2√این 

 شود.ضرب می 2√در DCبه 

 

 انداز پیزوالکتریکسازی مدار راهشبیه 3-1-4

در این بخش، پس از معرفی قطعات لازم برای طراحی مدار 

سازی کرده و خروجی را مشاهده انداز، مدار فوق را شبیهراه

انداز پیزوالکتریک در سازی مدار راهشبیه 6نماید. شکلمی

 دهد.محیط پروتئوس را نشان می

 

 اندازراه سازی مدارشبیه -6شکل

با توجه به شکل فوق، با تولید پالس مربعی به عنوان ورودی 

، خروجی مدار که پیزوالکتریک  Aبه مدار از طریق کانال

باید حرکت کرده و سبب تولید  میباشد Bاست و کانال 

انداز را با خروجی مدار راه 1امواج آلتراسونیک شود. شکل 

 .دادن ورودی پالس مربعی نمایش داده است
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 اندازسازی مدار راهخروجی شبیه -1شکل

 طراحی بخش دیجیتال 3-0

انداز را با پالس ورودی به مدار راه در بخش دیجیتال،

 شود.در محیط کدویژن ساخته می AVRاستفاده از میکرو 

 LCDآن روی  Keypadبوسیله  رقمی2وارد کردن عدد  با

داده نشده، کیپد فشار Startتا زمانیکه کلید  و دادهنمایش 

که  ’S‘با فشار دادن کلید  وبخش دیجیتال خاموش است 

 میکند، بدینشروع به کار  سیستماست  Startمخفف کلید 

نمایش  LCDبه صورت نزولی روی  رقمی2عدد  صورت که

داده میشود ودر طول این مدت پالس تولید شده روی یکی 

 .گیردقرار می  atmega32میکرو های پورت خروجیاز پایه

پالس تولید شده قطع  رقمی 2د با تمام شدن مقدار عد

شود، پالس تولید می 2 دراینجا مدار از کار میفتد. شود ومی

به طوریکه  شده است.استفاده  ON/OFFازکلید  بنابراین

 ند.کاگر حالت کلید را تغییر دهیم مقدار پالس نیز تغییر می

 های مربعی متناسب با فرکانس کاریابتدا پالس

ای هشود. با توجه به اینکه فرکانسپیزوالکتریک طراحی می

 21وکیلو هرتز  81 کیلو هرتزکاری پیزوالکتریک برابر با 

 :آن به صورت زیر استدوره تناوب  است، لذا

)6(55105.5
18

11 5 us
KHzf

T  

 

 میکرو ثانیه روشن و 3.22یعنی با توجه به فرمول بالا، 

نشان داده  1که در شکل  میکرو ثانیه خاموش است 3.22

 :شده است

 

 کیلو هرتز 81پالس  -1شکل

)7(26106.2
38

11 5 us
KHzf

T  

 

. میکرو ثانیه خاموش است82میکرو ثانیه روشن و 82یعنی 

 :بیانگر این مطلب میباشد 9شکل 

 

 کیلو هرتز 21پالس  -9شکل

سازی بخش دیحیتال به پس از تولید پالس مربعی، شبیه

 شده است:صورت زیر نشان داده 

 

 سازی قسمت دیجیتالشبیه -80شکل

ند کپیزوالکتریک با دو فرکانس کار می، 80با توجه به شکل 

یکی فرکانس رزنانس و دیگری هارمونیک دوم، پس برای 

فرکانس تولید و از آن استفاده شود، یک کلید  2اینکه هر

 2در مدار قرار داده شده است که با تغییر وضعیت آن هر

مدار شده و پیزوالکتریک به حرکت درآید.  پالس وارد

22.5us

22.5us

13us

13us
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ولت  3همچنین به دلیل اینکه این مدار دارای دو ولتاژ یکی 

ولت برای قسمت  23برای قسمت دیجیتال و دیگری 

ولت است ،از  23باشد و ورودی منبع تغذیه آنالوگ می

ولت استفاده گردیده  3برای تولید ولتاژ  1103رگولاتور 

 است. 

با وارد کردن عدد به کیپد تایمر شروع دار بالا، با توجه به م

پالس مربعی در خروجی  88کند، در شکلبه شمردن می

 شود:مدار دیده می

 

 

 خروجی قسمت دیجیتال -88شکل

با تمام شدن مدت زمانی که به کیپد وارد شده است و پایان 

-شمارش تایمر دیگر در خروجی پالس مربعی تولید نمی

 شود.

کلی سیستم تمیزکننده با امواج عملکرد  3-3

 آلتراسونیک

قسمت دیجیتال را که پالس مربعی خروجی آن است به 

انداز وصل ورودی قسمت آنالوگ یا همان ورودی مدار راه

شده است، در این صورت خروجی میکرو، ورودی مدار 

سازی کلی سیستم را شبیه 82شود. شکل انداز میراه

 نمایش داده است:

 

سازی کل سیستم تمیزکننده با استفاده از شبیه -82شکل

 امواج آلتراسونیک

در این زمان با وارد کردن عدد روی کیپد تایمر شروع به 

شود و باعث شمردن نموده و پالس مربعی وارد مدار می

 شود:تحریک پیزوالکتریک می

در این حالت، با وارد کردن عدد توسط کیپد و فشردن دکمه 

ده بر روی نمایشگر نشان داده شده است شروع، عدد وارد ش

کند. با روشن شدن و شروع به شمردن به صورت نزولی می

سیستم، پالس مربعی تولید شده و به عنوان ورودی مدار 

مال شود. با اعانداز پیزوالکتریک، به بخش آنالوگ وارد میراه

پالس مربعی به بخش مذکور، پیزوالکتریک تحریک شده و 

گردند. خروجی سیستم به ونیک تولید میامواج آلتراس

 باشد:صورت زیر می

 

 سازی کل مدارخروجی شبیه -82شکل

، با تمام شدن زمان 82با توجه به خروجی سیستم در شکل 

نمایش داده روی نمایشگر، سیستم از کار افتاده و پالسی 

حال این سنسور را زیر ظرفی فلزی مانند شود. تولید نمی

پر از آب  به طور ثابت قرار داده، اما باید توجه نمود که 
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سنسور با ظرف ارتباط مستقیم نداشته باشد و بین آنها یک 

دهیم زیرا اگر به طور مستقیم با هم ورقه تلق مانند قرار می

-کنیم جریاندر ارتباط باشند، هنگامیکه مدار را روشن می

شود. بعد شی مدار زیاد شده و باعث سوختن سنسور میک

. گردداز ثابت نگهداشتن پیزو در زیر ظرف، مدار روشن می

را  Startدراین زمان با وارد کردن عدد روی کیپد دکمه 

مدار  باشد( وسازی همان دکمه * میفشار داده )در شبیه

 کننده شده و پس ازشروع به کار کرده و پالس وارد تقویت

 شود.تقویت باعث تحریک پیزو می

ود، شبا به حرکت درآمدن پیزو امواج آلتراسونیک تولید می

هایی در آب بوجود آمده که در نتیجه بعد از مدتی حباب

همان اثر کاویتاسیون است، در این صورت با ریختن مایع 

شود. با قرار دادن کلید شستشو )مایع الما( قطعه تمیز می

ان مقدار فرکانس را تغییر داد به طوریکه تودر سیستم، می

 21با زدن کلید یا همان یک کردن آن مدار روی فرکانس 

کند و با قطع کردن یا همان صفر کردن هرتز کار میکیلو 

ه ککند. در زمانیکار می کیلو هرتز81آن مدار روی فرکانس 

کند سرعت کار می کیلو هرتز 21مدار روی فرکانس 

تر بوده و در مدت زمان کمتری قطعه شستشوی مدار بیش

-هایی که وارد میشود، زیرا میزان ضربات یا پالستمیز می

کند، در نتیجه عمل های بیشتری تولید میشود حباب

تر صورت گرفته و نهایتاً زمان شستشو کاویتاسیون سریع

نمایی از ساختار کلی سیستم را  82باشد. شکل کمتر می

 دهد.نمایش می

 

 

ساختار کلی سیستم تمیزکننده با استفاده از امواج  -82شکل

 آلتراسونیک

با توجه به ساختار کلی سیستم، با استفاده از آن قطعاتی به 

 83عنوان نمونه شستشو داده شده است. در ادامه در شکل 

چند مورد که با دستگاه فوق تمیز شده است، نشان داده 

 است:
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قطعات شستشو شده با سیستم هایی از نمونه -83شکل

 طراحی شده

 گیرینتیجه -4

در این مقاله به طراحی و ساخت سیستمی پرداخته شد که 

با امواج آلتراسونیک کار کرده و برای شستشوی قطعات 

شود. سیستم فوق به دلیل طراحی ساده، فلزی استفاده می

از قطعات کمتری استفاده شده لذا نگهدای و تعمیر آن 

باشد. همچنین استفاده از تر میو مقرون به صرفهتر آسان

د، کننها که با امواج آلتراسونیک کار میاین نوع سیستم

سبب کاهش مصرف انرژی، کاهش آلودگی و همچنین 

کاهش زمان شستشو و اتلاف وقت به دلیل تسریع در 

شود. نمونه ایرانی ساخته شده به عملیات تمیز کردن، می

تریک در دو فرکانس کاری، سبب دلیل تحریک پیزوالک

طراحی سیستم در دو مد کاری شده و این باعث شستشوی 

قطعات بیشتری اعم از قطعات سنگین، قطعات ظریف، 

 شود.بردهای حساس الکترونیکی و... می

 مراجع
[1] Laugier, Pascal, and Guillaume Haïat. 

(2011), "Introduction to the physics of 

ultrasound." In Bone quantitative ultrasound, 

pp. 29-45. Springer, Dordrecht. 

[2] Arciniegas, Andrés, Flavio Prieto, Loïc 

Brancheriau, and Philippe Lasaygues. (2014), 

"Literature review of acoustic and ultrasonic 

tomography in standing trees." Trees 28 (6), p. 

1559-1567. 

[3] Vlad, Maria. (2007), "Ultrasonic welding 

of aluminum: a practical study in consistency, 

part marking and control modes."  

[4] Dobrotă, Dan, and Valentin Petrescu. 

(2018), "Use of Ultrasound in Reconditioning 

by Welding of Tools Used in the Process of 

Regenerating Rubber." Materials 11(2), p. 

276. 

[5] Asami, Takuya, and Hikaru Miura. (2015), 

"Study of ultrasonic machining by 

longitudinal-torsional vibration for processing 

brittle materials-observation of machining 

marks." Physics Procedia 70, p. 118-121. 

[6] Ji, Ruinan, Jiamei Jin, Liang Wang, and 

Jianhui Zhang. (2017), "A novel ultrasonic 

surface machining tool utilizing elastic 

traveling waves." Ultrasonics 80, p. 78-86. 

[7] Ely, Gregory Tsiang. (2019), "Applications 

of a fast helmholtz solver in exploration 

seismology." PhD diss., Massachusetts 

Institute of Technology. 

[8] Insana, Michael F. (2019), "Exploiting data 

sparsity to enhance sensitivity in medical 

images (Conference Presentation)." In Optics 

and Photonics for Information Processing 

XIII, 11136, p. 1113602. International Society 

for Optics and Photonics. 

[9] Dolas, Rupali, Chakkaravarthi Saravanan, 

and Barjinder Pal Kaur. (2019), "Emergence 

and Era of Ultrasonic's in Fruit Juice 

Preservation: A Review." Ultrasonics 

sonochemistry. 

[10] Arefi-Oskoui, Samira, Alireza Khataee, 

Mahdie Safarpour, Yasin Orooji, and Vahid 

Vatanpour. (2019), "A review on the 

applications of ultrasonic technology in 

membrane bioreactors." Ultrasonics 

sonochemistry, p. 104633. 

[11] Jiménez, M. A., A. Mexicano, F. García, 

M. Osorio, I. Garza, A. Azuara, and R. 

Echartea. (2018), "Ultrasound used to 

guarantee process control in the manufacture 

of components. A case study." The 

International Journal of Advanced 

http://www.kahrobaonline.ir/


 89پاییز  -05شماره                                کهربا                -فصلنامه تخصصی مهندسی برق و کامپیوتر

 

 

www.kahrobaonline.ir                                                                                                             21 

 

Manufacturing Technology 96(1-4), p. 669-

676. 

[12] Sappati, Kiran, and Sharmistha Bhadra. 

(2018), "Piezoelectric polymer and paper 

substrates: a review." Sensors 18(11), p. 3605. 

[13] Heller, Hadas, Adi Arieli, Ilan Beitlitum, 

Raphael Pilo, and Shifra Levartovsky. (2019), 

"Load-Bearing Capacity of Zirconia Crowns 

Screwed to Multi-Unit Abutments with and 

without a Titanium Base: An In Vitro Pilot 

Study." Materials 12(19), 3056. 

[14] Jahdi, Saeed, Mohammad Hedayati, 

Bernard H. Stark, and Phil H. Mellor. (2019), 

"The Impact of Temperature and Switching 

Rate on Dynamic Transients of High Voltage 

Silicon and 4H-SiC NPN BJTs: A Technology 

Evaluation." IEEE Transactions on Industrial 

Electronics. 

[15] Sheelvant, Vidyasagar, R. Kalpana, Bhim 

Singh, and Prakash P. Saravana. (2017), 

"Improvement in harmonic reduction of a 

zigzag autoconnected transformer based 12-

pulse diode bridge rectifier by current injection 

at DC side." IEEE Transactions on Industry 

Applications 53(6), p. 5634-5644. 

 

 

  

http://www.kahrobaonline.ir/


 89پاییز  -05شماره                                کهربا                -فصلنامه تخصصی مهندسی برق و کامپیوتر

 

 

www.kahrobaonline.ir                                                                                                             29 

 

 

 مقدمه -1

اجتماعی از  هایساختار عنوانبه اجتماعی های شبکه 

 میتقرمسیغمستقیم یا  بصورتکه  دنشویماشخاص تعریف 

رسال ا اشتراک فایل، مثل دوستی، ابطوریکسری  مبنایبرو 

-. فیسبوک و توییتر نمونهدارند ارتباطبا هم غیره  ایمیل و

 کی یاجتماع یهاشبکهها هستند. های مهمی از این شبکه

 گروه کی در افراد انیم تعاملات یسازمدل یبرا محبوب راه

حاصل ترکیبی از مفاهیم  هاشبکهاین . باشدمی جامعه ای

علوم اجتماعی و علوم کامپیوتری  بخصوصعلوم مختلف 

[. با گسترش جوامع اجتماعی مجازی، تحلیل شبکه 8است]

 .اندافتهو استخراج جوامع نیز تکامل ی

 ند،شو تجسم گراف صورت به توانندیم یاجتماع یهاشبکه

 و است گروه کی در فرد کی به مربوط گره کی که ییجا

. [2]تاس مرتبط افراد نیب ارتباط ینوع دهنده نشان لبه کی

 هایرهگ و هالبه رایز هستند، ایپو اریبس یاجتماع یهاشبکه

 درک .]3-2[دشونیم اضافه گراف به زمان طول در دیجد

 رندآویم وجود به را یاجتماع شبکه تکامل که ییهاییایپو

 مشکل کی ریمتغ یپارامترها از یادیز تعداد لیدل به

-کهاین شب کاوی است. هدف از تحلیلهای تحقیقاتی در دادههای اجتماعی یکی از مهمترین زمینهامروزه تحلیل شبکه: چکیده

رین تجذاب باشد. یکی ازهای اجتماعی میها و یادگیری رفتار کاربران در محیط شبکههای استخراج دانش نهفته در مجموعه داده

ای هبینی لینک در شبکه. هدف از پیشاستبینی لینک ، مسئله پیشاجتماعی یهاشبکهکاربردهای تحلیل ترین و اصلی

ای هبینی ایجاد لینک بین دو کاربر در آینده است. در سالاجتماعی، شناسایی اطلاعات گم شده و ناشناخته از کاربران و یا پیش

 میحج یهاداده و ی لینکنیبشیپ مسائل حل یابزارها نیمهمتر از یکبعنوان ی ی مختلفیمصنوع هوش یهاتمیالگوراخیر، 

ای اجتماعی هبینی لینک در شبکهاند. در این تحقیق راهکاری مبتنی بر یک الگوریتم فراابتکاری برای بهبود پیشمعرفی شده

ک را به بینی لیناعی علامتدار ارائه شده و مسئله پیشهای اجتماستفاده شده است. روش پیشنهادی بر اساس خصوصیات شبکه

بکه های توپولوژیکی گراف شکند. سپس از قابلیت الگوریتم ازدحام ذرات و ویژگیبندی دوکلاسه تبدیل مییک مسئله دسته

دم و کلاس دوم به ع اجتماعی برای ایجاد یک پایگاه داده با دو کلاس استفاده کرده که کلاس اول به وجود ارتباط بین کاربران

 بندی و از معیار شباهت کلاسیکوجود این ارتباط اشاره دارد. با ایجاد پایگاه داده از مدل ماشین بردار پشتیبان برای کار دسته

شود. برای مقایسه و ارزیابی روش پیشنهادی از اطلاعات شبکه اجتماعی توییتر کاتز برای پیشنهادهای نهایی کاربران استفاده می

-Metaهای روش پیشنهادی را به ترتیب نسبت به الگوریتم 22/6/ و 99، 22/0ها برتری هره گرفته شده است. نتایج آزمایشب

Path، Katz  وCN گیری در معیار اندازهF دهدنشان می. 

 های فراابتکاری، معیارهای شباهت.بینی لینک، الگوریتمهایی اجتماعی، پیششبکه :كليد واژه

      های اجتماعی براساسبینی لینک در شبکهارائه یک روش جدید برای پیش

های فراابتکاریالگوریتم  

 ارشد کامپیوتر موسسه آموزش عالی لیان بوشهر - piltan.yazdan@gmail.com -یزدان پیلتن : نویسندگان  
 m.mojarad@iauf.ac.ir– موسی مجرد  

 msc.harfaeinia@gmail.com-حسن ارفعی نیا  
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 هک است نیا ترساده نسبتاً مشکل کی اما .است دهیچیپ

 مثال، عنوان به. دیکن درک را خاص گره دو نیب ارتباط

 عبارتند شوند مطرح توانندیم که جالب سوالات از یبرخ

 کنند؟یم رییتغ زمان طول در یارتباط یالگوها چگونه: از

 نیب ارتباط ست؟یچ کنندیم تیریمد را انجمن که یعوامل

 است؟ چطور گرید یهاگره ریتاث تحت گره دو

 قرار یبررس مورد پژوهش نیا در که یاصل مسئله واقع در

 دهنیآ در گره دو نیب اتصال احتمال ینیبشیپ رد،یگیم

 تیوضع در دوگره  نیب یارتباط چیه که فرض نیا با است

شیپ عنوان به معمولاً مشکل نیا. ندارد وجود گراف یفعل

 کی با یاجتماع شبکه اگر .شودیم شناخته ]6[نکیل ینیب

 مجموعه E و هاگره از یا مجموعه V که G=(V,E) گراف

 شیپ مسئله آنگاه م،یده شینما باشد، گراف یهاالی از یا

 حال در که است ’E الی مجموعه ییشناسا نک،یل ینیب

 کی در است ممکن یول  ندارند وجود G گراف در حاضر

 هاالی نیا[. 1]شوند اضافه G گراف به ندهیآ در یزمان بازه

مطابق  را ممکن الی تعداد حداکثر با دهیچیپ گراف کی

 . دهندیم لیتشک (8رابطه )

(8) 𝑈 =
|𝑉| × (|𝑉| − 1)

2
 

 مجموعه و E موجود یهاالی مجموعه ،یدمانیچ نیچن در

 با( ’E) شوند اضافه ندهیآ در است ممکن که ییهاالی

𝐸) ندارند یاشتراک گریکدی ∩ 𝐸′ =  ،نکیل ینیبشیپ. (∅

 گراف چهارچوب خواص از استفاده با را ’E مجموعه یهاالی

𝐸 نیهمچن. کندیم مشخص یاجتماع یهاشبکه در +

𝐸′ = 𝑈 مجموعه افتنی در یسع نکیل ینیبشیپ و E’ 

′𝐸 مثال یبرا دارد = 𝑈 − 𝐸. 

در ادامه این تحقیق؛ معیارهای شباهت کلاسیک در بخش 

از شوند. در بخش سوم به بررسی برخی دوم ارائه می

ر بینی لینک دجدیدترین کارهای انجام شده در زمینه پیش

پردازیم. روش پیشنهادی در بخش های اجتماعی میشبکه

چهارم مطرح شده و نتایج حاصل از آن در بخش پنجم ارائه 

گیری و گردد. در نهایت در بخش ششم نتیجهمی

 شود.پیشنهادات مطرح می

 معیارهای شباهت -0

 طور به که ترین معیارهاییز معروفا در این بخش برخی

رسی اند را مورد برلینک، استفاده شده بینیپیش در تجربی

دهیم. از معیارهای شباهت جهت محاسبه احتمال قرار می

-برقراری لینک )ارتباط( در آینده بین دو کاربر استفاده می

 شود. این معیارها مبتنی بر توپولوژی گراف هستند. 

 

 کاتز  معیار 0-1

در  هاگره جفت مسیرهای بین تمام شاخص کاتز از مجموع

کوتاه برای  مسیرهای طول توسط بصورت نمایی Gگراف 

 نبی کند. این معیار، شباهتمحاسبه شباهت استفاده می

 .]1[کند ( محاسبه می2با رابطه ) را vو  uهای گره

(2) 𝑆𝑐𝑜𝑟𝑒(𝑢, 𝑣) =∑𝛽𝑙 . |𝑝𝑎𝑡ℎ𝑠𝑢,𝑣
𝑙 |

∞

𝑙=1

 

در این رابطه، برای کاهش اثر مسیرهای طولانی در تعیین 

استفاده شده است.  𝛽امتیاز یک لینک، از ضریب ثابت 

شود که مقدار محاسبه در این رابطه باعث می 𝛽𝑙استفاده از 

ر تبینی لینک در مسیرهایی با طول کوتاهشده برای پیش

𝑝𝑎𝑡ℎ𝑠𝑢,𝑣|بیشتر شود. 
𝑙  𝑙نیز تعداد مسیرهایی به طول  |

 است.  vو  uبین دو کاربر 

 

 معیار دوست یک دوست 0-0

 هایگره در که دوستانی تعداد دوست به یک معیار دوست

u  وv ( نشان2در رابطه ) که بستگی دارد، هستند مشترک 

 [.9است] شده داده

(2) 𝑆𝑐𝑜𝑟𝑒(𝑢, 𝑣) = 𝛤(𝑢) ∩ 𝛤(𝑣) 

 𝑣و  𝑢های همسایه مجموع 𝛤(𝑣)و  𝛤(𝑢)در این رابطه 

 هستند.

 

 معیار همسایه مشترک 0-3

ین ب مشترک همسایگان مشترک، تعداد شاخص همسایگان

u  وv کند. ثابت شده که این معیار می گیریاندازه را

 با همکاری شبکه یک در آینده هایلینک وقوع احتمال

کند. رابطه تعداد همسایه مشترک را به خوبی محاسبه می

 [.80دهد]نحوه محاسبه این معیار را نشان می (2)

(2) 𝑆𝑐𝑜𝑟𝑒(𝑢, 𝑣) = |𝛤(𝑢) ∩ 𝛤(𝑣)| 

 

 معیار پیوند دوست 0-4

معیار پیوند دوست با توجه به فرکانس و طول مسیر بین دو 

( 3کند. رابطه )می گیریاندازه معیار شباهت را vو  uگره 

 [.88دهد]معیار پیوند دوست را نشان می
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(3) 𝑆𝑐𝑜𝑟𝑒(𝑢, 𝑣) =  ∑
1

𝑖 − 1
.
|𝑝𝑎𝑡ℎ𝑠𝑢,𝑣

𝑖 |

∏ (𝑛 − 𝑗)𝑖
𝑗=2

𝑙

𝑖=2

 

حداکثر طول یک مسیر در نظر  𝑙ها؛ تعداد گره 𝑛جایی که 

− 𝑖)/1باشد. ترم می vو  uهای گرفته شده بین گره  1) 

یک فاکتور تضعیف کننده است که وزن مسیرها را با توجه 

𝑝𝑎𝑡ℎ𝑣𝑖,𝑣𝑗|کند. تعیین می 𝑙 به طول
𝑖 تعداد تمام  |

∑است.  vو  uبین  𝑙مسیرهای با طول  (𝑛 − 𝑗)𝑖
𝑗=2  تعداد

در صورتی است که هر  vو  uپذیر بین کل مسیرهای امکان

 های دیگر لینک داشته باشد. گره از گراف با تمام گره

 

 معیار جاکارد 0-5

، vو  uهمسایه از  یک اینکه جاکارد، احتمال شاخص

 کند. اینگیری میرا اندازه باشد vو  uدو گره  هر همسایه

 اشتراک به محتوای خصوصیات تعیین روش گیری،اندازه

د. باشمی دارمعنی اطلاعات و در بازیابی است شده گذاشته

 [.82دهد]( این معیار را نشان می6رابطه )

(3) 𝑆𝑐𝑜𝑟𝑒(𝑢, 𝑣) =
|𝛤(𝑢) ∩ 𝛤(𝑣)|

|𝛤(𝑢) ∪ 𝛤(𝑣)|
 

 

 پیشینه تحقیق -3

 سیماتر انطباق تکامل یاستراتژ، [80]همکاران و بلیس

 در وندهایپ ینیبشیپ یبرا را( CMA-ES)انسیکووار

 با ازیتام سیماتر. اندکرده شنهادیپ ترییتو یاجتماع شبکه

 در آن و شده ساخته متفاوت تشابه اریمع 86 گرفتن نظر در

 استفاده نهیبه بیضرا  افتنی یبرا یتکامل تمیالگور روشاز 

 که دادند نشان، ]82[همکاران وحسن آل .است شده

 یتوپولوژ محدوده از خارج یخارج یهاداده از استفاده

ی لینک در نیبشیپ جینتا یتوجه قابل طورهب تواندیم گراف

 از همچنین آنها. دهد بهبود را های اجتماعیشبکه

 هبرنام کی در یژگیو عنوان به یمتفاوت شباهت یارهایمع

شیپ مسئله آن در که کردند استفاده نظارت با یریادگی

 مطرح ییدودو یبنددسته مسئله کی عنوانه ب نکیل ینیب

شیپ در نظارت با یبندطبقه روش بعد، به آن از. شده است

  .]82[افتی یاریبس تیمحبوب نکیل هایینیب

شیپ یبرا یریادگی تمیالگور ک[، ی83دوپا و همکاران ]

ادند. د شنهادیپ یاحتمال هاییتمحدود براساس وندیپ ینیب

 شده محاسبه یژگیو یبردارها مجموعه با را یریادگی آنها

شیپ یبرا مدلاز این  سپسی انجام داده آموزش هایهداد از

، ]86[همکاران و کردند. لی استفاده ندهیآ هایکنیل ینیب

 ناهمگون هایهشبک در نکیل ینبیشیپ یبرا روش کی

 وشر در آنها. اندداده ارائه انتشار پس یعصب شبکه اساسبر

در این . اندکرده تفادهسا ریمس-فرا هاییژگیو از خود

 ینیبشیپ مدل کی هایژگیو نیا استخراج از پستحقیق 

 نتشاراپس یعصب یشبکه از استفاده با شده نظارت نکیل

 شده است. جادیا ایهیلا سه

 یریادگی براساس روشیک  ،]81[میبدی و مرادآبادی

 ندهیآ در گره دو نیب نکیل جادیا ینبیشیپ یبرا آتوماتا

 یریادگی یاستراتژ یرو بر متمرکز آنها مطالعه. دادند ارائه

 آنها هدف. است بوده داروزن یاجتماع هایشبکه در آتوماتا

 ریسا اطلاعات از از استفاده با یتست نکیل هر وزن برآورد

[، یک روش 81همکاران]ترابی و . است شبکه در هاوزن

ای هبینی لینک در شبکهبندی ترکیبی برای پیشطبقه

 های شبکهاند. آنها گرهاجتماعی مبتنی بر مکان ارائه داده

کرده و سپس  تقسیم گروه 1 در خود موقعیت به توجه با را

ه گروهی ک هر در هاگره به این نتیجه رسیدند که میانگین

  .بالایی است تراکم گروهباشد، آن  گره 600 بالاتر از

[، یک روش مبتنی بر الگوریتم کرم 89سریلاتا و ماجولا]

ائه های اجتماعی اربینی لینک در شبکهتاب برای پیششب

تاب را برای های شبکرم گرانهاند. آنها روش کاوشکرده

بینی لینک بکار بردند. امتیاز شباهت بین جفت گره پیش

شود و جفت گره با بالاترین می در انتهای تکرارها محاسبه

امتیاز احتمال تشکیل لینک در آینده را دارند. در تحقیقی 

[، یک رویکرد منظم اجتماعی 20دیگر سان و همکاران]

های اجتماعی برای ایجاد یک سیستم حاوی اطلاعات شبکه

گر ارائه دادند. در این تحقیق از سوابق امتیازات و توصیه

های از بینی لینکن جهت پیشهای بین کاربرادوستی

 آیتم استفاده شده است. -دست رفته در ماتریس کاربر

-ای بین روش[، یک تحقیق مقایسه28استفان و همکاران]

های محاسبه شباهت در سیستم پیشنهاد دهنده مبتنی بر 

فیلترینگ مشترک با حافظه ارائه دادند. این مطالعه به 

دامنه گسترده به منظور منظور افزایش درک علاقه کاربر از 

های های بهتر و همچنین برای کاهش دادهارائه توصیه
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باشد. در پژوهشی مشابه اسپرلی و اسپارتی می

[، به ارائه پژوهش در زمینه سیستم پیشنهاد 22همکاران]

های اجتماعی دهنده به منظور بهبود رویکرد شبکه

رای بپرداختند. در این تحقیق، یک سیستم پیشنهاد دهنده 

برنامه های داده بزرگ طراحی شده برای ارائه توصیه های 

شود. مفیدی در شبکه های اجتماعی آنلاین استفاده می

تکنیک پیشنهادی، یک رویکرد مشارکتی و کاربر محور 

است که سوءاستفاده از تعامل بین کاربران و ایجاد محتوای 

 شای در یک یا چند شبکه اجتماعی را در یک روچندرسانه

 کند.جدید و مؤثر ایجاد می

-در شبکه وندیپ ینیبشیپ[، برای 22مدحالی و همکاران]

 یهایژگیو لیو تحل هیتجزی، از اجتماع یها

اند ی)پروفایل( کاربران استفاده کردند. آنها بیان کردهکیگراف

 وندیپ ینبیشیحل مسئله پ یسه روش براکه به طور کلی 

 یاحتمالات هایمدل ،یژگیبر و یمبتن یهاوجود دارد: مدل

بر  یمبتن یهاش. در رویاحتمال یارابطه یهاو مدل یزیب

-هطبق یاستخراج شده و برا یکیگراف یهایژگیو ،یژگیو

به  هایژگیو نیا . معمولاًرندیگیمورد استفاده قرار م یبند

بر  ینو مبت ریبر مس ی، مبتنمبتنی بر همسایگیسه گروه 

 تحقیق بر استخراج اطلاعات نی. اشوندبندی میتقسیم گره

العات کند که در مطمی دییتأ یژگیبر و یمبتن یکیتوپولوژ

در نهایت نتایج مقایسه  قبلی به آن توجه نشده است.

های استخراج شده حاکی از مؤثر بودن ضریب ویژگی

 بینی لینک با معیارترین مسیر در پیشای و کوتاهخوشه

 است. 91/0درستی 

[، یک معیار شباهت جدید برای 22خیامامشی]آقابزرگی و 

های شبکه بینی پیوند بر اساس ساختارهای محلی درپیش

اجتماعی پیشنهاد دادند. این معیار شباهت از طریق یک 

شود. در مرحله مدل یادگیری با ناظر در دو مرحله ارائه می

شبکه  یالهایشامل اطلاعات اول، یک پایگاه داده بزرگ 

های مبدأ و مقصد شباهت رأسگیری ندازهاجتماعی با ا

حاوی اطلاعات  علاوه براینشود. این پایگاه داده ایجاد می

باشد. در مرحله دوم یک ها نیز میمرتبط با رأسساختاری 

-بینی پیوند ارائه میمدل یادگیری با ناظر بر مبنای پیش

گزارش  %92حدود  Highschoolشود. دقت این روش 

[، از نظریه گراف و 23و همکاران] است. پروازه شده

ی اجتماع یابی در شبکه هایمشخصات کاربران برای دوست

 تمام اول سیستم پیشنهادی، استفاده کردند. در مرحله

 تفادهاس پروفایل و با و ساختاری شباهت به توجه با کاربران

 مرحله شوند. دربندی میخوشه K_Medoidsاز روش 

اعمال  به کاربران هر خوشه FriendLinkالگوریتم  دوم،

 شود. نتایجمی و میزان تشابه بین کاربران محاسبه شده

بینی لینک برای را در پیش Fها، معیار حاصل از آزمایش

 و برای شبکه 2/0حدود  +Googleاجتماعی  شبکه

 دهد.نشان می 23/0حدود  Last.fmاجتماعی 

 ینکلو یسازنهیبه تمیالگور از استفاده با[، 26]چن و چن

شیپ یبرا مشترک گانیهمسا شباهت شاخص و مورچگان

. ردندک استفاده یاجتماع شبکه در شده گم یهانکیل ینیب

 نکیل بینییشپ یبرا یتمیالگور[، 21]همکاران و شرکات

 ارائه( ACOLP)مورچگان یکلون یسازنهیبه بر یمبتن

 نهیبه از استفاده با یمثلث یساختارها دادند. در این روش

 ریز سپس و شده ینیبشیپ مورچگان یکلون یساز

 ار هاکنیل ندهیآ در است ممکن که هاگراف از ییساختارها

 شود.می ینیبشیپ کنند، جادیا

را برای  Meta-Path[، الگوریتم 21جلیلی و همکاران]

ر های اجتماعی چندگانه مبتنی ببینی لینک در شبکهپیش

-بندی ارائه دادند. این الگوریتم مبتنی بر متاهای دستهمدل

برای کار  KNNو  NB ،SVMمسیر است و از سه روش 

دو  vو  uمسیر، -شود. در تعریف متابندی استفاده میدسته

سیر م-باشند. یک متاکاربر در شبکه اجتماعی چندگانه می

در شبکه نظیر  vدر شبکه نظیر توییتر به  uاز  2با طول 

𝒖صورت چهارضلعی ب
𝒇𝒐𝒍𝒍𝒐𝒘𝒔
→     𝒘

𝒇𝒓𝒊𝒆𝒏𝒅𝒔
→     𝒗   نشان داده

 uشود؛ در نظر گرفته می vو  uشده که برای ارتباط بین 

در چهارضلعی دوست  vبا  wدر توییتر است و  wبه دنبال 

-های مرتبط با مسئله پیشاست. به منظور تعریف ویژگی

بندی، در اینجا طول و نوع بینی لینک در الگوریتم دسته

 شود. مسیر بین دو کاربر تعیین می-ارتباطات در متا

 

 روش پیشنهادی -4
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بینی لینک در این تحقیق یک روش بهینه جهت پیش

دهد. های اجتماعی با رویکرد فراابتکاری ارائه میشبکه

یک های توپولوژروش پیشنهادی برگرفته از استخراج ویژگی

های اجتماعی خودمحور)مبتنی بر گراف بر مبنای شبکه

EGOهای اجتماعی خودمحور نوعی شود. شبکه( ارائه می

باشند که ارتباطات بین کاربران های اجتماعی میاز شبکه

سنجیده و به تصویر  EGOهایی با نام را از طریق شبکه

 EGOهایی، کاربر کشد. در تجسم گراف چنین شبکهمی

 د. معمولا در مرکز گراف قرار دار

های اجتماعی روش پیشنهادی براساس خصوصیات شبکه

بینی لینک را به یک علامتدار ارائه شده و مسئله پیش

لیت کند. سپس از قاببندی دوکلاسه تبدیل میمسئله دسته

های توپولوژیکی گراف شبکه الگوریتم ازدحام ذرات و ویژگی

 هاجتماعی برای ایجاد یک پایگاه داده با دو کلاس استفاد

کرده که کلاس اول به وجود ارتباط بین کاربران و کلاس 

دوم به عدم وجود این ارتباط اشاره دارد. در اینجا برای کار 

( SVMبندی از الگوریتم ماشین بردار پشتیبان )دسته

شود. ایجاد پایگاه داده بر مبنای هر جفت کاربر استفاده می

رای یک نمونه شود. به این منظور هر جفت کاربر داانجام می

در پایگاه داده خواهند بود. کلاس این نمونه بر مبنای 

گردد. اگر بین این دو اطلاعات شبکه اجتماعی تعیین می

و در « ارتباط»کاربر لینک وجود داشته باشد، کلاس 

 . شودتخصیص داده می« عدم ارتباط»صورت کلاس غیراین

ند باشمی های اجتماعی واقعی، معمولا بسیار پراکندهشبکه

 بندیهای دستهو این مورد باعث کاهش کارایی الگوریتم

شود. چون در یک شبکه اجتماعی تعداد کاربران بسیار می

زیاد است و یک کاربر در مقیاس با تعداد کل کاربران فقط 

-با تعداد اندکی از آنها ارتباط دارد. این حالت موجب بی

 شود. به طور کلیمی ها در پایگاه دادهنظمی بسیار بالا داده

دم ع»هایی با کلاس نظمی به دلیل افزایش نمونهاین بی

-در پایگاه داده می« ارتباط»در مقایسه با کلاس « ارتباط

باشد. این مورد یک چالش و مشکل اساسی برای الگوریتم 

پیشنهادی است که در اینجا تلاش است تأثیر منفی آن از 

، «عدم ارتباط»لاس های کطریق انتخاب بخشی از نمونه

توسط الگوریتم ازدحام ذرات کاهش داده شود. روش 

ه های مشابه و نزدیک بفراابتکاری پیشنهادی با ادغام نمونه

هم از کلاس عدم ارتباط قبل از اعمال الگوریتم ازدحام 

 شود. ذرات بهبود داده می

با ایجاد پایگاه داده از مدل ماشین بردار پشتیبان برای کار 

بندی و از معیار شباهت کلاسیک کاتز برای دسته

 شود.پیشنهادهای نهایی کاربران استفاده می

 

 دار کردن شبکه اجتماعیپردازش و علامتپیش 4-1

( و 𝐸𝑇های آموزش)در این بخش کاربران بخش

ران بندی کاربشوند. در اینجا تقسیم( تعیین می𝐸𝑃آزمایش)

شود. در مرحله انجام می Fold-10برمبنای اعتبارسنجی 

بعد ساختار شبکه اجتماعی جهتدار با تخصیص علامت 

شود. بین هر دو کاربری که حداقل یکی، دیگری اصلاح می

نده کنرا دنبال کرده باشد، یک علامت مثبت در جهت دنبال

شود. و علامت منفی در جهت مخالف تخصیص داده می

ی را نشان چگونگی علامتدار کردن شبکه اجتماع 8شکل

 دهد.می

 

 های شبکه اجتماعی: تخصیص علامت به لینک 8شکل 

 

 

 استخراج ویژگی 4-0

های توپولوژیکی از برای ساخت پایگاه داده چندین ویژگی

شود. در اینجا برای هر گراف شبکه اجتماعی استخراج می

-ویژگی استخراج می 6در کاربران آموزشی  vو  uدو کاربر 

 شود. 

[ ارائه شده 21: این ویژگی در ] uویژگی اعتبار برای کاربر 

دار در یک شبکه اجتماعی علامت uو به محبوبیت کاربر 

 uویژگی اعتبار نرمال شده کاربر  𝑹𝑷(𝒖)مرتبط است. 

 شود.( تعریف می6است و به صورت رابطه )

(6) 𝑹𝑷(𝒖) =  
𝒅𝒊𝒏
+ (𝒖) − 𝒅𝒊𝒏

− (𝒖)

𝒅𝒊𝒏
+ (𝒖) + 𝒅𝒊𝒏

− (𝒖)
 

u v u v u v 

+ 

u v 
+ 

- 

u v 
+ 

+ 

u v 

- 

http://www.kahrobaonline.ir/


 89پاییز  -05شماره                                کهربا                -فصلنامه تخصصی مهندسی برق و کامپیوتر

 

 

www.kahrobaonline.ir                                                                                                             22 

 

𝒅𝒊𝒏در این رابطه، 
+ (𝒖)  و𝒅𝒊𝒏

− (𝒖) به ترتیب تعداد لینک-

-می uبه کاربر « منفی»و « مثبت»های ورودی با علامت 

 باشد.

: این ویژگی مشابه ویژگی قبل  vویژگی اعتبار برای کاربر 

ویژگی اعتبار نرمال  𝑹𝑷(𝒗)شود. محاسبه می vبرای کاربر 

 است. vشده کاربر 

بینی یکی دیگر از : خوش uبینی برای کاربر ویژگی خوش

[ 21های ساختاری از توپولوژی گراف است که در ]ویژگی

بینی نرمال شده ویژگی خوش 𝑶𝑷(𝒖)ارائه شده است. 

 شود.( تعریف می1است و به صورت رابطه ) uکاربر 

(1) 𝑶𝑷(𝒖) =
𝒅𝒐𝒖𝒕
+ (𝒖) − 𝒅𝒐𝒖𝒕

− (𝒖)

𝒅𝒐𝒖𝒕
+ (𝒖) + 𝒅𝒐𝒖𝒕

− (𝒖)
 

𝒅𝒐𝒖𝒕در این رابطه، 
+ (𝒖)  و𝒅𝒐𝒖𝒕

− (𝒖)  به ترتیب تعداد

-می uاز « منفی»و « مثبت»های خروجی با علامت لینک

 باشد.

نیز مشابه  𝑶𝑷(𝒗): مقدار  vبینی برای کاربر ویژگی خوش

 گردد.ریف میتع uبینی برای کاربر ویژگی خوش

های مشترک : این ویژگی با توجه به تعداد ویژگی توییت

بر های دو کارکلمات کلیدی مشابه استفاده شده در توییت

( مقدار این ویژگی را برای دو 1شود. رابطه )محاسبه می

 کند.تعریف می vو  uکاربر 

(1) 𝑪𝑻(𝒖, 𝒗) = |𝒇𝒆𝒂𝒕𝒖 ∩ 𝒇𝒆𝒂𝒕𝒗| 
به ترتیب لیست کلمات  𝒇𝒆𝒂𝒕𝒗و  𝒇𝒆𝒂𝒕𝒖در این رابطه، 

 باشد.می 𝒗و  𝒖های کاربران کلیدی استفاده شده توییت

های مشترک : در یک شبکه اجتماعی ویژگی حلقه

های خودمحور کاربران از طریق مسیرهایی که از حلقه

کنند، با همدیگر ارتباط دارند. ارزش مختلف شبکه عبور می

با توجه به  vو  uدو کاربر  های مشترک برایویژگی حلقه

های مشترک بین این دو تعداد مسیرهای خودمحور با حلقه

𝒖گردد. مسیر خود محور کاربر محاسبه می
𝒇𝒐𝒍𝒍𝒐𝒘𝒔
→     𝒘

𝒇𝒓𝒊𝒆𝒏𝒅𝒔
→     𝒗  تعریف شده، جائی که  2با طول

کند. یک مسیر ارتباط برقرار می vو  uبین دو کاربر  wکاربر 

 های متفاوتی ارائه شود، به طوریلتواند با طوخودمحور می

در  vیا  uباید حداقل با یکی از کاربران  wکه کاربر مشابه 

های باشند. ویژگی حلقه EGOحلقه مشترکی از یک شبکه 

,𝑪𝑪(𝒖به صورت  vو  uمشترک بین کاربران  𝒗)  نشان

داده شده و برای هر طول مسیر به صورت تعداد کاربران 

یا  uشود که حداقل با یکی از کاربران تعریف می wمشابه 

v های درنظر در حلقه مشترکی قرار داشته باشد. طول

مثالی از این ویژگی  2باشد. شکل می 2و  2، 2گرفته شده 

 دهد. را نشان می

 
 

 مشترکهای : مثالی از ویژگی حلقه 2شکل 

 

و دو مسیر  EGOاین مثال شامل سه حلقه در یک شبکه 

𝒖باشد. مسیر اول به صورت می 2خودمحور با طول  →

𝒘 → 𝒗  است که کاربرw  ( با 8در حلقه مشترکی )حلقه

𝒙قرار دارد. مسیر دوم نیز به صورت  vکاربر  → 𝒚 → 𝒛 

در حلقه  xبعنوان ارتباط دهنده با کاربر  yاست که کاربر 

 ( هستند.2مشترکی )حلقه 

 

 

 

 

 ایجاد پایگاه داده 4-3

های توپولوژیکی استخراج شده برای ایجاد پایگاه ویژگی

شود، جایی که کلاس اول به داده با دو کلاس استفاده می

وجود ارتباط بین کاربران و کلاس دوم به عدم وجود این 

مبنای هر جفت های پایگاه داده بر ارتباط اشاره دارد. نمونه

شوند. بدین منظور هر جفت کاربر دارای یک کاربر ایجاد می

نمونه در پایگاه داده خواهند بود. کلاس این نمونه بر مبنای 

گردد. اگر بین این دو اطلاعات شبکه اجتماعی تعیین می

این  و درغیر« ارتباط»کاربر لینک وجود داشته باشد، کلاس 

 شود. ص داده میتخصی« عدم ارتباط»صورت کلاس 

نمونه  𝑁2کاربر، برای هر کاربر حدود  𝑁با در نظر گرفتن 

ایجاد خواهد شد. این تعداد نمونه با توجه به حجم بالای 

ند. کتعداد کاربران منجر به ایجاد یک پایگاه داده بزرگ می

به  نسبت« عدم ارتباط»هایی با کلاس از طرفی تعداد نمونه

باشد. برای رفع این دو اد میبسیار زی« ارتباط»کلاس 

2حلقه   

Ego Network 

8حلقه   

2حلقه   

u 

w 

v 

z 

x 

y 
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های مشابه و همچنین کاهش چالش از فرایند ادغام نمونه

 ها استفاده شده است.پراکندگی داده

 

 های مشابهادغام نمونه 4-4

ار ها با تشابه بسیدر پایگاه داده ایجاد شده بسیاری از نمونه

 ههایی از پایگاه داده کشوند. از این رو، نمونهزیاد دیده می

شوند. دارند، ادغام می 𝜃ای کمتر از مقدار حدآستانه فاصله

𝐷(𝑖, 𝑗)  فاصله بین دو نمونهi  وj دهد و با رابطه را نشان می

 گردد.( تعریف می9)

(9) 𝐷(𝑖, 𝑗) =
1

𝑀
∑|𝑓𝑘(𝑖) − 𝑓𝑘(𝑗)|

𝑀

𝑘=1

 

ام -kبه ترتیب مقدار ویژگی  𝑓𝑘(𝑗)و  𝑓𝑘(𝑖)در این رابطه، 

های استخراج شده تعداد نمونه 𝑀است و  jو  iدر نمونه 

است. با توجه به این فاصله، ادغام دو نمونه تنها در صورت 

پذیر است. ادغام مشترک بودن برچسب کلاس آنها امکان

-دو نمونه بصورت مقدار میانگین برای هر ویژگی انجام می

 شود.

 

 کاهش پراکندگی پایگاه داده 4-5

ند باشبسیار پراکنده میهای اجتماعی واقعی، معمولًا شبکه

 بندیهای دستهو این مورد باعث کاهش کارایی الگوریتم

شود. چون در یک شبکه اجتماعی تعداد کاربران بسیار می

زیاد است و یک کاربر در مقیاس با همه کاربران شبکه 

اجتماعی تنها با تعداد کمی از آنها لینک دارد. برای رفع این 

ام ذرات در قالب یک الگوریتم مشکل از یک الگوریتم ازدح

م عد»هایی از کلاس فراابتکاری برای انتخاب و حذف نمونه

ود. شها استفاده میبه منظور کاهش پراکندگی داده« ارتباط

 مراحل این الگوریتم به صورت زیر است:

ساختار ذرات : ساختار موقعیت هر ذره در فضای  .8

 است. 2جستجو با توجه به هدف مسئله به صورت شکل 

 

𝑠𝑤 ⋯ 𝑠𝑖 ⋯ 𝑠2 𝑠1 

 : ساختار موقعیت ذرات در الگوریتم ازدحام ذرات 2شکل 

مین نمونه از پایگاه داده در -iبیانگر  𝑠𝑖در این ساختار 

ردد. گکلاس عدم ارتباط است و به صورت باینری تعریف می

𝑤 هایی با کلاس عدم ارتباط است. با توجه تعداد کل نمونه

حل به صورت یک رشته باینری تعریف ساختار، هر راهبه این 

 8در آن به مفهوم حذف نمونه از پایگاه داده و  0شده که 

 بیانگر استفاده از آن نمونه است. 

جمعیت اولیه : با توجه به ساختار ذره جمعیت  .2

 گردد.اولیه به صورت تصادفی ایجاد می

تابع هدف : تابع هدف مسئله براساس آنتروپی  .2

ظمی نشود. آنتروپی در یک پایگاه داده میزان بیف میتعری

دهد. این شاخص برای یک پایگاه )پراکندگی( را نشان می

شود که داده با دو کلاس، زمانی حداقل )مقدار صفر( می

و نیمی دیگر دارای کلاس  8ها دارای کلاس نیمی از نمونه

 هها تنها متعلق بباشند. از طرفی زمانی که همه نمونه 2

د. شویک کلاس باشند، آنتروپی حداکثر )مقدار یک( می

بنابراین آنتروپی کم نشان دهنده پراکندگی کمتری در 

-تری را برای مدلپایگاه داده است و این امر شرایط مناسب

سازد. از اینرو، تابع هدف برمبنای بندی مهیا میهای دسته

بصورت  SVMبندی آنتروپی و همچنین دقت مدل دسته

 شود.( محاسبه می80بطه )را

(80) 𝐹(𝑃𝑖) =
𝐴𝐶𝐶(𝑆, 𝑃𝑖)

𝐼(𝑆, 𝑃𝑖)
 

,𝐼(𝑆ام، -iبرازندگی ذره  𝐹(𝑃𝑖)در این رابطه  𝑃𝑖)  و

𝐴𝐶𝐶(𝑆, 𝑃𝑖) بندی به ترتیب آنتروپی و دقت دستهSVM 

 𝑃𝑖های انتخاب شده در با توجه به نمونه 𝑆روی پایگاه داده 

 باشد.می

( برای هر ذره مطابق 𝑉سرعت )پارامترها : بردار  .2

با ابعاد بردار موقعیت در ابتدا به صورت تصادفی تعیین 

به بهترین موقعیت  pBestگردد. علاوه بر این، پارامتر می

 gBestذره که موفق به رسیدن به آن شده، اشاره دارد و 

به بهترین موقعیتی اشاره دارد که تاکنون توسط جمعیت 

 ذرات کشف شده است.

روزرسانی سرعت و موقعیت ذرات : در هر تکرار به .3

الگوریتم، سرعت و موقعیت هر ذره برمبنای پارامترهای 

pBest  وgBest ( بروز می82( و )88مطابق روابط ) .شود 
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(88) 

𝑉𝑘+1 = 𝑉𝑘 + 𝑐1 × 𝑟1
× (𝑝𝐵𝑒𝑠𝑡𝑘 − 𝑃𝑘)
+ 𝑐2 × 𝑟2
× (𝑔𝐵𝑒𝑠𝑡 − 𝑃𝑘) 

(82) 𝑃𝑘+1 = 〈𝑃𝑘 + 𝑉𝑘〉 

به ترتیب سرعت و موقعیت فعلی  𝑃𝑘و  𝑉𝑘در این روابط، 

 𝑟2و  𝑟1پارامترهای ثابت یادگیری و  𝑐2و  𝑐1ام، -kذره 

بهترین  𝑝𝐵𝑒𝑠𝑡𝑘هستند.  [1 ,0]اعداد تصادفی بین 

بهترین موقعیت سراسری در  𝑔𝐵𝑒𝑠𝑡ام و -kموقعیت ذره 

جمعیت است. در این تحقیق به دلیل محیط گسسته از ترم 
〈𝑃𝑘 + 𝑉𝑘〉 برای بروزرسانی موقعیت ذرات استفاده می-

شود. این ترم به صورت عدد گرد برای هر نمونه در نظر 

شود. حداقل و حداکثر محدوده سرعت و موقعیت گرفته می

شود. حداقل و حداکثر سرعت پس از بروزرسانی بررسی می

تنظیم شده و بردار موقعیت همواره  [1 ,0]در محدوده 

 است.   8یا  0دار دارای یکی از دو مق

شرط خاتمه : در این تحقیق شرط توقف  .6

 الگوریتم، تکرار به تعداد نسل ثابت است.

 بینی لینک فرایند پیش 4-6

بینی لینک برای هر کاربر آزمایش به صورت فرایند پیش

شود. برای هر بندی انجام میمجزا با توجه به مدل دسته

کاربر از بخش آموزش به او  Top-Kکاربر آزمایش، تعداد 

مرحله  3بینی لینک در شود. فرایند پیشپیشنهاد داده می

های کاربر هدف با تمام کاربران ویژگی -8شود. انجام می

یک پایگاه داده کوچک برای  -2شود. آموزش استخراج می

-های استخراج شده ایجاد میکاربر هدف با توجه به ویژگی

-ه از کلاس عدم ارتباط ادغام میهای مشابنمونه -2شود. 

روی پایگاه داده اعمال  SVMبندی مدل دسته -2شوند. 

« اطارتب»بینی شده شده و کاربران آموزشی با کلاس پیش

بندی کاربران انتخاب شده با معیار رتبه -3شوند. انتخاب می

کاربر با بالاترین رتبه به  Top-Kشباهت کاتز انجام شده و 

 گردد. هاد میکاربر هدف پیشن

 

 نتایج و بحث -4

ای را برای نشان داده در این تحقیق آزمایشات گسترده

برتری الگوریتم پیشنهادی ارائه شده است. نتایج در مقابل 

)همسایه  CN)کاتز(،  Katzمعیارهای شباهت کلاسیک 

که به تازگی  Meta-Pathمشترک( و همچنین الگوریتم 

-گیرد. برای انجام شبیهارائه شده، مورد مقایسه قرار می

استفاده شده  2017aورژن  MATLABسازی از نرم افزار 

-که امکانان و جعبه افزارهای آن اجازه تجزیه و تحلیل دقیق

ه سازی با استفاددهد. شبیهتر نتایج روش پیشنهادی را می

 3 ردازنده اینتلاز یک کامپیوتر شخصی با پیکربندی پ

گیگابایت و  86گیگاهرتز، حافظه  2.2هسته و فرکانس 

 انجام شده است.  80سیستم عامل ویندوز 

ها از شبکه اجتماعی برای حصول اطمینان، در همه مقایسه

ر، تو پارامترهای یکسانی استفاده شده و به منظور ارائه دقیق

شوند. یاجرای متمایز گزارش م 80نتایج به صورت میانگین 

استفاده  Fold-10علاوه بر این، برای اعتبارسنجی روش 

شده است. الگوریتم ازدحام ذرات پیشنهادی با تعداد 

پیکربندی شده  200و حداکثر تعداد تکرار  23جمعیت 

ورت صبسازی پارامترهای استفاده شده در شبیهاست. سایر 

 زیر است:

𝜃 = 0.15, 𝛽 = 0.05, 𝑐1 = 0.6, 𝑐2 = 0.4 
سازی از مجموعه داده شبکه اجتماعی خودمحور یهبرای شب

د. باشتوییتر استفاده شده که یک اطلاعات ان جهتدار می

قابل دسترسی آزاد  SNAPاین مجموعه داده از وبسایت 

تشکیل  EGOاست. مجموعه داده توییتر از تعدادی شبکه 

و تعدادی  EGOدارای یک کاربر  EGOشده که هر شبکه 

 دهندها لیستی از کاربران را نشان میاست. حلقه« حلقه»

اند. با توجه به حجیم بودن پخش شده EGOکه حول کاربر 

ای ههای شبکه اجتماعی توییتر و بالا بودن تعداد شبکهداده

EGO کاربران و ارتباطات بین آنها، در این پژوهش تنها از ،

بخشی از این اطلاعات برای کار مقایسه و ارزیابی استفاده 

 2808ابتدایی با  EGOشبکه  20است. در اینجا از  شده

 ارتباط استفاده شده است.  22022کاربر و 

های لینک»شامل  EGOاطلاعات دردست از هر شبکه 

و « های بین کاربرانحلقه»، «دار بین کاربرانجهت

 باشد. می« های استفاده شده کاربرانتوییت»

 Precision در اینجا از معیارهای مختلف و استاندارد

(، Fگیری )اندازه F-Measure)یادآور( و  Recall)صحت(، 

ا شود. این معیارهبرای ارزیابی و مقایسه نتایج استفاده می
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برای هر کاربر و با توجه به لیست کاربران مرتبط واقعی و 

ود. شبینی شده محاسبه میلیست کاربران مرتبط پیش

نسبت تعداد کاربران مرتبط از لیست  Precisionمعیار 

Top-K  را به تعداد کاربرانTop-K کند. معیار محاسبه می

Recall  نسبت تعداد کاربران مرتبط از لیستTop-K  را

 کند وبه تعداد به تعداد کل کاربران مرتبط محاسبه می

میانگین هارمونیک نرمال شده  F-Measureمعیار 

 است.  Recallو  Precisionمعیارهای 

ت کاربران دوس»های انجام شده با توجه به دو لیست مقایسه

شود. علاوه انجام می« کاربران دوست پیشنهادی»و « واقعی

ارزیابی »ها برای هر معیار در دو حالت بر این، آزمایش

 «ارزیابی برمبنای تعداد پیشنهادات»و « برمبنای کاربر

 شود.انجام می

ه این مفهوم است که هر یک از ارزیابی برمبنای کاربر، ب

برای هر  Top-Kمعیارهای ارزیابی براساس اندازه لیست 

شود. همچنین یک از کاربران آزمایش محاسبه و ارائه می

ارزیابی برمبنای تعداد پیشنهادات، به مفهوم محاسبه هر 

یک از معیارهای ارزیابی برای تمام کاربران آموزش با اندازه 

گزارش هر معیار بصورت میانگین مشخص و  Top-Kلیست 

در نظر گرفته  80را برابر  Top-Kاست. در اولین آزمایش 

 8برای هر کاربر آزمایش در شکل  Precisionو معیار 

 گزارش شده است.

 

 

 برای هر کاربر Precision: نتایج معیار  8شکل 

نتایج این مقایسه برتری روش پیشنهادی را برای اغلب 

-دهد. پس از روش پیشنهادی، الگوریتمکاربران نشان می

های بعدی قرار در رتبه CNو  Meta-Path ،Katzهای 

بصورت  20تا  8از  Top-Kدارند. در آزمایش دیگری مقدار 

میانگین این معیار برای همه کاربران آزمایش ارائه شده 

است. اینکار عملکرد بهتری را برای مقایسه از معیار 

Precision نتایج این مقایسه را نشان  2. شکل دهدارائه می

 دهد.می

ها Top-Kنتایج برتری محسوس روش پیشنهادی در اغلب 

، در سایر 20و  89، 81، 80دهد. بجز در تعداد را نشان می

عملکرد  Meta-Pathموارد روش پیشنهادی از الگوریتم 

برای روش  Precisionبهتری دارد. در بهترین حالت معیار 

 Top-K=1درصد است و این دقت با  2/91پیشنهادی 

حاصل شده است. در آزمایش بعدی نتایج مقایسه معیار 

Recall  برای هر کاربر آزمایش و  2در شکلTop-K = 

 ارائه شده است.  10

 

با تعداد کاربران پیشنهادی  Precision: نتایج معیار  2شکل 

 مختلف

91

92

93

94

95

96

97

98

1 2 3 4 5 6 7 8 9 1 0 1 1 1 2 1 3 1 4 1 5 1 6 1 7 1 8 1 9 2 0
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 ربرای هر کارب Recall: نتایج مقایسه معیار  2شکل 

 Top-K، در این معیار نیز اندازه Precisionمشابه معیار 

بر روی دقت حاصل شده تأثیر دارد. از اینرو نتایج این معیار 

مورد بررسی  20تا  8های Top-Kهای مختلف و برای روش

نتایج این مقایسه را نشان  2قرار داده شده است. شکل 

 دهد. می

 

 

با تعداد کاربران پیشنهادی  Recall: نتایج معیار  2شکل 

 مختلف

دهد که در همه تعداد مختلف نتایج این مقایسه نشان می

، روش پیشنهادی نسبت به همه 20و  2به جزء  Top-Kاز 

های ها برتر است. پس از روش پیشنهادی، الگوریتمروش

Meta-Path ،Katz  وCN های بعدی به ترتیب در رتبه

در روش  Recallن معیار قرار دارند. در حالت میانگی

 28/12برابر   20پیشنهادی با تعداد کاربران پیشنهادی 

درصد است. این در حالی است که در بهترین حالت گاهی 

رسد. در درصد نیز می 11دقت روش پیشنهادی به حدود 

را برای  F-Measureنتایج مقایسه معیار  3نهایت شکل 

 CNو  Meta-Path ،Katzهای روش پیشنهادی و روش

دهد. این آزمایش برای هر کاربر آزمایش و براساس نشان می

Top-K = 10  .انجام شده است 

 

 

 برای هر کاربر F-Measure: نتایج معیار  3شکل 

 تر، نتایج معیاردر آزمایش دیگری به منظور بررسی دقیق

F-Measure  برای تعداد کاربران پیشنهاد شده مختلف

بررسی شده است. در اینجا تعداد تعداد کاربران پیشنهاد 

20 مورد بررسی قرار گرفته است.  6در شکل  20تا  8شده از 
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با تعداد کاربران پیشنهادی  F-Measure: نتایج معیار  6شکل 

 مختلف

 ننتایج این مقایسه برتری روش پیشنهادی را به وضوح نشا

دهد. بهترین عملکرد روش پیشنهادی در این معیار با می

Top-K = 18  درصد حاصل شده است. پس  19/11و دقت

و دقت  Top-K = 20با  Meta-Pathاز روش پیشنهادی 

و  Katzهای درصد در رتبه دوم قرار دارد. الگوریتم 39/11

CN  های درصد در رتبه 31/12و  01/16ترتیب با نیز به

ار دارند. به طور کلی نتایج برتری روش پیشنهادی بعدی قر

دهد. ها و به ازای برخی معیارها نشان میرا در اغلب آزمایش

در سایر موارد نیز روش پیشنهادی نتایج قابل قبولی را 

 گزارش داده است.

دهد که در اغلب مواقع دو روش ها نشان مینتایج مقایسه

CN  وKatz های روش تری در مقابلعملکرد ضعیف

دارند. دلیل این امر خصوصیت  MetaPathپیشنهادی و 

فقط به تعداد همسایگان و در  CNاین الگوریتم است. در 

Katz شود و اهمیتی به به فرکانس و طول مسیر توجه می

شود. های اجتماعی خودمحور داده نمیهای شبکهویژگی

اس ستوان نتیجه گرفت که این دو الگوریتم که تنها بر امی

ای هکنند چندان برای شبکهخصوصیت گراف محلی کار می

 .اجتماعی خودمحور مناسب نیستند

 

 گیرینتیجه -5

ای هدر این تحقیق یک روش ترکیبی مبتنی بر الگوریتم

که بینی لینک در شبفراابتکاری برای بهبود مسئله پیش

اجتماعی توییتر ارائه شد. الگوریتم ازدحام ذرات برای ایجاد 

های توپولوژیکی گراف پایگاه داده دو کلاسه از ویژگی یک

بندی ماشین بردار شبکه اجتماعی و الگوریتم دسته

پشتیبان برای مدل کردن این پایگاه داده استفاده شد. به 

های محلی و توپولوژیکی مختلف طور کلی استفاده از ویژگی

استخراج شده یکی از عوامل برتری روش پیشنهادی است. 

توان به ساختار الگوریتم یگر عوامل این برتری میاز د

های پایگاه داده ازدحام ذرات در کاهش پراکندگی داده

های مشترک اشاره کرد. همچنین در نظر گرفتن توییت

کاربران در افزایش دقت روش پیشنهادی مؤثر بوده است.  

 F-Measureبه طور کلی، برتری روش پیشنهادی در معیار 

به ترتیب  CNو  Meta-Path ،Katzهای روشو در مقابل 

 باشد.درصد می 22/6و  99/8، 22/0
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 مقدمه-1

(، تکنیک MRIتصویربرداری تشدید مغناطیسی )

ای است که در انواع کارهای تشخیصی در تصویربرداری

های عضلانی و عصبی، بیماری هاینظمیرابطه با بی

، MRIتر اینکه، گیرد. مهماسکلتی مورد استفاده قرار می

ای هکنتراست بافت نرم بهتری را در مقایسه با دیگر روش

کند بدون اینکه تابش را یونیده کند. تصویربرداری ارائه می

امروزه یک روش عالی برای  MRIعروقی، در حوزه قلبی

و عمومی قلب، شناسایی آسیب  ارزیابی عملکرد موضعی

میوکاردیال و احتمال حیات بعد از سکته قلبی، بیماری 

در لبی ق یا انفیلتراسیون و شناسایی التهابمادرزادی قلبی 

های نظمیهای نادر مانند بیماری فابری یا بیبیماری

همزمان، تعداد بیمارانی که [. 8هماتولوژیکی خاص است ]

( را CIEDعروقی کاشته شده )دستگاه الکترونیکی قلبی

سرعت و پیوسته در حال افزایش است و اند بهدریافت کرده

ود. شاکنون چندین میلیون نفر در سراسر جهان را شامل می

همه بیماران با  %13، برآورد شد که تقریباً 2003در اوایل 

اشت کساز یا دفیبریلاتور قلبی قابلهای ضربانسیستم

(ICDدر آینده نیاز )  به بررسیMRI  دارند که به علت

 هایهای همزمان مانند سکته، بیماریبیماری احتمال بالای

[. 2کمر، آرتروز یا سرطان در این گروه از بیماران است ]

بی های قلوجود، یک دهه پیش در بیمارانی که دستگاهبااین

های ایمنی جدی، به علت نگرانی MRIشده داشتند، کاشته

، اولین سیستم FDAبود که  2088سال ممنوع بود. در 

( را تأیید MRساز کاندیشنال تشدید مغناطیسی )ضربان

بی ساز و دفیبریلاتور قلنایمنی تصویربرداری تشدید مغناطیسی در بیماران دارای ضربا

 کاشتقابل

 

عروقی کاشته شده مانند  – های الکترونی قلبی(، در بیمارانی که دستگاهMRIتصویربرداری تشدید مغناطیسی ): چکیده

( دارند، مدتهاست که ممنوع است که دلیل آن ریسک عوارض شدید و حتی مرگ ICDساز قلبی یا دفیبریلاتور قلبی )ضربان

-های الکترونیکی است. در دهه گذشته، درک بهتر مکانیسم( در پیرامون دستگاهMRهای تشدید مغناطیسی )کنشدر اثر برهم

و  ICDهای فنی، منجر به افزایش تعداد بیماران کنند و همچنین پیشرفتدکننده حیات ایجاد میهایی که عوارض تهدی

های کلیدی را بر اساس تحقیقات گیرند. این مقاله مروری، یافتهقرار می MRIسازی شده است که به صورت ایمن تحت ضربان

 ایهکند. امروزه که دستگاهقدامات بالینی کنونی فهرست میسال گذشته و تاثیر آن بر ا 20های بالینی در طول پایه و آزمایش

MR روند، مشروط به عنوان استاندارد مراقبت به کار میMRI ساز و در بیماران دارای ضربانICD  به صورت یک روش رایج

ا ا باید به دقت انجام شود تههای خاص ارائه شده برای این دستگاهها و توصیهوجود، مراقبتشود. بااینبالینی به کار گرفته می

ها و تعداد بیماران جدید و افزایش شاخص MRهای تواند سبب ظهور فناوریریسکی برای بیمار ایجاد نشود که این امکان می

 در آینده شود.

های دستگاهکاشت، دفیبریلاتور قلبی قابل ،ICDعروقی، ساز قلبی، تصویربرداری تشدید مغناطیسی قلبیضربان ها:دواژهیکل

MRI ایمنیمشروط ، MRI 
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های بالینی را در ها و آزمونکرد. در ادامه، ما توسعه دستگاه

 EMAکنیم که منجر به تأیید ده سال گذشته مرور می

 تنهاتوان نهکنونی شده است که اکنون به کمک آن می

را دارند نیز با  ICDبیمارانی که ساز بلکه حتی ضربان

بررسی کرد که مقدار آن وابسته به  T2و  3/8اسکنرهای 

 نیازهای خاص است. پیش

 عوارض جانبی -0

های در بیمارانی که دستگاه MRIهای ایمنی آزمایش

 شناسیهای ریتمشده دارند، همواره در انجمنریتمی کاشته

وجود، چندین بااینو تصویربرداری، مورد بحث بوده است. 

ومیر در سراسر جهان در قرن بیستم رخ داده مورد مرگ

وجود، این رویدادها عموماً به خوبی مستند است. بااین

ها آگاهی ، از وجود این دستگاهMRIاند زیرا کارکنان نشده

توسط  MRIهای اند و در نتیجه، آزمایشنداشته

ند اگرفتهدیده متخصص صورت نهای آموزشکاردیولوژیست

[2 – 1 .] 

ر ها بتنی که تمرکز آنتنی و برونبر اساس مطالعات درون

ساز قلبی ( بوده است که نوک ضربانRFفرکانس رادیویی )

ایمنی بازهم افزایش  کنند، نگرانیگرم می MRIرا در اثر 

[. در شرایط بالینی کاملاً مستند مشابه، 80 – 9یافته است ]

حاصل از  RFهای اثر سوختگی جراحات شدید و دائمی در

الکترودهای کاشته شده برای  تحریک عمقی مغز در طول 

MRI [ گزارش88ثبت شده است .] های ارائه شده راجع به

عد ساز بهای ضربان در برخی بیماران ضربانافزایش آستانه

در نوک  RFنیز نشان داده است که گرمایش  MRIاز 

، 82خطر برای بیمار شود ]تواند منجر به ایجاد دستگاه، می

ای ههای ایمنی، مربوط به نقص دستگاه[. دیگر نگرانی82

[. 82، 82الکترونیکی و باطری در درجه بالاتر است ]

جاد ای مطالعات تجربی بر روی مدل خوکی، پتانسیل واقعی

-ضربان از MRکاردی قلبی را در اثر تصویربرداری تاکی

-بنابراین، دستورالعمل [؛80سازهای قلبی نشان داده است ]

سازها، ها و ضربان ICDهای اولیه، نشان داده است که در 

MRI [ 83مرسوم، منع استعمال دارد .] 

 ملاحظات فنی -0

-برای تصویربرداری بهره می MRIزمانی که از تکنیک 

ن که ای های الکترومغناطیسیگیریم، انواع مختلف میدان

لبی سازهای قالکترودهای ضرباناند که با پتانسیل را داشته

ها تداخل کنند، مانند میدان مغناطیسی استاتیک،  ICDیا 

. بیماران با RFهای های گرادیان پالسی و میدانمیدان

CIED  که در محیطMRI گیرند، در معرض انواع قرار می

های الکترومغناطیسی هایی هستند که از این میدانریسک

ابی توان تمایزیاثر مجزا را می گیرد که سهمختلف نشئت می

 کرد: آثار مکانیکی، آثار الکترومغناطیسی و آثار گرمایی. 

 آثار مکانیکی 0-1

-همنجر به جاب تیکه حرکت مکانیکی )که درنها کهیدرحال

شود( در اصل یکی از تهدیدهای جایی الکترود یا دستگاه می

ی مسازهای قدیحتی الکترودهای ضربان کننده بود،نگران

[؛ بنابراین، میدان 86نیز مواد فرومغناطیسی قوی نداشتند ]

بالینی  MRIمغناطیسی استاتیک که امروزه در شرایط 

(، یا تداخلی با 3Tگیرد )تا روزمره مورد استفاده قرار می

پوشی دهد یا تداخل آن قابل چشمالکترودها نشان نمی

 های الکترونیکی که شاملاست. این امر برای دستگاه

چندین مؤلفه فرومغناطیس هستند صادق نیست. اگرچه 

 هایهای فرومغناطیسی در دستگاهاین دستگاه یهامؤلفه

هستند، برخی از  ریتمی قلبی همچنان درحال کاهش

های ضروری مانند باتری و مبدل برای بارگیری بخش

همچنان ضروری هستند. تهدید حرکت  ICDها در خازن

زهای مکانیکی، با شدت میدان سایا ضربان ICDدستگاه 

مغناطیسی، حرکت مواد فرومغناطیسی در دستگاه، فاصله 

دستگاه در جعبه افزایش  و پایداری MRاز سوراخ اسکنر 

 فیبروتیک دارند( های قدیمی، پوششیابد )ایمپلنتمی

[. تحقیقات تجربی بیشتر ثابت کرده است که آثار 81]

گشتاوری و نیروی مکانیکی در اقدامات بالینی رایج امروزه 

از رده آثار گرانشی و شتاب  T3/8در اسکنرهای 

و  حیصح یندگی[. منجر به نما81فیزیولوژیکی هستند ]

در  یاندک رییتوان با تغرا می نیا انتخاب مدل )گروه( شود.

 هر بردار داده  یبرا ( انجام داد.2.6ها در )دادهاصطلاح 
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𝒙𝒊با استفاده از تنها عناصر مشاهده  یبازساز یخطا کی

که اجزاء گمشده  دیداشته باش توجه شود.شده محاسبه می

  گذارند.معادله تأثیر نمی طیشرا ریبر سا

 آثار الکترومغناطیسی 0-0

 مغناطیسیجایی مکانیکی دستگاه، میدان علاوه بر جابه

تواند بر عملکرد دستگاه نیز تأثیر داشته باشد استاتیک می

ر است. د رگذاریکه بر رفتار ریدسوئیچ تأث صورتنیبد

ز را در ساریدسوئیچ با یک آهنربا، ضربان یسازتئوری، فعال

کاری را دهد و آشکارسازی تاکیمد غیرهمزمان قرار می

ی بطنی سبب کاردسازد و/یا در مورد تاکیناممکن می

شود و بلافاصله به کمک کارکنان مدنظر پایان ومیر میمرگ

 گیرد.نمی

-این اسکنرها نیز جریان RFهای گرادیان پالسی و میدان

د که کننساز القا میهای الکتریکی را در الکترودهای ضربان

یا کمتر از حد در  ازحدشیتواند منجر به حسگری بمی

CIED بان قلبی لازم در دستگاه شود ضرشود که سبب می

کاردی یا شوک ایجاد شود تولید نشود یا ضربان ضد تاکی

واقعی در حفره  ICDوجود، انتقال شوک (. بااین8)شکل 

اسکنر، در اغلب موارد به علت آثار میدان مغناطیسی 

تنها [. این امر نه89ممکن نیست ] ICDخارجی روی خازن 

اردی کممکن است تاکیشود بلکه منجر به تخلیه باتری می

گرادیان  هایعلاوه، میدانحاد در حفره اسکنر رخ دهد. به

رت صوقدر قوی باشند که قلب را بهپالسی ممکن است آن

 سبب اریتمی بطنی تیالکتریکی تحریک کنند و درنها

[. در بیماران کاملاً نظارت شده، خطرات 28، 20شوند ]

 که بیانگر این استکه  اندصورت تجربی تکرار شدهنظری به

ی کاردتوانند سبب القای تاکیدر مدل خوکی، این آثار می

[؛ بنابراین، القای اریتمی ممکن است 22، 80بالینی شوند ]

ترین توضیح برای چند مرگ گزارش شده در محتمل

 [. 1، 2باشد ] MRIساز در اثر ضرباندرای بیماران 

 

 ی گرادیان پالسیهادانیم: 8شکل 

 آثار گرمایشی 0-3

های گرادیان پالسی به کار رفته در کدگذاری برخلاف میدان

را  CIEDکه اساساً تداخل الکتریکی با  MRIموضعی در 

تکرارشده که برای القای  RFهای دهند،  پالسنشان می

های الکتریکی قوی روند، میدانبه کار می MRIسیگنال در 

در  RFکنند که منجر به نهشت انرژی در بدن ایجاد می

[. این امر، منجر به گرمایش بافت بدن تا 22شود ]بافت می

-می CIEDچندین درجه سلسیوس حتی در بیماران بدون 

شود. میزان جذب انرژی واقعی در بافت پیرامونی، اساساً 

حاصل آهنگ جذب ویژه است و به اندازه و شکل بدن و 

، CIEDستگی دارد. الکترودهای پروتکل تصویربرداری نیز ب

 RFهای شدگی الکترومغناطیسی قوی با میدانآثار جفت

[. این اثر 21 – 23دهند ]ایجاد شده در بدن را نشان می

که اثر آنتنی نام دارد، احتمال گرمایش موضعی شدید 

م یا نکروز دِآتخریب بافت را به علت  جهی( و درنت2)شکل 

 از جمله نوک الکترود ایجاد در فصل مشترک دستگاه و بافت

[. این آثار گرمایی، درنهایت منجر به افزایش 21کند ]می

هنگ شوند. آآستانه ضربان، افت عملکرد یا القای اریتمی می

ن، الکترودها در بد جذب ویژه، طرح الکترود و پیکربندی این

موضعی هستند  RFهای کلیدی جذب انرژی کنندهتعیین

شده یا رهاشده یا ی شکسته[. الکترودها21، 28]

د، شونکاردیال که با جریان خون خنک نمیالکترودهای اپی

[. 29ممکن است ریسک گرمایش شدید را افزایش دهند ]

واند، تهمچنین انتخاب خوب دستگاه تشدید مغناطیسی می
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بسیار کاهش  CIEDخطرات گرمایش بالقوه را در بیماران 

 [. 20دهد ]

 

 : اثر آنتنی2شکل 

تصویربرداری تشدید مغناطیسی و دستگاه الکترونیکی  -2

 شده قلبی در اوایل قرن بیستمکاشته

در  CIEDو  MRIیک دهه پیش، توسعه سریع و کاربرد 

های بالینی متعدد اقدامات بالینی، ملاحظات فنی و گزارش

درباره وقوع یا عدم وقوع عوارض جانبی، منجر به جلب توجه 

ها به این حوزه شد ا و رادیولوژیستهسریع کاردیولوژیست

های قلبی را نیز به این حوزه جلب و توجه صنایع دستگاه

، 2003یک سرمقاله راجع به این موضوع در سال  کرد. در

ترین حد ممکن، در ایمن MRمنظور اسکن بیان شد که به

باید تلاش صنعتی گسترده از مفهوم تا بازار در طراحی و 

ها بی قابل کاشت و الکترودهای آنهای قلساخت دستگاه

[. در این زمینه، همه 28صورت گیرد ] MRIدر محیط 

 هایهای یک سیستم قابل کاشت باید در فناوریمؤلفه

 شوند توسعه یافته، آزمایش MRIتکامل  کنونی و در حال

 های سازندهها اثبات شود. این دیدگاه با شرکتو ایمنی آن

ها چالش بررسی این است و آننیز در میان گذاشته شده 

های آتی دستگاه نیاز پزشکی برآورده نشده را در طراحی

 [. 22 – 22اند ]منظور ایمنی حتمی دستگاه پذیرفتهبه

های بالینی روی تصویربرداری تشدید آزمایش -2

مرسوم و  یها PMمغناطیسی در بیمارانی با 

 دفیبریلاتورهای قلبی قابل کاشت

ها و مشاهدات فهرست شده در بالا، در داده، 2001در سال 

و بیماران دارای  MRIهای متمرکز بر ایمنی دستورالعمل

ای هدستگاه قلبی به کار گرفته شدند که توسط سازمان

کلیدی مختلف رادیولوژی و کاردیوگرافی ارائه شده است و 

ممنوع شده  ICDو  PMبیماران با  MRIدر آن، اسکن 

سال گذشته، انواع  20ود، در طول وج[. بااین83است ]

های های ایمنی اسکن، جنبهترکوچکمطالعات بالینی 

MRI ین اند. اساز بررسی کردهدر بیماران ضربان بالینی را

(، نوع و ناحیه بدن T3-2/0مطالعات، از نظر شدت میدان )

های آهنگ ، پروتکل تصویربرداری، محدودیتMRIتحت 

ساز )تک یا دومحفظه( و نجذب خاص و البته نوع ضربا

 سازنده دستگاه با همدیگر متفاوت هستند. 

 سازبیماران ضربان  -4-1

 0.5Tهای اسکنرهای اغلب مطالعات اولیه بر آزمایش

بیمار، هیچ  99[. در کل 21 – 23متمرکز شده بودند ]

عارضه جانبی مهمی گزارش نشد. مشکلات گزارش شده، 

رید سوئیچ و کاهش ولتاژ باتری در بیماران  ازیسفعال

[. یک مطالعه جدید که این آثار را در 21انتخابی بود ]

کرد، در میدان کوچک امروزی بررسی می MRIاسکنرهای 

0.2 T [ در 29انجام شد .]بیمار، هیچ عوارض جانبی 882-

 ای آشکارسازی نشد. 

ر د را T MR3/8 مطالعه، خروجی اسکنرهای  82،تاکنون

[. هیچ 38 – 20، 82، 82بیمار بررسی کرده است ] 106

مشابه با  ای گزارش نشد.مشکل شدید یا عوارض جانبی

، تأثیر بر عملکرد دستگاه TR3/0های های توموگرافآزمون

در چندین مورد دیده شد که شامل کاهش ولتاژ باتری، 

اندازی مجدد بود. تغییرات های ضربان، یا راهافزایش آستانه

یا  نویسیآشکارشده در پارامترهای الکترود، نیازمند برنامه

جراحی مجدد نبودند. آخرین مطالعه نیز آثار بلندمدت را 

بیمار انجام  12و پانزده آزمایش روی  صدکیکرد.  بررسی
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 %2ولت در  8.0شد. افزایش آستانه ضربان به بیش از 

د اندازی مجدالکترودها گزارش شد. در هفت بیمار، راه

نویسی جدید برای دستگاه لازم ساز به همراه برنامهضربان

انجام  T MRI0/2[. یک مطالعه در اسپانیا که بر 82شد ]

 [. 32بیمار را بررسی کرد ] 82وقفه شد، اسکن بی

انجام شدند تا ایمنی  T0/2اخیراً، اولین مطالعات در 

های میدان های الکتریکی قلبی در شدتایمپلنت

بیمار که همگی  22الاتر ارزیابی شود. در کل مغناطیسی ب

با استفاده از  کویل اصلی  MRای های جمجمهتحت اسکن

فرستنده قرار گرفته بودند، هیچ تغییر بالینی در  –گیرنده 

-پارامترها و پیکربندی دستگاه مشاهده نشد و اریتمی یا راه

[. یک آزمایش روی 32نشد ] تیرؤاندازی الکتریکی مجدد 

یمار که محدودیت اسکن نداشتند، نیز عوارض جانبی ب 82

 [. 32را نشان نداد ]

ساز روی بیماران دارای ضربان MRIمطالعات بالینی مهم 

آزمون )از  83اند. البته بندی شدهجمع 8قلبی در جدول 

ساز نداشتند. این امر مورد( بیماران وابسته به ضربان 22

را در این  MRهای اسکنگیری درباره ایمنی تواند نتیجهمی

 بیماران تحت شعاع قرار دهد. 

ساز ضربانروی بیماران دارای  MRI: مطالعات بالینی 8 جدول

 قلبی

No. of patients Trial Field strength 

882 29 0.2 

81 

22 

22 

3 

26 

21 

21 

23 

0.3 

32 

20 

12 

82 

20 

82 

8.3 

 28( 33نهایی )

 22( 21نهایی )

 26( 32نهایی )

21 

 803( 821نهایی )

 9( 81نهایی )

 22( 21نهایی )

 21( 22نهایی )

 221( 221نهایی )

 69( 809نهایی )

22 

28 

22 

22 

22 

23 

26 

21 

21 

29 

30 

38 

82 32 2 

22 

82 

32 

32 
2 

 کاشتبیماران دارای دفیبریلاتور قلبی قابل -2-2

روی عملکرد دستگاه در بیماران  T MR 1.5تأثیر اسکن 

ICD  33، 30 – 28مطالعه بررسی شده است ] 82در – 

اند. قدرتمندترین آزمون بیمار وارد نشده 263[. در کل، 31

در بیماران  MRIایمنی  از نظر تعداد بیماران در ارزیابی

ICD آثار [. برای ارزیابی29بیمار انجام شد ] 208، روی 

، دستگاه MRIماه از انجام  6و  2جانبی بلندمدت، بعد از 

بررسی شد. اگرچه آثار کوچکی گزارش شد، اما تغییر بالینی 

ریزی مجدد توجهی وجود نداشت که نیازمند برنامهقابل

دستگاه یا مشاهده مولد یا الکترودها باشد. البته، سه بیمار، 

قلبی  MRهای اندازی مجدد دستگاه را در طول اسکنراه

 MRIه یا بطنی تجربه کردند. این مطالعه نتیجه گرفت ک

به کار برد به شرطی که  ICDتوان روی بیماران را می

تصویربرداری جایگزین وجود نداشته باشد مشروط بر اینکه 

MRI  .در مراکزی با تجهیزات و تجربه کافی صورت گیرد 
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که روی بیمارانی با  MRIهای مطالعات بالینی اصلی اسکن

ICD  اند. بندی شدهجمع 2انجام شدند، در جدول 

که روی  MRIهای مطالعات بالینی اصلی اسکن: 2دول ج

 انجام شدند ICDبیمارانی با 

No. of patients Trial Field strength 

88 

1 

 22( 33نهایی )

 3( 21نهایی )

1 

 22( 821نهایی )

 9( 81)نهایی 

 82( 21نهایی )

 3( 22 یینها)

 208( 221نهایی )

 20( 809نهایی )

33 

31 

28 

22 

31 

22 

26 

21 

21 

29 

30 

8.3 

، شامل CIEDروی بیماران  MRIهای بسیاری از آزمون

بیمارانی است که به اسکن سینه نیاز دارند. اگرچه، 

 [20ریسک ] های تجربی، افزایشملاحظات نظری و یافته

دهند، هیچ مدرک مشخصی را در این بیماران نشان می

های بالینی ارائه نشده است که اسکن هنوز در این آزمون

سینه، بیش از اسکن نواحی خارج از قفسه سینه، عوارض 

 جانبی ایجاد کند. 

تصویربرداری از قطعات در بیمارانی با دستگاه  -4-3

 شده قلبی الکترونیکی کاشته

های رسانای های پزشکی فلزی و دیگر دستگاهدستگاه

ر محیط یم به بیمار دسبب آسیب مستق تنهانهالکتریسیته، 

MRI شوند بلکه ریسک اختلال در تصاویر میMR  را نیز

را  MRIتواند توان تشخیصی کنند. این امر میایجاد می

عروقی های قبلیاگر دستگاه ژهیوبهبسیار کاهش دهد 

نزدیک به ناحیه مدنظر نصب شده باشند مانند تصویربرداری 

های مربوطه رسیکه بر(. درحالی2قلبی یا سینه )شکل 

 ساز مدرن، تنها اثر اندکیهای ضرباناند که سیستمدریافته

کنند )حداقل زمانی که در قلبی ایجاد می MRروی تصاویر 

های سیستم ژهیوبهناحیه صدری راست نصب شده باشند( و 

ICD بیشتر در تصویربرداری یا حتی  معمولاً سبب اختلال

شوند که اساساً به میعدم وجود سیگنال در تصاویر قلبی 

توان [. این اثر را حتی می60، 39تر است ]بزرگ علت باتری

نیز تجربه کرد و باید قبل از  MRهای شرطی در دستگاه

روی بیماران در نظر گرفته شود تا در صورت  MRIانجام 

 امکان تکنیک تشخیصی جایگزین ارائه شود. 

دید تش – عروقی شرطیهای الکترونیکی قلبیدستگاه -3

 مغناطیسی

-منظم برای طبقهعنوان یک سیستم فوقاصلاحات زیر به

روند در محصولات پزشکی به کار می MRIبندی ایمنی 

[83 .] 

 *MRI  ایمن: این مورد، ایمنی کاربردMRI  در تمامی

 شرایط است. 

* MRI  ناایمن: این مورد، عدم ایمنی کاربردMRI  در

 تمامی شرایط است. 

 *MRI ی: در این مورد، کاربرد شرطMRI  تنها تحت

 شرایط خاص ایمن است. 

 

 تصویربرداری قلبی یا سینه: 2شکل 

با  CIEDتحقیقات جامعه در دهه گذشته منجر به توسعه 

MR – های ها شامل مؤلفهشرطی شده است. این سیستم
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 MRIافزاری خاص هستند که در محیط افزاری و نرمسخت

تحت شرایط از پیش تعیین شده خاص، آزمایش شده و 

 افزاریاند. این اصلاحات سختصورت رسمی تأیید شدهبه

سازی مواد فرومغناطیسی برای کاهش نیروها شامل کمینه

و ارتعاشات مکانیکی، کاربرد فیلترهای خاص برای 

ی جایگزین واقعی و ازحدشیبجلوگیری از حسگری کمتر و 

-نیبیپیش یسازفعالرید سوئیچ با حسگر هال برای عدم 

با  ها ICDسازها و نشده میدان مغناطیسی هستند. ضربان

-تصویربرداری تشدیدمغناطیسی مشروط نیز، یک مد نرم

مخصوص دارند که باید قبل از اینکه بیمار  MRIافزاری 

-شود، توسط پزشک فعال شوند. این مد نرم MRIوارد 

هایی مانند تحریک دوقطبی با اری معمولاً شامل ویژگیافز

برای بیماران وابسته به  VOOخروجی ولتاژ بالا در مد 

 ساز یا درمان با خاموشی موقت دستگاه است. ضربان

 RFهای شدگی ناخواسته الکترودها با میدانریسک جفت

و گرادیانی، با اصلاحات خاص در طراحی الکترود کاهش 

ه اساساً ریسک تولید ضربان کنترل نشده و یافته است ک

، 28دهد ]گرمایش اضافی در نوک الکترود را کاهش می

 دیگر های گذشته، چندین مدلسال [. در طول62، 68، 21

را برای کاربرد بالینی دریافت  EMAیا  FDAنیز تأیید 

اند. اولین دستگاهی که رسماً در اتحادیه اروپا عنوان کرده

MR ارائه شد. یک  2088رفت، در سال مشروط را گ

را در این دستگاه  MRIآزمایش بالینی تصادفی که آثار 

کرد، هیچ عوارض شدیدی را نشان نداد و تنها بررسی می

تغییرات ملایم در مقادیر حسگری و ثبت شده ایجاد شدند 

پروفایل ایمنی مناسب در کاربرد بالینی بود  دکنندهییتأکه 

های دستگاه نسبت به دستگاه[. مزیت اصلی این 62]

 MRپیشین این بود که این سیستم شرطی  MRشرطی 

تأیید شده است. این  MRIبرای اسکن کل بدون توسط 

[ 62سیستم، در مطالعه بالینی غیرکور ارزیابی شده است ]

های دهد. شرکتکه هیچ عارضه مهمی را نشان نمی

مشروط  MRسازها با تولیدکننده دیگر بر این اساس، ضربان

 اندازی کردند. راه 2082و  2080های را در سال

های قلبی عروقی توسط اخیراً، تعداد بیشتری از دستگاه

اند و توسعه انرژتیکی تأیید شده MRIمقامات مسئول برای 

پیوسته در این حوزه وجود دارد. ملاحظات اصلی وابسته به 

(، ناحیه 1.5Tدستگاه مربوط به شدت میدان اسکنر )اغلب 

خاص )کمتر از  SARاسکن مجاز )نه ناحیه غیرمجاز( و 

2.0 W/kg برای اولین بار، یک 2088( هستند. در نوامبر ،

ارائه  MRبرای کاربرد مشروط  8.3با شدت  ICDسیستم 

تسلا هم در چندین  2.0با شدت  MRIشد. امروزه، حتی 

برای  CRT-Dپذیر است و اولین سیستم دستگاه امکان

MRI های سازندگان آورد. توصیه دست بهرا  هیدییتأ

ارائه  S1مختلف نیز در بخش تکمیلی آنلاین در جدول 

 MRهایی که امروزه برچسب  CIEDاند. مروری بر شده

 S3و  S2مشروط دارند، در بخش تکمیلی آنلاین جداول 

های سایتارائه شده است. اطلاعات اضافی نیز از وب

 .است آمدهدستبهضوع مو غیرتجاری درباره این

تصویربرداری تشدیدمغناطیسی بدون برچسب  -5-1

 با دستگاه الکترونیکی قلبی عروقی کاشته شده

های بالینی متعدد که در در نتیجه تحقیقات جامع و آزمون

اند و همچنین نیاز بالینی های گذشته انجام شدهسال

های جدید که در آینده وارد بازار شده، اکثر دستگاهتصدیق

شرطی را خواهد  MRخواهند شد، به احتمال زیاد برچسب 

های سازنده باید به جدیت ها، توصیهداشت. در این دستگاه

انجام شود تا از خطرات بلندمدت  اجراکنندهتوسط پزشک 

 این برخلافیا حاد غیرضروری روی بیمار جلوگیری شود. 

هایی از تأیید و/یا ست نشانهحقیقت، هنوز هم ممکن ا

از  ، بسیاریعلاوهبهسازنده دیده شود.  ازحدشیبهای توصیه

شرطی را  MRتر که برچسب قدیمی CIEDبیماران با 

وجود خواهند داشت  MRIندارند، در آینده نزدیک برای 

های جدید و شاخص یها MRIبا بهبود تکنیک در  ژهیوبه

پیوسته در حال ظهور هستند. اخیراً،  طوربهتشخیصی که 

باید در این  MRIاند که نویسندگان متعدد ادعا کرده

[ 39، 89بیماران یک گزینه تشخیصی در نظر گرفته شود ]

های مربوط به مطالعات بالینی جدید زیرا بر اساس یافته

شود که عوارض کمتر شوند. بینی میمنتشر شده، پیش
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 MRبا  CIEDدر بیماران که  MRIوجود، روش انجام بااین

 زمینه کافیغیرشرطی دارند، نیازمند دانش و تخصص پس

ویسی ناست و همچنین به منابع اضافی مانند توانایی برنامه

بنابراین، این  ؛[62دستگاه و نظارت بر بیمار نیاز دارد ]

، به احتمال زیاد در آینده نزدیک در دست چند مرکز کردیرو

کاشته  CIEDهای ماند. با انواع مؤلفه تخصصی باقی خواهد

های با تکنیک MRشده پیین و پیشرفت فناوری 

ر، های میدان بالاتتر و احتمالاً شدتتصویربرداری پیشرفته

MRI ساز و های ضرباندر بیمارانی با سیستمICD  ناایمن

صورت یک مشکل باقی خواهد های آتی باز هم بهدر سال

 ماند. 

عمومی برای دستگاه الکترونیکی  هایتوصیه -5-0

کاشته شده قلبی عروقی ناایمن نسبت به تشدید 

 مغناطیسی 

در بیماران زیر وجود  MRمسائل حل نشده درباره ایمنی 

 دارد: 

 مشروط ندارند.  MRبیمارانی که دستگاه با  -

مشروط و الکترود  MRبیمارانی که دستگاه با  -

 رهاشده دارند. 

مشروط )مولد  MRهای بیمارانی که دستگاه -

 پالسی( دارند اما الکترود غیرمشروط دارند. 

 MRهایی با برچسب بیمارانی که دستگاه -

مشروط جداگانه دارند اما سیستم کلی این 

 برچسب را ندارد. 

در این بیماران به کار رود، یک تحلیل ریسک به  MRIاگر 

 سود وابسته به بیمار باید انجام شود و تمرکز خاص آن بر

های تصویربرداری جایگزین بالقوه باشد. برخی از روش

های در نظر گرفته شده در این زمینه، در ذیل فهرست جنبه

این حقیقت که برخی از معیارها در  برخلافشوند. می

-درباره ضربان قلب ارائه شده ESC 2013های دستورالعمل

های رسمی ها بر اساس دستورالعمل[، این توصیه62اند ]

های مجموعه تحقیقات پایه، تند بلکه بر اساس یافتهنیس

ن، بنابرای ؛مطالعات بالینی و/یا نظرات متخصصان هستند

زیر، دیدگاه نویسندگان را درباره این موضوع  یهاشنهادیپ

 هد. دهای دیگران و تجربه شخصی نشان میبر اساس یافته

د الکترودها بای حسگری، آستانه ضربان و امپدانس -

 [. 82وده نرمال باشد ]در محد

هیچ ایمپلنت دیگری نباید در بدن بیمار باشد  -

[28 .] 

کاردیالی نباید وجود هیچ الکترود رهاشده یا اپی -

 [. 29داشته باشد ]

هفته از زمان نصب همه  6 – 2باید بیش از  -

 ها گذشته باشد. دستگاه

ها باید در ناحیه صدری/داخلی نصب شده دستگاه -

 [. 28باشد ]

بیمار باید وزن و ساختار نرمال داشته باشد )غیر  -

های حاد یا مزمن خاص مانند تب یا کودکان( و بیماری

 دیابت، ممکن است ریسک بیمار را افزایش دهند. 

در موردی که تحلیل ریست به سود دقیق، به نفع انجام 

MRI نویسی های عمومی زیر درباره برنامهاست، توصیه

 [. 29باید در نظر گرفته شود ] MRدستگاه و تصویربرداری 

ریزی خاص برنامه MRIها باید برای مد دستگاه -

 شوند )در صورت وجود(. 

 MRI :D00/V00سازهای شرطی غیر در ضربان -

از باید سبا خروجی بیشینه برای بیماران وابسته به ضربان

ف باشد ساز متوقصورت ضربان نیا ریغتنظیم شود در 

 (. 0D0)مانند 

( خاموش ICDکاردی )شناسایی و درمان تاکی -

 باشد. 

 200T/m/sآهنگ حرکت گرادیانی نباید بیش از  -

 [. 20باشد ]

دفیبریلاتور خارجی/تجهیزات اضطراری و  -

حاضر  MRIدر طول  نویس دستگاه بایدهمچنین برنامه

 باشند. 

نظارت پیوسته بر بیمار  -

باید  MRIدر طول  )الکتروکاردیوگرافی/اکسیمتری پالسی(

 صورت گیرد. 
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 [. 21مکان پشت بیمار نظارت شود ] -

شاخص تصویربرداری نباید به دستگاه نزدیک  -

 [. 20شود ]

های گیرنده موضعی نباید وجود داشته پیچسیم -

 باشند. 

- SAR [ 23و زمان اسکن باید محدود باشد .] 

این مسائل ایمنی عمومی باید در اگر امکان داشته باشد، 

های شرطی مرسوم و در دستگاه یها ICDسازها/ضربان

MRI  .به کار گرفته شوند 

 گیرینتیجه -6

تصویربرداری تشدید مغناطیسی در بیمارانی با دستگاه 

الکترونیکی کاشته شده قلبی عروقی، از نظر تاریخی، دارای 

تحقیقات در دهه وجود، منع استعمال بوده است. بااین

 2013هایی در دستورالعمل گذشته منجر به ارائه توصیه

ESC  ،شده است که در آنMRI  کردن  برآوردهدر صورت

-[. امروزه، سیستم62پذیر است ]نیازهای خاص امکانپیش

-تحت شرایط تعریف MRIهای متعددی هستند که برای 

وابسته به  MRIاند و شامل مد شده خاص تأیید شده

تگاه نیز هستند. هم رادیولوژیست و هم کاردیوگراف باید دس

ا از ت رندیکارگبهکامل  طوربههای سازندگان را این توصیه

های غیرضروری برای بیمار جلوگیری شود. در ریسک

شوند یا دستگاهی که ها اجرا نمیمواردی که این توصیه

شرطی داشته باشد، به کار گرفته نشده است،  MRبرچسب 

 ژهیوهبپزشکان مسئول  مورد دقیق توسطبهموردد تحلیل بای

های تصویربرداری جایگزین موجود انجام در مورد تکنیک

شود تا بین ریسک بیمار و سود تشخیصی تعادل ایجاد شود. 

 MRIاگر این تحلیل به این نتیجه بینجامد که انجام 

 اساس برهای عمومی ویژه سودمند است، باید مراقبت

بالینی و بالینی صورت گیرد و نظارت پیوسته پیش مطالعات

های مرسوم بر بیمار در طول انجام روند انجام شود و گزینه

با دقت  MRIریزی مجدد دستگاه قبل و بعد از برای برنامه

 انجام شوند
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