
 مقدمه - 1
. تاس مردم برای ارتباطی وسیله نیترجیرا اینترنت امروزه

 اهداف برای را امن شبکه یا کانال یک کس هر ،درنتیجه
 مطالعات اخیر هایسال در. دارد انتظار خود ارتباطی
و  هایداده سازیایمن برای امن ارتباطات در متعددی

 نفوذ تشخیص سیستم. [˺]است شدهانجامارتباطات 
(IDS )رایب مدیران شبکه توسط که است ابزارهایی از یکی 

 اعمال ناشناخته هایفعالیت علیه هاشبکه از محافظت
 که است امنیتی شبکه این هایسیستم محدودیت. شودمی
 و است شدهشناخته قباًاز  حمات شناسایی به قادر تنها
. [˻]شود  روزرسانیبه هادادهاین پایگاه  اغلب که است ازم

ته داش قرار موردتوجه باید زیادی را هایویژگی این، بر عاوه
 ر بهام تا بتواند امنیت شبکه را ایجاد کند پس این باشد

 هاداده توزیع و شودمی منجر شبکه زیادی در ترافیک
 رفتار شناخت بنابراین،در. بود خواهد ناسازگار شدتبه

 مختلف هایروش. چالش پذیر امری است شبکه طبیعی
 خاص مشکات این بر غلبه برای مصنوعی هوش

 بهبود ماشین، یادگیری از هدف. [˼]است  شدهاستفاده
 که است شرایطی کشف و یادگیری ، دستگاه عملکرد
 . کندمی تغییر زمان طول در احتمااً

 ن،ماشی یادگیری هایالگوریتم نفوذ، تشخیص زمینه در 
 اعمال را حمات الگوهای یادگیری را برای مرجع ورودی

 ناشناخته حمات اساس بر هاالگوریتم و سپس، کندمی
 شبکه اعمال هایسیستمواقعی در  تشخیص انجام برای
 برای ,هاییالگوریتمی چنین توانایی بر عاوه. [4] شوندمی

حمله در شبکه بسیار مناسب عمل  جدید الگوهای شناخت
به این صورت که توانایی شناخت حمات جدید را  کنندیم

همچنین  .رسانندمیبر اساس داشتن دانش قبل به انجام 
 هایویژگی با هاداده مجموعه سازیپاک به قادر هاآن

 نجرم ذکرشده توانایی. باشندمی غیرفعال را دارا و نامناسب
 املش تنها و شدهبهینه تشخیص فرآیند به دستیابی به

 از هدف. [5]است  داده مجموعه در اصلی ویژگی چندین
 اب سازگاری سپس و یادگیری، کشف، ماشین یادگیری
 هبودب بنابراین کند، تغییر است ممکن که است شرایطی
. هستپژوهشی  چالشی ترینمهمدستگاه یکی از  عملکرد

 هایالگوریتم در ارجاعات ورودی نفوذ، تشخیص زمینه در
 را هحمل الگوهای بتوانند تا رودمی کار به ماشین یادگیری
 برای ناشناخته حمات در هاالگوریتم ،ازآنپس .بیاموزند

. گیرندمی قرار موردبررسی واقعی تشخیص فرآیند انجام
 دیدج الگوی تشخیص توانایی هاالگوریتماین  ,براین عاوه

 توانندمی همچنین هاآن. باشندمیدارا  نیز حمله را

 مقایسه روش های ماشین بردار و شبکه های عصبی در سیستم های تشخیص نفوذ

 

 amindastanpour@gmail.com  -امین داستانپور : نویسنده 

از شبکه دارا  کنندگاناستفاده، و انتظار باشدیم اخیر یهاسال در تکنولوژی روند ازیکی  یاشبکه یهاستمیس استفاده از :چکیده
یکی از مسائل مهم در امنیت شبکه  عنوانبه.در این خصوص تشخیص نفوذ باشدیمو ارتباطات  هادادهبودن شبکه امن برای پردازش 

که از یادگیری ماشین برای  باشدیمکه تشخیص نفوذ استفاده از الگوی رفتاری شب یهاروشبرای پژوهشگران بوده است. یکی از 
یم استفاده شبکه حمات تشخیص برای یادگیری ماشین زیر یهاروش.در این مقاله شودیمتشخیص نفوذ در رفتار شبکه استفاده 

 عصبی یهاشبکه و ماشین بردار نتایج مقایسه مطالعه این از . هدف(ANN) مصنوعی عصبی یهاشبکه و (SVM) ماشین بردار: شود
 راً یاخه برای تشخیص نفوذ ک شدهاستفاده یهاتمیالگور سایر با مصنوعی عصبی یهاشبکه و ماشین بردار نتایج سپس و مصنوعی

برای ارزشیابی ( KDD CPU99) مقاله، این در نتایج، به دستیابی برای. شودیمرا شامل  انددادهقرار  مورداستفادهپژوهشگران 
 .است قرارگرفته مورداستفاده هاروش

 
 ماشین یریادگی , پشتیبانی بردار ماشین , مصنوعی شبکه عصبی,نفوذ تشخیص ,امنیت شبکه  :دواژهیکل
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غیرفعال پاک  و نامناسب هایویژگی از را مجموعه هایداده
نامناسب و غیرفعال پاک  هایویژگیتنها  درنتیجهکنند و 
 هادادهکلیدی در مجموعه  هایویژگیتنها  درنتیجهکنند و 

 [6]کنند  سازیبهینهوجود دارد را در فرآیند تشخیص 
 شبکه از عبارتند ماشین یادگیری مهم هایروش از برخی
 .(SVM) بردار ماشین ،(ANN) مصنوعی عصبی

 ترینمحبوب از یکی( ANN) مصنوعی عصبی شبکه
 مسائل حل برای و است ماشین یادگیری هایتکنیک

. [̀] گیردمی قرار مورداستفاده رگرسیون و بندیطبقه
 ناختش و ماشین یادگیری توانایی مصنوعی عصبی شبکه

 سیستم تشخیص در ،مثالعنوانبه. هستدارا  را الگوهای
 کردن فعال به است ممکن ورودی هایداده عصبی،

 مصنوعی در قسمت عصبی شبکه هاینورون از ایمجموعه
 منجر نرمال فعالیت یک یا و حمله دادن نشان برای ورودی

 ,است مزیت تعدادی دارای مصنوعی عصبی شبکه. شود
 هانآ توانایی از ییکعنوآنبه شدهشناخته مزایا این از یکی

 این در که هست هاداده مجموعه مشاهده از یادگیری در
 برای تقریبی ابزار یکعنوآنبه مصنوعی عصبی شبکه روش
 دارای عصبی یهاشبکه. [́] شودمی استفاده تصادفی توابع

 ورودی هاینورون اول ایه ,هستند ارتباطات سطح سه
. کنندمی ارسال بعدی ایه به را هاداده هانورون این. است

 یها و فرستدمی سوم ایه در را هانورون نتیجه دومین ایه
 بندیطبقه برای عصبی شبکه است که کاربرد سوم خروجی

  .[̂] شودمیاستفاده  هاداده مجدد دهیسازمان و
ماشین  ,ماشین یادگیری هایروش ترینمحبوب از یکی
 بندیطبقه و رگرسیون مشکات حل برای و است بردار

 هایداده از یک هر برای. [˹˺]است  گرفته مورداستفاده
 سری فقط یک  در یک ماشین بردار شدهداده ورودی

 بینیپیشسپس  و  پذیردمی  خاص را ورودی هایداده
احتمال  کاس دو از یککدام توسط خروجی که کندمی

 خطی بندیطبقه عنوانبه همچنین) بشود دارد که ایجاد
 از ایمجموعه به توجه با(. شودمی شناخته باینری
 دودسته از ییکعنوآنبه هرکدام آموزشی، هاینمونه

(Attack یا Normal )حمله، تشخیص در که باشندمی 
 در دجدی هایداده آیا اینکه بینیپیش مسئول بردار ماشین

پس  .[˺˺] اندقرارگرفته حمله گروه یا عادی هایداده دسته
 بندیطبقه و مجدد دهیسازمان در بردار ماشین درنتیجه

 . است مفید بسیار هاداده

 پیشینه تحقیق -2
 از استفاده با اندکرده تاش محققان قبلی مطالعات در

 LCFS ,FASVFG ، FFSA مانند مختلف هایروش
, MMIFS حل را مشککککل این مورچه کلونی و الگوریتم 

ند یان  خاصککککه طوربه را هاروش این ا ۱ جدول. کن ب
  .کندمی
 

 پژوهشی: پیشینه ۱جدول 

ϩΩϧγϳϭϧ έΎ̯ εϭέ ϑ΍Ωϫ΍ 

Bin Luo et al. 

[12] 

 یویژگ تولید رویکرد
 بر مبتنی تجسم
 ایزاویه چهار

(FASVFG) 

ارزشیابی فاصله بین 
کاس  5در  هانمونه

 شدهبندیطبقه

Abraham et 

al.[13] 

 هایبندیطبقه
 قانون بر مبتنی

 فازی

 هایسیستم چارچوب
 نفوذ تشخیص

 (DIDS) شدهتوزیع

Amiri et 

al.[14] 

 انتخاب الگوریتم
( FFSA)پیشرو

 ویژگی انتخاب
 خطی همبستگی

(LCFS) تغییر 
 اطاعات ویژگی

 (MMIFS) متقابل

 مرحله یک پیشنهاد
 که ویژگی، انتخاب

 تشخیص هر در عموماً
 است اجراقابل نفوذ

Li et al.[15] 
 کلونی الگوریتم

 مورچه

 مطلوب مدل یک
IDS و باا راندمان با 
 دهدمی ارائه باا دقت

Dastanpour et 

al.[16] 

 یک پیشنهاد
 بر ویژگی انتخاب
 الگوریتم اساس

 ژنتیک

 تشخیص میزان بهبود
 از کمتر تعداد با

 هایویژگی

 هادادهتحلیل  -3
 برای( KDD CUP 1999) کاویداده مطالعه، این در

 مورداستفاده در قسمت قبل ذکرشده هایروشارزشیابی 
 جامع دلیل به داده مجموعه این. [̀˺]است  قرارگرفته

 مجموعه بهترین همچنین است و شدهاستفاده آن بودن
 22. [́˺] رودمیبه شمار  IDS عملکرد بررسی برای داده
 را هاآن توانمی که دارد وجود کاویدادهدر ای  حمله نوع
 و ،U2R، R2L کردن، پروب: کرد تقسیم گروه 4 به

DOS زیر جزئیات با: [˺̂] 
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 آوریجمعحمات  نوع این توسط کردن : شبکه پروب
 .هست موردنظر میزبان مورد در هاداده

U2R :(. یمحل العادهفوق کاربر) ریشه به غیرمجاز دسترسی
 مهاجم که شودمی شناخته حماتی عنوانبه حمات این
 هاذیریپآسیب از و کند پیدا دسترسی سیستم به دتوانمی

 .کند برداریبهره کلیدی مجوزهای آوردن دست به برای

R2L :این در. دور راه از دستگاه یک از غیرمجاز دسترسی 
 هب دسترسی برای شبکه در هابسته از برخی حمله، نوع

 ارسال محلی و شدهشناخته کاربر یکعنوآنبه شبکه
 .شوندمی

DOS :رکارب رفتار درک برای حمله نوع این سرویس انکار 
 ابعمن از برخی صرفبه نیاز حمله نوع این. شودمی استفاده

 .دارد حافظه و محاسباتی

 روش کار -4

 سازیپیاده و طراحی از مفصلی شرح قسمت در این
دار و ماشین بر هایسیستمتوسط  نفوذ تشخیص سیستم

 شامل روش این طراحی. گرددمی شبکه عصبی ارائه
 نبالد به است و تشخیص برای ماشین یادگیری الگوریتم

 فرایندهای از بعضی آن. اجرای از مختصر توضیح یکآن
 قسمت این در که خود وظایف انجام برای موردنیاز اولیه
 .هسترا دارا  شودمی بحث

 
 ماشین بردار -4-1

SVM اساس بر که است ماشین یادگیری روش یک 
 شدهساخته ریسک سازیکمینه اصل و VC آماری ینظریه
 هایحداقل و غیرخطی عملی مشکات دتوانمی و است

 چندبعدی فضای مشکل دتوانمی SVM. کند حل را محلی
 ن،پس بنابرای. کند تبدیل بعدی کم فضای مسئله به را

 خطی چندبعدی فضایی مسئله با برخورد هنگام
فاده است بهینه بندیطبقه برای دتوانمی شدهبندیطبقه
است  آموزش جنبه یک. دارد جنبه دو SVM سیستم. شود
 به نمونه هایداده آموزش با SVM مدل مرحله این در که

 مرحله، این در است که آزمون دیگر جنبه. آیدمی دست
 مدل توسط شدهبندیطبقه و شناسایی دیگر اطاعات

SVM سیستم کلی جریان نمودار. است SVM شکل به 
 است. شدهداده نشان ۱

 
 

 SVM سیستم کلی جریان : نمودار 1شکل 

 شبکه عصبی -4-2
 از ایخانواده ها ANN شناختی، علم و ماشین یادگیری در

 از گرفته الهام که هستند آماری یادگیری هایالگوریتم
 یژهوبه حیوانات، مرکزی عصبی هایسیستم) بیولوژیکی

 شودیم استفاده توابع تقریبی یا تخمین برای و هستند( مغز
 اشد.ب داشته بستگی هاورودی از زیادی تعداد بر دتوانمی که

ANN به  "نورون" هایسیستم عنوانبه طورکلیبه
 هاورودی از را هاارزش توانندمی که شودمی همدیگر متصل

 همچنین و ماشین یادگیری توانایی و کنند محاسبه
 ینماش یادگیری هایروش سایر مانند. دارند را الگو تشخیص
 طیف حل را برای اندگرفته یاد هاداده از که یهایسیستم
 حل برای که دهندمی قرار مورداستفاده وظایف از وسیعی

 ختس قانون بر مبتنی عادی ریزیبرنامه از استفاده با هاآن
 .دهدمی نشان را ANN الگوریتم 2 است. شکل
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 ANN سیستم کلی جریان : نمودار 2شکل 

 
 گیرینتیجهبحث و  -5

 به و بندیطبقه برای ANN و SVM ابتدا مقاله این در
 حمله و عادی گروه دو به هاداده شناختن رسمیت

در  ریکدیگو سپس مقایسه با  گیرندمی قرار مورداستفاده
تشخیص نفوذ و تشخیص اشتباه مورد مقایسه قرار 

مورد ذکر در قسمت  هایالگوریتم. و در آخر با گیرندمی
است را مورد مقایسه قرار  شدهبیانقبل که در بیشینه 

ماشین بردار در تشخیص نفوذ و در  3. در شکل گیرندمی
. ودشمیتشخیص اشتباه ماشین بردار نمایش داده  4شکل 

 6شبکه عصبی در تشخیص نفوذ و در شکل  5. در شکل 
ر . . دشودمیاشتباه شبکه عصبی نمایش داده  تشخیص

ماشین بردار و شبکه عصبی در تشخیص نفوذ و در  7شکل 
تشخیص اشتباه ماشین بردار و شبکه عصبی مورد  ۸شکل 

 . گیرندمیمقایسه قرار 

 
 : روند تشخیص نفوذ ماشین بردار 3شکل 

 
) محور : روند تشخیص نفوذ اشتباه ماشین بردار 4شکل 

 تشخیص اشتباه است(عمودی درصد 

 
) محور عمودی : روند تشخیص نفوذ شبکه عصبی 5شکل 

 درصد تشخیص اشتباه است(
 

 
) محور : روند تشخیص نفوذ اشتباه شبکه عصبی 6شکل 

  عمودی درصد تشخیص اشتباه است(
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ΕϳλϭλΧ ϩέΎϣη
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پارامتر مقایسه ماشین بردار و شبکه عصبی در :  7شکل 

 ) محور عمودی درصد تشخیص اشتباه است(تشخیص نفوذ

 

 
مقایسه ماشین بردار و شبکه عصبی در پارامتر :  8شکل 

 تشخیص اشتباه

 
 ماشین که دهدمی نشان هاالگوریتمبا مقایسه  2جدول در 

اه تشخیص اشتب از کمتر تعداد با بهتر عملکرد باعث بردار
 ،شوندمی مقایسه ANN با SVM کههنگامی .هست

هتری ب نسبتاًماشین بردار عملکرد  که داد تشخیص توانمی
 KDD CUP 99 هایدادهدر مقایسه با شبکه عصبی در 

 انتومی دیگر هایالگوریتم از استفاده با اگرچه .هستدارا 
 ماشین بردار آورد،ولی در به دست را باا تشخیص میزان

شخیص ت از کمتر تعداد با تشخیص پایین میزان به توانندمی
 .شد روروبهاشتباه 

 
ماشین بردار و شبکه عصبی با دیگر  هایالگوریتم: مقایسه  2جدول 

 تشخیص نفوذ هایسیستمبرای  شدهاستفاده هایالگوریتم
اسم روش 

 شدهاستفاده
درصد 
 تشخیص

درصد تشخیص 
 اشتباه

LCFS 97.99% ۰.64% 

FFSA 97.92% ۰.4۱% 
MMIFS 97.۸9% ۰.52% 

fuzzy rule 

based 97.9۸% ۰.۸۱% 

FASVFG 94% ۱.3% 
ANN 9۸% ۰.25% 
SVM 99.46% ۰.۰6% 

 

تشخیص  سیستم برای ANN و SVM مطالعه این در
 شانن برای یکدیگر با مقایسه در و شودمی استفاده نفوذ
 رتپایینبااتر با درصد تشخیص اشتباه  کارایی دادن

 یسهمقا در که دهدمی نشان نتایج. اندقرارگرفته موردمطالعه
شین ما توسط تشخیص میزان بیشترین دیگر، هایروش با

 هاآزمایش از ایمجموعه مطالعه، این در. آمدهدستبه بردار
 تشخیص برای KDD cup 99 داده مجموعه از استفاده با

ماشین بردار  انتخاب. شد انجام شبکه حمات نوع چهار
 وذنف تشخیص سیستم در مناسب تشخیص میزان برای

 با اشتباه مؤثر حمات شناسایی برای. شودمی پیشنهاد
درصد  ۰.۰6درصد تشخیص و با  99.46با  SVM کمتر،

در  هاروشروش با مقایسه دیگر  بهترینتشخیص اشتباه در 
درصد تشخیص 9۸با  ANN و KDD CUP 99دیتابیس 

درصد تشخیص اشتباه در رده دوم برترین روش  ۰.25و با 
قرار  KDD CUP 99در دیتابیس  هاروشبا مقایسه دیگر 

 .دارد
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