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 مقدمه - 1

در داخل خود، داراي مجموعه  سیستم تشخیص نفوذ، 
باشند و اگر هایی است که حملات مختلف را دارا میداده

برنامه کامپیوتري یا فردي قصد نفوذ و یا ورود بدون مجوز 
هاي حملات از به پایگاه داده را داشته باشد، ابتدا با داده

ي ادهد. اگر به نتیجهمیپیش تعریف شده در خود مطابقت 
کامپیوتري یا فردي که قصد دسترسی به  برسد که برنامه

پایگاه داده سیار را دارند، به صورت بدون مجوز از آن 
ند کاستفاده خواهند کرد، آن را به صورت یک نفوذ تلقی می

و سعی بر جلوگیري از حملات خواهد داشت. اما اگر این 
هاي حملات در اي نرسد، یعنی با دادهتطابق به نتیجه

ذ همخوانی نداشته باشد، عملیات ورود سیستم تشخیص نفو
 .]2، 1[گیردانجام می

با توجه به این که حملات مختلفی در سطح یک پایگاه داده 
دهد، لذا ارائه یک سیستم تشخیص نفوذ در آن سیار رخ می

امري ضروري است. شناسایی حملاتی همچون محرومیت 
طور حمله محرومیت از خدمات توزیع از خدمات و همین

ه به عنوان حملات اصلی جهت تشخیص، مدنظر واقع شد
گردد. در این پژوهش به ارائه یک سیستم تشخیص نفوذ می

هاي سیار بر پایه یادگیري عمیق چند هدفه در پایگاه داده
اي از بحث یادگیري شود. یادگیري عمیق شاخهپرداخته می

-هایی است که تلاش میاي از الگوریتمماشینی و مجموعه
ري در یادگی از مفاهیم انتزاعی سطح بالا را با استفاده کنند

 . ]3[ هاي مختلف مدل کنندسطوح و لایه
ی هاي عصبهاي یادگیري عمیق مدرن، بر شبکهبیشتر مدل
-مبتنی هستند، گرچه ممکن است شامل فرمول مصنوعی

اي در اي یا متغیرهاي پنهان سازمان یافته لایههاي گزاره
هاي باور عمیق و ها در شبکهون گرههاي مولد همچمدل

در » عمیق«هاي بولتزمن عمیق نیز باشند. واژه ماشین
ها از آنها هایی که دادهبه تعداد لایه» یادگیري عمیق«

هاي تر، سیستم. بطور دقیق]4[شوند اشاره داردمنتقل می

 کارشناسی ارشد کامپیوتر – reza.azizi499@gmail.com -غلامرضا خان عزیزي : نویسندگان 
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اي ههاي عصبی براي تشخیص نفوذ در شبکهیک روش یادگیري عمیق مبتنی بر شبکه
 کامپیوتري

اشد. بهاي تشخیص نفوذ میهاي کامپیوتري استفاده از سیستمیکی از راهکارهاي مورد استفاده جهت ایجاد امنیت در شبکه :چکیده
که بتواند قابلیت  ها را در انتخاب نوع معماري کاراییهاي امروزي استفاده شده براي تشخیص نفوذ، طراحان این سیستممعماري

هایی مواجه کرده است. از جمله راهکارهایی که در راستاي اطمینان بیشتري در مورد تشخیص تهاجمات داشته باشد با دشواري
هاي تشخیص نفوذ است. در این تحقیق روشی هاي کامپیوتري به وجود آمده است، پیدایش سیستمها و شبکهسازي سیستمامن

ئه شده هاي کامپیوتري اراهاي نفوذ با هدف افزایش امنیت شبکهعمیق و یادگیري با ناظر در تشخیص نمونهبراي ترکیب یادگیري 
است. یادگیري با ناظر به منظور آموزش پارامترهاي یک الگوریتم شبکه عصبی عمیق ارائه شده که از ترکیب خطی و بازنمایی 

ه تعداد باشد کک الگوریتم یادگیري با ناظر و یک شبکه عصبی عمیق میکند. این روش بر مبناي یهاي مؤثر استفاده میویژگی
ه ها روي مجموعکند. نتایج آزمایشسازي میها در هر لایه را با توجه به یک مقدار آستانه بهینههاي پنهان و تعداد نرونمناسب لایه

 دهد.نشان می DLNNو  MARSهاي نسبت به روش %97,64برتري روش پیشنهادي را با دقت  NSL-KDDداده 
 
 تشخیص نفوذ، یادگیري عمیق، شبکه عصبی، امنیت شبکه. :دواژهیکل
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مسیر  یادگیري عمیق، داراي یک عمق اساسی براي
هاي یادگیري عمیق را معماريباشند. تخصیص اعتبار می

 سازند. یادگیريلایه حریصانه میبهاغلب با یک روش لایه
که  هاییعمیق به بازگشایی این انتزاعات و انتخاب ویژگی

ها، عملکرد کند. ویژگیدهند کمک میعملکرد را بهبود می
دهند. براي کارهاي یادگیري نظارت شده، را بهبود می

هاي ها به نمایشبا انتقال داده هاي یادگیري عمیقروش
هاي اصلی، نیاز به مهندسی لفهؤمیانی فشرده، مشابه م

-اي بدست میکنند و ساختارهایی لایهویژگی را برطرف می
 کنند.دهند که افزونگی را از نمایش حذف می

به  دوم در بخش خواهد بود:ین شرح ه اادامه این تحقیق ب
انجام شده در تشخیص  بررسی برخی از جدیدترین کارهاي

 مطرح شده سومپردازیم. روش پیشنهادي در بخش نفوذ می
آورده شده است. در  چهارمو نتایج حاصل از آن در بخش 

-گیري و پیشنهادات بیان مینتیجهپنجم نهایت در بخش 
 شود.

 
 پیشینه تحقیق -2

یانگ و همکاران، یک سیستم تشخیص نفوذ چند بعدي 
]. این تحقیق 5پیشنهاد دادند[ SCADAبراي شبکه 

 اي را پیشنهاد و گسترشسیستم تشخیص نفوذي چندلایه
هاي برنامه داده است که بر محیط فیزیکی خاص و داده

ایستگاه فرعی محافظت شده متمرکز است. وانگ و 
هاي اجتماعی تحت همکاران، حداکثر تاثیر نفوذ در شبکه

]. مدل 6ادند[شرایط یک مدل آبشاري مستقل را ارائه د
پیشنهاد شده براي توسعه اطلاعات، به منظور توضیح دادن 

سازد، معرفی شده اینکه چگونه کاربر نظرات خودش را می
است. کریمی و همکاران، موضوعات نفوذ فتوولتائیک و 

]. در 7اثرات آن در شبکه توزیع را مورد برسی قرار دادند[
بکه توزیع روي ش RESبعنوان یک  PVاین تحقیق اثرات 

هاي الکتریکی بطور و موضوع نفوذ همراه با آن در سیستم
جراه و ارفات، سیستم تشخیص -کامل ارائه شده است. آل

اد بندي رفتار حمله را پیشنهنفوذ شبکه با استفاده از طبقه
براي  TDDNNي عصبی ]. این تحقیق از شبکه8دادند[

 .کندتشخیص رفتار زمانی حملات شبکه استفاده می
را که به مفهوم الگوهاي  FuGeIDSبرگوهاین، روش 

هاي کشف نفوذ است، پیشنهاد ژنتیکی مبهم در سیستم
]. رویکرد استفاده از الگوریتم ژنتیک و منطق فازي 9دادند[

کند. کوك و همکاران، ها استفاده میبراي کشف ناهنجاري
بی را بندي ترکییک سیستم کشف نفوذ مبتنی بر دسته

]. هارین و ورموتا، 10بیزین مخفی توسعه دادند[ مبتنی بر
سیستم تشخیص نفوذ مبتنی بر قانون وابستگی فازي همراه 

]. این روش 11نویسی شبکه ژنتیک را ارائه دادند[با برنامه
 بندي مبتنی برهاي فرعی و دستهبرداري از ویژگیبا بهره

 قوانین استخراج شده پیشنهاد شده است. وانگ و همکاران،
-یک رویکرد نوین براي شناسایی نفوذ با استفاده از شبکه
هاي عصبی مصنوعی و خوشه بندي فازي توسعه داده

]. در تحقیقی دیگر گواش و همکاران، استفاده از 12اند[
هاي رفتاري براي تشخیص نفوذ را مطرح برنامه پروفایل

 ].  13ساختند[
ازي نین فمارکام و دوبی، یک بررسی کلی در مورد کاوش قوا

]. این تحقیق 14در سیستم تشخیص نفوذ انجام دادند[
سرعت و دقت شناسایی را بهبود بخشیده و روش کاوش 

اي کارآمدتري را در چارچوب الگوریتم قوانین رابطه
اي براي شناسایی غیرعادي تجارب مبتنی بر شبکه مقایسه

پیشنهاد نموده و در نهایت به مقایسه و تحلیل نتایج تجربه 
پردازد. زارپلو و همکاران، بررسی تشخیص نفوذ در می

]. دریفوت و همکاران، 15اند[اینترنت اشیاء را انجام داده
یک مدل تشخیص نفوذ هوشمند براي رایانش ابري ارائه 

]. این روش یک مدل تشخیص نفوذ هوشمند 16دادند[
براساس اصل همکاري است و بر پایه نفوذ مبتنی بر میزبان 

اي هکند. باروت و توشنیوال، تشخیص نفوذ در شبکهکار می
 ]. 17اند[هیبریدي، مبتنی بر تکنیک داده کاوي را ارائه داده

هاي تشخیص )، سیستم2017قلعه گلابی و رضایی پناه (
-نفوذ با کاهش ویژگی مبتنی بر الگوریتم ژنتیک و تکنیک

]. به دلیل وجود 18اند[کاوي را بهبود دادههاي داده
هاي هاي مربوط به سیستمهاي زیاد در دادهصهمشخ

هاي مطلوب و مؤثر تشخیص نفوذ در این تحقیق مشخصه
با استفاده از الگوریتم ژنتیک بهبود یافته انتخاب شده و 

هاي داده کاوي استاندارد، مدلی سپس با استفاده از تکنیک
ها ارائه شده است. وارسی، انتخاب بندي دادهبراي طبقه

سازي ازدحام ذرات را بر اساس الگوریتم بهینه تکراري
(IPPSO) 19هاي تشخیص نفوذ ارائه داد[براي سیستم .[

این روش یک روش ترکیبی است که بر اساس استخراج 
اي و انتخاب تکراري آنها بر اساس الگوریتم قوانین رابطه

 کند. ازدحام ذرات عمل می
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 روش پیشنهادي -3

در این تحقیق براي تشخیص نفوذ از یک مدل مبتنی بر 
شود. به استفاده می MLPیادگیري عمیق در شبکه عصبی 

از  ايطور کلی شبکه عصبی و یادگیري عمیق زیر مجموعه
-یادگیري ماشین است و خود یادگیري ماشین زیرمجموعه

باشد. یادگیري شبکه عصبی عمیق اي از هوش مصنوعی می
یادگیري چندسطحی سعی بر استخراج اطلاعات براساس 

که شبکه عصبی کلاسیک حداکثر از دو کند در حالیمی
-شود. در شبکه عصبی عمیق، ستونی از لایهلایه تشکیل می

ترین سطح لایه، وظیفه هاي نرونی وجود دارد و پایین
هاي اولیه را برعهده دارد. هر نرون سعی در آوري دادهجمع
هاي بعدي دارد. لاعات و انتقال آن به لایهسازي اطذخیره

ها شود که اطلاعات درون نروناین فرایند به نحوي انجام می
شود. همراه با لایه پنهانی از اطلاعات نرونی استخراج می

ترین سطح لایه به ها از پایینبنابراین از این طریق داده
-آوري اطلاعات میبالاترین سطح لایه رفته و به جمع

 دازند.پر
روش ارائه شده در این تحقیق بر مبناي یک الگوریتم 
یادگیري با ناظر حریصانه و یک شبکه عصبی عمیق مطابق 

-هاي پیشباشد. ورودي روش پیشنهادي، دادهمی 1شکل 
ب باشد. تعداد مناسپردازش شده سیستم تشخیص نفوذ می

 ها در هر لایه در یک فرایندهاي پنهان و تعداد نرونلایه
ن شود. همچنیتکراري با توجه به یک مقدار آستانه انجام می

هاي انتخابی در هر تکرار تر ویژگیبه منظور تنظیم دقیق
سازي، مقادیر تکرار قبل به عنوان ورودي شبکه عصبی بهینه

شود. در مرحله بعد بر مبناي عمیق در نظر گرفته می
میق ع پارامترهاي ورودي تعیین شده الگوریتم شبکه عصبی

بیند. در هاي ورودي تشخیص نفوذ آموزش میبر روي داده
هاي انتخابی، اینجا ورودي اولیه (در تکرار اول) ویژگی

ها به صورت تصادفی تنظیم پارامترهاي لایه پنهان و وزن
 شود.می

اي از هاي عصبی عمیق، اصطلاحی براي مجموعهشبکه
-شان میهاي عصبی با معماري چند لایه است که نشبکه

-یها مهاي عصبی با تعداد زیادي از لایهدهند چگونه شبکه
توانند در ایجاد ساختارهاي بازنمایی مورد نیاز در یادگیري 

یري هاي یادگعمیق عملکرد مناسبی داشته باشند. الگوریتم
ها به کار گرفته هاي این شبکهتوانند در تنظیم وزنمی

عصبی بیشتر شود، ها در شبکه شوند. هر چه تعداد لایه
-شود و براي حل آن میتر میسازي پیچیدهمسئله بهینه

 اي حریصانه استفاده کرد.هاي با ناظر و لایهتوان از الگوریتم
در این روش ابتدا هر لایه به صورت مجزا با فرض ثابت بودن 

شود و در نهایت روي کل شبکه ها آموزش داده میسایر لایه
گیرد. به طور کلی در اي انجام میتنظیم دقیق و یکپارچه

اي ها به صورت مرحلهالگوریتم پیشنهادي وزن لایه
شود و در هر مرحله وزن یک لایه تنظیم بروزرسانی می

شود. همچنین به منظور بهبود کارایی شبکه در می
هاي مؤثر ورودي، ورودي بخش انتخاب تشخیص ویژگی

به معنی  0ه شود کمقداردهی می 1یا  0ویژگی به صورت 
به معنی انتخاب آن ویژگی در  1عدم انتخاب ویژگی و 

 تشخیص نفوذ است.
پس از آموزش شبکه عصبی عمیق و بررسی نتایج 

اي ههاي انتخابی، تعداد لایهروزرسانی ویژگیهبینی، بپیش
ها در هر لایه پنهان براساس خروجی بهپنهان و تعداد نرون

ناي تغییرات انجام شده شود. بر مبآمده انجام میدست
عصبی عمیق تکرار شده و این فرایند تا  یادگیري شبکه

 گردد. زمان محقق شدن دقت خروجی تکرار می

 
 : فلوچارت روش پیشنهادي1شکل 
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 هاي تشخیص نفوذپردازش دادهپیش 3-1
ها جهت پردازش و سازي دادهپردازش به منظور آمادهپیش

شود. در هاي واقعی انجام میهمچنین بهبود کیفیت داده
هاي کیفی، مقادیر کمی انتساب داده این مرحله به ویژگی

هایی با مقادیر از دست رفته از پایگاه شود. سپس نمونهمی
براي  Z-scoreشوند. پس از آن از روش داده حذف می

 شود.) استفاده می1ها مطابق رابطه (سازي دادهنرمال

)1( 
به ترتیب مقدار واقعی و مقدار  و  جائیکه 

نیز  و  ام است. -iمین ویژگی در نمونه -jنرمال شده 
ا براي هبه ترتیب میانگین و انحراف معیار مقادیر تمام نمونه

j-باشدمین ویژگی می. 
 
 شبکه عصبی عمیقمقداردهی اولیه پارامترهاي  3-2

-پارامترهاي شبکه عصبی مقداردهی می 2مطابق شکل 
هاي هر لایه از شبکه و شوند. این پارامترها شامل وزن

باشد. در ابتدا این هاي پنهان میهمچنین مشخصات لایه
هاي خاصی به صورت تصادفی مقداردهی پارامترها در بازه

ه بهشده و پس از آن در هر مرحله براساس خروجی شبک
شوند. به منظور بهبود کارایی شبکه در روزرسانی می

هاي مؤثر ورودي، وزن لایه ورودي نیز در تشخیص ویژگی
شود که مقداردهی می 1یا  0نظر گرفته شده و به صورت 

به معنی انتخاب آن  1به معنی عدم انتخاب ویژگی و  0
 ویژگی در تشخیص نفوذ است.

 و  هاي پنهان اد لایه، تعدهاي ورودي تعداد ویژگی
هاي لایه مین لایه پنهان است. تعداد وزن-هاي نتعداد نرو

هاي و به طور مشابه تعداد وزن پنهان اول برابر 
خواهد بود. در نهایت تعداد  لایه پنهان دوم برابر 

باشد. در این می مین لایه پنهان برابر -هاي وزن
خروجی چهار نرون (تعداد حملات) در نظر گرفته تحقیق 

شده است. بنابراین تعداد کل پارامترهاي وزنی جهت 
 باشد.) می2مقداردهی به صورت رابطه (

)2( 

                                                           
1 BackPropagation 
2 Gradient Descent 

ها براي هر لایه پنهان متناسب با تعداد پارامتر تعداد نرون
چنین تعداد شود. هم) مشخص میهاي پنهان (لایه

است؛ بنابراین تعداد  mهاي انتخابی برابر پارامترهاي ویژگی
هاي نهایی جهت مقداردهی براي شبکه عصبی به آیتم

 باشد.) می3صورت رابطه (
)3( 
 

 
 ها در شبکه عصبی عمیقروزرسانی وزنهروند جریان ب: 2شکل 

 
 

 شبکه عصبی عمیق آموزش 3-3
استفاده  1BPها از روش وزن یادگیري تحقیق برايدر این 

از چندین تکنیک مختلف  با استفاده روش این در شده است.
 بین خطاي تا مربع شده سعی 4LMو  2GD ،3RB نظیر

شود. در اینجا از تابع  کمینه هدف تابع و شبکه هايخروجی
استفاده شده که نگاشت  sigmoidسازي غیرخطی فعال

 کند. ها را مدیریت میخروجیها به ورودي
خطاي «در مرحله یادگیري شبکه عصبی عمیق از معیار 

 هاي تخصیصبراي ارزیابی وزن)» MSEمیانگین مربعات (
شود. در فرایند یادگیري شبکه عصبی شده استفاده میداده 

درنظرگرفته تا  1یا  0عمیق وزن لایه ورودي را به صورت 
یادگیري مشخص شوند. از هاي ورودي به سیستم ویژگی

3 Resilient Backpropagation 
4 Levenberg- Marquardt 
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هاي مؤثر به صورت این تکنیک براي شناسایی ویژگی
 خودکار استفاده شده است.

 
 
 
 
 روزرسانی پارامترهاي شبکه عصبی عمیقهب 3-4

-شده داراي سه پارامتر ویژگی شبکه عصبی عمیق طراحی
هاي هاي شبکه عصبی و مشخصات لایههاي انتخابی، وزن

ارامترها در ابتداي کار به صورت باشد. این پپنهان می
هاي هاي خاصی مقداردهی شد. ویژگیتصادفی در بازه

هاي و تعداد لایه [1+ ,1-]ها بین ، وزن1یا  0انتخابی مقدار 
ها شوند (اندازه نرونمقداردهی می [ ,1]پنهان بین 

). پس از آموزش [ ,0]در هر لایه مخفی نیز بین 
ی هاي شبکه در طبر مبناي این پارامترها، وزنشبکه عصبی 

) BPهاي آموزشی (روش فرایند یادگیري براساس داده
هاي آموزش هاي جدید بر مبناي وزنتنظیم شده و وزن

شود. با توجه به ثابت بودن بخش دیده شده، مقداردهی می
هاي پنهان در فرایند آموزش شبکه عصبی، مشخصات لایه

نظیمات (ابعاد شبکه) براي شبکه عصبی ترین تباید بهینه
لی سازي محجستجو شود. براي این کار از یک فرایند بهینه

 استفاده شده است. 2مطابق شکل 
هاي آموزشی دقت خروجی شبکه عصبی روي داده

حل سازي است. هر راهها در فرایند بهینهحلبرازندگی راه
بی که عصهاي شبهاي انتخابی، وزنشامل ترکیبی از ویژگی

روزرسانی هاي پنهان است. به منظور بهو مشخصات لایه
مقدار  هاي پنهان در هر تکرار به احتمال مشخصات لایه

ها شامل شود. این بخشهر بخش یک واحد کم یا زیاد می
هاي لایه پنهان اندازه نرون«و » هاي پنهان تعداد لایه«

) 5و  4بط (باشند. روامی» ، جائی که 
 دهد.بروزرسانی هر بخش را نشان می

)4( 

)5( 
-هاي انتخاب شده انجام میروزرسانی ویژگیدر نهایت به

جدید تولید شده و به  حلشود. در این مرحله نیز یک راه
-شود. ویژگیعنوان ورودي شبکه عصبی در نظر گرفته می

-هاي انتخابی جدید از یک روش ابتکاري و از طریق ویژگی
حل شود (همسایه راههاي انتخاب شده جاري تولید می

هاي انتخابی جدید از طریق میزان جاري). تعیین ویژگی
کار به صورت  اینشود. مراحل ها انجام میسودمندي ویژگی

 باشد:زیر می
هاي انتخابی مجموعه داده اصلی را تنها با ویژگی .1

 قرار بده. Sحل جاري) در (از راه
 را محاسبه کن.  Sآنتروپی مجموعه داده  .2
-میزان سودمندي (بهره) اطلاعات همه ویژگی .3

 محاسبه شود. Sهاي مجموعه داده 
هاي انتخاب مجموعه داده اصلی تنها با ویژگی .4

 کپی شود. ’Sنشده در 
هاي انتخاب شده جدید؛ به احتمال براي ویژگی .5

-ویژگی با کمترین سودمندي از بخش ویژگی 
 شود و به احتمال شده حذف می هاي انتخاب

که داراي بیشترین سودمندي در بخش  ايویژگی
-هاي انتخاب نشده است، به بخش ویژگیویژگی

 شود.هاي انتخاب اضافه می
 
 نتایج و بحث -4

 2016aورژن  MATLABافزار سازي از نرمبراي شبیه
اي با هسته 7با پیکربندي: پردازنده اینتل  PCروي یک 
گیگابایت و سیستم عامل  8گیگاهرتز، حافظه  3,0فرکانس 
 بیتی استفاده شده است.  64نسخه  10ویندوز 

است که روي مجموعه داده  Fold-10فرایند اعتبارسنجی 
NSL-KDD  اعمال شده است. اطلاعات این مجموعه داده

-NSL] دردسترس است. مجموعه داده 20از مرجع [
KDD  از سه بخشTest Set ،Train set  وPercent 

Training Set  تشکیل شده است. جدول  1مطابق جدول
 دهد.هاي این مجموعه داده را نشان می، برچسب کلاس2
 

 NSL-KDDاده هاي مجموعه د: اطلاعات بخش1جدول 

تعداد کلاس هاتعداد نمونه تعداد 
 هابخش هاویژگی

 Test Set 41 22543 کلاس 5
 Train set 41 125973 کلاس 5

 Percent 41 25193 کلاس 2
Training Set
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 NSL-KDDهاي مجموعه داده : کلاس2جدول 

تعداد نمونه نوع حمله
 آزمایش

 تعداد نمونه آموزش

Normal 9710 67343 
DOS 7458 45927 
R2L 2754 995 
U2R 200 52 

Probe 2421 11656 
 

صورت سعی  پارامترهاي الگوریتم پیشنهادي مطابق زیر به
 و خطا در بهترین حالت تنظیم شده است. 

 
در این تحقیق از معیارهاي مختلفی براي ارزیابی روش 

 استفاده شده است. 3پیشنهادي مطابق جدول 
 

 : معیارهاي ارزیابی 3جدول 
 رابطه معیارها
  دقت

  درستی
  یاداور
گیرياندازه

F  

 اتصالات
 

اندازه لایه مخفی و  ها، تعداد ویژگی 
 اندازه لایه خروجی

 زمان اجراي الگوریتم بر حسب ثانیه زمان اجرا
 

بندي کلاسیک شبکه عصبی در این تحقیق از دو مدل طبقه
BPNN  وSVM هاي و همچنین روشMARS ]21 و [
DLNN ]22اند، جهت مقایسه با ] که به تازگی ارائه شده

توسط  MARSروش پیشنهادي استفاده شده است. 
هاي ) ارائه شد که در آن از الگوریتم2016موباراك (

متفاوتی براي تشخیص نفوذ استفاده کرد که از جمله 
اشاره کرد.  SOMو شبکه عصبی  SVMبه ترکیب میتوان 

DLNN ) ارائه شد. این 2017نیز توسط روي و همکاران (
الگوریتم یک شبکه عصبی مصنوعی مبتنی بر یادگیري 

 هاي بولتزمنعمیق براي تشخیص نفوذ است که از ماشین
-محدود و یک الگوریتم حریصانه براي یادگیري استفاده می

 کند.
دهد که شبکه عصبی نهایی نشان می سازينتایج شبیه

-لایه مخفی به ترتیب با تعداد نرون 5داراي  3مطابق شکل 
 باشد. می 3و  4، 4، 2، 5هاي 

 

 
 : ساختار شبکه عصبی نهایی3شکل 

 
ا هاي پس انتشار خطاي بین تکنیکدر این تحقیق مقایسه

RP ،LM  وGD  نتایج الگوریتم  4ارائه شده است. جدول
هاي مختلف پس انتشار خطا در پیشنهادي با تکنیک

را نشان  Fگیري معیارهاي دقت، درستی، یاداور و اندازه
 دهد.می
 

هاي مختلف : نتایج الگوریتم پیشنهادي با روش4جدول 
 یادگیري پس انتشار خطا

هاي تکنیک
گیري اندازه یاداوردرستی دقت یادگیري

F 
RP 97,6498,2395,8997,05 

LM 96,8997,5095,0696,26 
GD 97,1198,0095,6496,81 

 
بهترین  RPبا توجه به این آزمایش تکنیک پس انتشار خطا 

بدست آورده است.  GDو  LMنتایج را نسبت به دو تکنیک 
به طور  RPدر اینجا دقت روش پیشنهادي برمبناي تکنیک 

 LMهاي است. این درحالی است که روش %97,64متوسط 
رسیده  %97,11و  %96,89هاي به ترتیب به دقت GDو 
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است. نتایج مربوط به معیارهاي اتصالات و زمان اجرا در 
 گزارش شده است. 5جدول 

 
هاي : نتایج معیارهاي اتصالات و زمان اجرا با روش5جدول 

 پس انتشار خطا مختلف یادگیري
 زمان اجرا (ثانیه) اتصالات هاي یادگیريتکنیک

RP 131 883 
LM 135 975 
GD 124 913 

 
 RPدهد که تکنیک یادگیري نتایج این آزمایش نشان می

که داراي بهترین دقت تشخیص نفوذ براي روش پیشنهادي 
باشد و این در می 131بود، داراي پیچیدگی اتصالات 

تنها  GDحالیست که بهترین شبکه تولید شده از طریق 
اتصال است. همچنین نتایج زمان اجرا نشان  124داراي 

-براي ساخت مدل طبقه RPدهد که استفاده از تکنیک می
ثانیه نسبت به دو تکنیک  883بندي با متوسط زمان اجرا 

اصل ح تر است. به طور کلی با توجه به نتایجدیگر سریع
نسبت به دو تکنیک دیگر براي تشخیص  RPشده، تکنیک 
تر است و از این رو براي کار مقایسه از این نفوذ مناسب

شود. نتایج مقایسه روش پیشنهادي با تکنیک استفاده می
و همچنین دو  BPNNو  SVMبندي هاي طبقهمدل

ارائه شده است.  6در جدول  DLNNو  MARSالگوریتم 
هاي مختلف در شرایط یکسانی روي نتایج براي روش

محاسبه شده و برمبناي  NSL-KDDمجموعه داده 
 هاي مختلف مجموعه داده گزارش شده است.کلاس

 
ها به : مقایسه نتایج روش پیشنهادي با سایر روش6جدول 

 تفکیک نوع کلاس
الگوریتم

 ها
Norm

al 
DO

S 
U2

R R2LProb
e 

اتصال
 ات

دقت

SVM 74,1261,2
0 

64,9
1 

71,0
6 

73,1
8 - 73,8

0 

BPNN71,4560,2
3 

62,8
7 

69,6
5 

71,9
0 - 71,0

5 
MAR

S 90,7596,8
5 

95,7
5 

73,0
0 

96,9
7 

- 
96,7

1 

DLN
N 97,3299,1

7 
74,6

5 
81,5

1 
99,7

8 
140 

97,4
1 

روش 
پیشنهاد

 ي
98,0199,2

4 
66,5

0 
94,6

3 
96,7

0 131 97,6
4 

 
 SVMبندي کلاسیک نشان دهنده برتري، مدل طبقهنتایج 

است. همچنین از بین دو الگوریتم  BPNNنسبت به 
MARS  وDLNN الگوریتم ،DLNN  97,41با دقت% 

عملکرد بهتري براي تشخیص نفوذ داشته است. هرچند 
نتایج در حالت میانگین برتري روش پیشنهادي را نسبت به 

 %32,30ه ترتیب با ب BPNNو  SVMبندي هاي طبقهمدل
دهد. به طور متوسط این در معیار دقت نشان می %37,42و 

به ترتیب  DLNNو  MARSهاي برتري نسبت به روش
-است. دلیل برتري روش پیشنهادي بهینه %0,24و  0,96%

هاي سازي همزمان پارامترهاي شبکه عصبی (اندازه لایه
ها) وزن هاي هر لایه و همچنین مقادیرمخفی، تعداد نرون

باشد که از طریق یادگیري عمیق حاصل شده است. می
نتایج این مقایسه بر مبناي معیار تعداد اتصالات شبکه تنها 

گزارش شده است، چون  DLNNبین روش پیشنهادي و 
تنها این دو روش به دنبال بهترین ساختار شبکه عصبی 

در هر حال روش  باشد.بندي میبراي ایجاد مدل طبقه
تولید  DLNNتري نسبت به روش ادي شبکه فشردهپیشنه
نماید که این مورد از نظر محاسباتی برتري قابل توجهی می

براي روش پیشنهاي است. روش پیشنهادي با ایجاد یک 
 DLNNنسبت به روش  131شبکه عصبی با تعداد اتصالات 

 برتري داشته است. %6,87حدود 
 
 گیرينتیجه -5

نفوذ، شناسایی حملات به هاي تشخیص وظیفه سیستم
 هاي کلی سیستم وهاي کامپیوتري، تشخیص ضعفشبکه

گزارش آن به مدیر سیستم است. در این تحقیق براي 
افزایش دقت سیستم تشخیص نفوذ از یک تکنیک یادگیري 

هاي عصبی استفاده شد که نتایج عمیق مبتنی بر شبکه
ه ناظر ارائ دهد. رویکرد یادگیري باقابل قبولی را ارائه می

شده به منظور آموزش پارامترهاي شبکه عصبی عمیق از 
ند. کهاي مؤثر استفاده میترکیب خطی و بازنمایی ویژگی
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این روش بر مبناي یک الگوریتم یادگیري با ناظر حریصانه 
باشد. ساختار شبکه عصبی و یک شبکه عصبی عمیق می

به  لایه مخفی 5با  NSL-KDDنهایی براي مجموعه داده 
ایجاد شده که به  3و  4، 4، 2، 5هاي ترتیب با تعداد نرون

تر با شبکه کوچک DLNNو  MARSهاي نسبت الگوریتم
 دقت بالاتري ارائه شده است.
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