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 مقدمه -1
گذشته دنیا دستخوش تحولات فراوانی در  هايدر طی سال  

 ها و موسسات ارائهعرصه ارتباطات بوده است. اغلب سازمان
اي هنده کالا و خدمات که در گذشته بسیار محدود و منطقهد

مسائل را دنبال و در صدد ارائه راهکارهاي مربوطه بودند، امروزه 
بیش از گذشته نیازمند تفکر در محدوده جهانی براي ارائه 

ي یاربسبا سازمانهاي  کنون. اهستندخدمات و کالاي تولیده شده 
داراي دفاتر  یا دنیا نمائیم که در سطح یک کشوربرخورد می

 هقبل از هر چیز ب مه این سازمانهاهباشند. متفاوتی می وفعال 
یک روش سریع، ایمن و آن پیداکردن دنبال یک اصل بسیار مهم 

هاي منظور برقراري ارتباط با دفاتر و نمایندگی هو قابل اعتماد ب
منظور ایجاد یک ه بمؤسسات ها و اکثر سازمانباشند. می خود

-استفاده می یا استیجاري از خطوط اختصاصی WANشبکه 
، بعنوان مثالباشند. خطوط داراي انواع متفاوتی میاین  نمایند.
ISDN  یا  بیت در ثانیه کیلو 128با سرعتOC3  155با سرعت 

ی پشتیباندامنه وسیع خطوط اختصاصی را ، مگابیت در ثانیه
اي نسبت به یک داراي مزایاي عمده WAN. یک شبکه کنندمی

یانی وکارآئی است. پشت شبکه عمومی نظیر اینترنت از بعد امنیت
که از خطوط  در عمل و زمانی WANشبکه  و نگهداري یک

گردد ، مستلزم صرف هزینه بالائی اختصاصی استفاده می
همزمان با عمومیت یافتن اینترنت، اغلب سازمانها . [1,2,3]است
ی درسته ضرورت توسعه شبکه اختصاصی خود را ب ،اتسسؤو م

 .شدندمطرح  »هاي اینترانتشبکه«ند. در ابتدا اهاحساس کرد
این نوع شبکه بصورت کاملا اختصاصی بوده و کارمندان یک 
سازمان با استفاده از رمز عبور تعریف شده، قادر به ورود به شبکه 

 سساتؤ، تعداد زیادي از م. اخیراًبودند و استفاده از منابع موجود
ارمندان هاي جدید (کها با توجه به مطرح شدن خواستهو سازمان

هاي اختصاصی اقدام به ایجاد شبکه ر)از راه دور، ادارات از راه دو
بنام  VPNهاي دو نوع عمده شبکهد. اننموده VPN یا مجازي

. در  [1,4,5]وجود دارددستیابی از راه دور و سایت به سایت 
VPN  از مدل ارتباط کاربر به یک دسترسی از راه دور شبکه

مدل این ی که از یها. سازمانودشمیشبکه محلی استفاده 
دنبال ایجاد تسهیلات لازم براي ارتباط ه ، بکنندمیاستفاده 

توانند در هر مکانی می کهکاربران از راه دور  پرسنل (عموماً
ی که یهاباشند. سازمانحضور داشته باشند) به شبکه سازمان می

کدیگر ی هاي راه دور و ارتباط کاربران بابراي ارتباط با سایت اي اختصاصی بوده که از یک شبکه عمومی، شبکهVPN: چکیده
کمک ه ، از یک ارتباط مجازي باياجارهخطوط مثل استفاده از خطوط واقعی به جاي ها نماید. این نوع شبکهاستفاده می

هاي مختلف استفاده از این نوع شبکه در سازماند. نکنها استفاده میسایت امنظور ارتباط به اینترنت براي شبکه اختصاصی ب
د به طور کامل با ساختار این نوع شبکه آشنایی هاي مجري بایطور کلی سازمان هاي متفاوتی داشته باشد. بهتواند روشمی

روز در حال هایی که انتقال داده حساس است، روزبهخصوص در محیط کامل داشته باشند. استفاده وسیع این نوع شبکه، به
ر کامل وط رسد. در این تحقیق برآنیم تا بهافزایش است. درنتیجه طرحی جامع از ساختار کلی این شبکه، ضروري به نظر می

ساختار این نوع شبکه را مورد واکاوي قرار داده تا رویکردهاي جدیدي براي حل مشکلات این نوع شبکه ارائه دهیم. هدف اصلی 
هاي باشد که به کمک این ساختار سازمانو تبیین یک راهکار امنیتی می VPNاین تحقیق، ارائه ساختاري جامع از شبکه 

 اندازي کنند.ورد نظر و ایمن خود را راهکننده بتوانند شبکه مدرخواست

 
 نفوذ ،VPNمعماري  امنیت، هاي خصوصی مجازي،شبکه :دواژهیکل

 تدوین راهکارهاي امنیتی شبکه هاي خصوصی مجازي

 a.baradaran24@yahoo.com– امیرعباس برادراننویسنده:   
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، رندادتمایل به برپاسازي یک شبکه بزرگ دستیابی از راه دور  
 دهنده خدمات اینترنتبایست از امکانات یک مرکز ارائهمی

نصب و  براي، ISPاستفاده نمایند. سرویس دهنده  ISPجهانی 
افزاري را و نرم کرده را پیکربندي NAS، یک VPNپیکربندي 

ارتباط با سایت قرار خواهد  براي در اختیار کاربران از راه دور
 NASداد. کاربران در ادامه با برقراري ارتباط قادر به دستیابی به 

منظور دستیابی به شبکه سازمان  هو استفاده از نرم افزار مربوطه ب
یک سایت به سایت،  VPNدر  .[6,8,10]خود خواهند بود

هاي موجود، قادر به اتصال چندین سازمان با توجه به سیاست
. باشدمیسایت ثابت از طریق یک شبکه عمومی نظیر اینترنت 

 انواع، داراي  کنندمیروش استفاده این که از  VPNهاي شبکه
انت، مبتنی بر اینتر :که عبارتند از باشندخاصی در این زمینه می

سازمانی داراي یک و یا بیش از یک  مبتنی بر اکسترانت. چنانچه
به الحاق آنها در یک شبکه  محل (راه دور) بوده و تمایل

منظور ه را ب VPNیک اینترانت  دتوانباشد، می داشته اختصاصی
 .ندکهاي محلی با یکدیگر ایجاد ي ارتباط هر یک از شبکهربرقرا

که سازمانی در تعامل اطلاعاتی بسیار نزدیک با  در مواردي
منظور ه را ب VPNیک اکسترانت  دتوانسازمان دیگر باشد، می

 1شکل  .کندها ایجاد هاي محلی هر یک از سازمانارتباط شبکه
-مبتنی بر اینترانت را نشان می VPNمعماري کلی 

 .[7,11,12,13]دهد

 

 
 مبتنی بر اینترانت VPN: شبکه 1شکل

VPN باشد. سرور گیرنده و تونل میداراي سرور، سرویسVPN 
خدمات VPNي گیرندهو سرویسVPNدرخواست مشتریان 

نیز باشد را دریافت  PCتواند یک مسیریاب یا که می VPNسرور 
ها در نیز قسمتی از اتصال است که داده VPNکنند. تونل می

ها را به شوند. به عبارت دیگر، تونل، دادهآن بسته بندي می

بهمراه  VPNاجزاي  2کند. شکل صورت مجازي کوتاه می
 دهد. ارتباط آنها با یکدیگر را نشان می

 

 
 VPN: اجزاء 2شکل

 
 VPNهاي امنیتی سیاست -2

از  ها و ارتباطاتداده مین امنیتأمنظور ته ب VPNهاي شبکه
ه ها استفادکنند. یکی از این روشمی روشهاي متعددي استفاده

یک دیواره مجازي بین شبکه  است. دیواره آتش» دیواره آتش«از 
. با استفاده از کندمیی یک سازمان و اینترنت ایجاد صاختصا

توان عملیات متفاوتی را جهت اعمال می دیواره آتش
هاي امنیتی یک سازمان انجام داد. ایجاد محدودیت در سیاست

هاي نوع بسته و هاي خاصفعال، پروتکل يهاتعداد پورت
ی از عملیاتی است که می توان با استفاده از یهانمونه، اطلاعاتی

ه ها استفادیکی دیگر از این سیاستداد. انجام  دیواره آتشیک 
فرآیندي است که با استفاده از آن از رمزنگاري است. رمزنگاري 

اطلاعاتی رمزشده را براي کامپیوتر دیگر ارسال  أ،کامپیوتر مبد
 ییقادر به رمزگشا ،سایر کامپیوترهاي مجاز. [14,15,16]کندمی

اطلاعات ارسالی خواهند بود. بدین ترتیب پس از ارسال اطلاعات 
کنندگان، قبل از استفاده از اطلاعات توسط فرستنده، دریافت

بایست اقدام به رمزگشائی اطلاعات ارسال شده نمایند. می
 وهاي رمزنگاري به دو گروه رمزنگاري کلید متقارن سیستم

روش دیگر امنیتی، شوند. ی تقسیم میرمزنگاري کلید عموم
. [17,18,19,20,21,22]باشد استفاده از پروتکلهاي امنیتی می

، IPSec ،SSL VPN ،PPTPهاي ها شامل پروتکلاین پروتکل
PPP  وL2TP باشند. می 
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  IPSecپروتکل  -2-1

IPSec روشلایه سوم است که از  زنیتونل یک پروتکلESP  
براي تبادل امن  IP و رمزنگاري اطلاعات بسته بندي کردنبراي 

عمومی یا خصوصی  IP اطلاعات از طریق یک شبکه کاري
 تواندمی ESP ا استفاده از روشب IPSec کند.استفاده می

و رمزنگاري کند. به بسته بندي  را به صورت کامل IP اطلاعات
محض دریافت اطلاعات رمزگذاري شده، تونل سرور، سرایند 

گذارد و بعد را پردازش کرده و سپس کنار می IP هشده باضافه
کند. بعد از این مراحل است را باز می بستهو  ESP از آن رمزهاي

شود. پردازش عادي به صورت عادي پردازش می IP بستهکه 
 به مقصد نهایی آن بستهممکن است شامل مسیریابی و ارسال 

بلکه  یک پروتکل تنها نیست  IPSecبه طور کلی  .باشد
چارچوبی کلی  که باشدمی هاي امنیتیاي از الگوریتممجموعه
 .ندکبرقرار  را امنی ارتباطبتواند به کمک آن  تاکند فراهم می
شناسی به ، هویتIPSecهاي امنیتی فراهم شده توسط سرویس

ها و مدیریت ها، محرمانگی بستههمراه کنترل جامعیت داده
. از کاربردهاي [22,23,15,16]ندباشکلید(تبادل امن کلید) می

براي  VPNتوان به مواردي از قبیل ایجاد این پروتکل می
 ، دسترسی امنمختلف یک سازمان از طریق اینترنت هايقسمت

کارمندان شرکت به منابع شبکه از طریق اینترنت، امکان ارتباط 
امن بین چند سازمان و به وجود آوردن خدمات امنیتی براي 

 3دیگر(مثل تجارت الکترونیک) اشاره کرد. شکل کاربردهاي 
 . [24,25]دهدنحوه استفاده از این پروتکل را نشان می

 

 
 IPSec: نحوه استفاده از پروتکل 3شکل 

توان به تأمین امنیت قوي بین از مزایاي مهم این پروتکل می
و  هامسیریابکارگیري در هدر صورت ب LANداخل و خارج 

عدم سربار رمزنگاري در نقاط انتهایی، شفافیت ها، دیواره آتش
هاي بالاتر و ایجاد هاي کاربردي لایهاز دید کاربران و برنامه

ارتباط امن بین کارکنان سازمان از خارج به داخل اشاره کرد. 
الزامی  IPV6این پروتکل داراي توصیف نسبتاً مشکلی است و در 

هاي توسعه آینداختیاري است. این پروتکل در سر IPV4و در 
و مستندات  شودسازي میپیاده IPیافته و بعد از سرآیند اصلی 

و مدیریت  ESP ،AHآن بسیار حجیم بوده و به اجزاي معماري، 
 IPV4در بسته  AHجایگاه  4شود. شکل بندي میکلید دسته

 .[26,27,28]دهدرا نشان می IPV4در  ESPجایگاه  5و شکل 

 

 IPV4در  AH: جایگاه 4شکل 

 

 

 IPV4در  ESP: جایگاه 5شکل 

 

ESP هاست که احراز هویت در آن اختیاري براي رمزنگاري بسته
باشد. به ها میتشخیص هویت بسته AHاست. همچنین 
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 هاي امنسازد تا پروتکلیک سیستم را قادر می IPSecطورکلی 
و مورد نیاز و مواردي از این قبیل را براي ارتباطات خود انتخاب 

-انجام می ESPو  AHکند که این کار را به وسیله دو پروتکل 
را فراهم  IPهاي سندیّت و صحت منبع و بسته AHدهد که 

نشان  AHرا به همراه  IPSecساختار پروتکل  6کند. شکل می
 . [30,31,32]دهدمی

 
 AHبه همراه  IPSecپروتکل : 6شکل

 

نوع سرآیند  Next Headerباشد. بیت می AH ،32طول بسته 
باشد که می AHطول  AH Lengthبعدي موجود در بسته و 

باشد که نیز پارامتر امنیت می SPIباشند. بیتی می 8هرکدام 
نیز  ADبیتی و  32شمارنده  Seq.Noبیتی است.  32

 Reservedباشد. همچنین فیلد می ICVیا  MACدربرگیرنده 
نوع   7بیتی است. شکل  16هاي آتی است که نیز براي استفاده

 .[7,32,34,35]دهدرا نشان می AHدیگري از ساختار 

 

 

 AH: ساختار 7شکل 

 

کند و توسط آن محرمانگی داده را فراهم می ESPپروتکل 
شود و در هر بار فقط قادر جامعیت و درستی منبع تایید می

هاي از الگوریتم ESPاست یکی از این موارد را پشتیبانی کند. 
ها مخفی کند تا دادهاستفاده می 3DESرمزنگاري متقارن مانند 

ساختار این پروتکل را نشان  8شوند. شکل 
 .[7,36,37,38]دهدمی

 

 ESPبه همراه  IPSec: پروتکل 8شکل

حالت . در وجود دارد انتقال و تونل دو حالت ESPو  AHدر 
دون بگیرد (انتقال تغییرات تنها روي محتواي بسته صورت می

 IP) و در حالت تونل تغییرات روي کل بسته IPتغییر سرآیند 
تواند می IPSecشود. انجام می )Payloadهمراه  به (سرآیند

ها در خدماتی مانند کنترل دسترسی، تضمین صحت داده
-ها، تشخیص بستهداده ارتباطات بدون اتصال، احراز هویت منبع

ها و هاي دوباره ارسال شده و عدم پذیرش آنها، محرمانگی بسته
مقایسه بین  1محرمانگی جریان ترافیک را فراهم کند. جدول 

مقایسه بین دو حالت انتقال  2و جدول ESPو  AHدو پروتکل 
 . [1,5,7,9]دهدرا نشان می ESPو  AHو تونل در 

 IPSecدر  ESPو  AH: مقایسه بین 1جدول 

 
 

 ESPو  AH: مقایسه بین دو حالت انتقال و تونل در 2جدول
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  PPPپروتکل  -2-2

PPP امکان استفاده از TCP/IP مثلهاي سریال بر روي کابل 
ن ، کاربرااین پروتکلبا استفاده از  نماید.می خطوط تلفن را فراهم

توانند توسط یک کامپیوتر و مودم به اینترنت متصل شوند. می
PPP  امکان مبادله اطلاعات به صورت داراي مزایایی از قبیل

، تصحیح خطا برايارائه امکانات لازم ، همزمان و غیرهمزمان
استفاده از و دهی آدرسها به صورت پویا نسبت، سازيفشرده

باشد. در هنگام می  PPPچندین پروتکل بر روي لینکهاي
،  PPPاز نوع  استفاده از این پروتکل، به مواردي از قبیل اکانتی

و  بر روي کامپیوتر کاربر PPP و TCP/IPافزارهاي نصب نرم
 نیاز است.  )دائم یا پویا( IPآدرس 

 

 PPTPپروتکل  -2-3

یک پروتکل  PPTPایجاد شد.  PPPاین پروتکل طبق پروتکل 
به یک  PPPباشد که کاربران راه دور به وسیله چندگانه می

فقط  PPPشبکه خصوصی دسترسی دارند. به طور کلی چون 
کند و نمی تواند چندین کاربر ارتباط بین دو نقطه را برقرار می

استفاده  PPTPراه دور را پشتیبانی کند، براي حل این مشکل از 
را بدون پروتکل  PPPاجازه یک نشست  PPTPشود. می

TCP/IP دهد (مثلاً میIPX  و یاNetBeuI این پروتکل در .(
RFC2637 نویس اطلاعاتی مستند شد که از عنوان یک پیشبه

در یک  PPPمکانیسم تصدیق هویت مشابهی براي اتصالات 
کند. این مکانیسم پشتیبانی می PPTPمبتنی بر  VPNارتباط 

از هویت  ، پروتکل احرEAPپذیر یا شامل پروتکل تصدیق توسعه
)MSCHAP  یاCHAP پروتکل تصدیق رمز ،(Shiva 
)SPAP) و پروتکل تصدیق رمز (PAPباشد. ) می 

  L2TPپروتکل  -2-4

( ارسال  L2Fو  PPTPهاي این پروتکل ترکیبی از پروتکل
ی زنعنوان یک پروتکل تونلتواند بهمی L2TPباشد. دولایه) می

ها استفاده شود تا قاب PPPهاي براي بسته بندي کردن قاب
ارسال  Frame Relayیا  ATM  ،X.25سرتاسر یک شبکه 

شوند. به وسیله این پروتکل، ارتباطات چندگانه از طریق یک 
روي  L2TP، پروتکل PPTPو  L2Fشوند. مشابه تونل انجام می

ها را دولایه، داده VPNهاي کند. پروتکلکار می OSIدو لایه 

اي هکنند و قادر به انتقال بستهبندي می بسته PPPهاي در قاب
هستند. این پروتکل  IPسرتاسر یک شبکه مبتنی بر  IPبدون 
از برخی  L2TPمستند شد. ارتباطات  RFC3931در 

-CHAP ،MSمانند  PPPهاي تصدیق پروتکل مکانیسم
CHAP ،EAP ،PAP  وSPAP زنی کند. تونلاستفاده می
L2TP یند بسته بندي  انجام میاز طریق سطوح چندگانه فرا-

 L2TPو یک سرایند  PPPداخل یک سرایند  PPPشود. داده 
 UDP، بیشتر با یک سرایند L2TPشود. بسته بسته بندي می

شود. آخرین بسته با با پورتهاي منبع و مقصد پوشش داده می
-منبع و مقصد سرویس IPهاي شامل آدرس IPیک سرایند 

شود. به دلیل فقدان کپسوله می VPNگیرنده دهنده و سرویس
استفاده  IPSec، اغلب به صورت ترکیبی با L2TPمحرمانگی 

شود. گفته می L2TP/IPsecشود که به این حالت عموماً می
باشد، در حال اجرا می IPSecسرتاسر  L2TPهنگامی که 

شوند فراهم می IPSecهاي امنیتی توسط خدمات و سرویس
)AH  وESPهاي ها و داده) و همه کنترلL2TP عنوان بستهبه-

 شوند. آشکار می IPSecهمگن براي سیستم  IPهاي داده 

  SSLپروتکل  -2-5

SSL برقراري ارتباطات ایمن میان یک  برايحلی راه
 که توسط شرکت باشدمیگیرنده دهنده و یک سرویسسرویس

Netscape  در واقع. ه شده استئارا SSL  پروتکلی است که
کل مزیت استفاده از این پروت. گیردتر از لایه کاربرد قرار میپایین
آن براي امن کردن  يشده گیري از موارد امنیتی تعبیهبهره

باشد می  IMAPو  LDAP، مثللایه کاربرد  ناامنهاي پروتکل
هاي خام که هاي رمزنگاري روي دادهکه براساس آن الگوریتم
اطی غیرامن مثل اینترنت عبور کنند، قرار است از یک کانال ارتب

ها را در طول کانال انتقال داده بودنشود و محرمانه اعمال می
کند. به بیان دیگر شرکتی که صلاحیت صدور و اعطاء تضمین می

را دارد براي هر کدام از دو طرفی که  SSL هاي دیجیتالگواهی
هاي اهیاي امن داشته باشند، گوقرار است ارتباطات میان شبکه

کند و با گیرنده را صادر میدهنده و سرویسمخصوص سرویس
هاي احراز هویت خاص خود، هویت هر کدام از طرفین مکانیزم

د که تضمین کن باید علاوه به .کندرا براي طرف مقابل تأیید می
اگر اطلاعات حین انتقال مورد سرقت قرار گرفت، براي رباینده 

هاي که اینکار را با کمک الگوریتم قابل درك و استفاده نباشد
نامتقارن انجام و  رمزنگاري و کلیدهاي رمزنگاري متقارن

عموماً به دو  SSL براي داشتن ارتباطات امن مبتنی بر .دهدمی
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دهنده و دیگري یکی براي سرویس  SSL نوع گواهی دیجیتال
گیرنده و یک مرکز صدور و اعطاي گواهینامه براي سرویس

این است که هویت  CA باشد. وظیفهنیاز می CA ادیجیتال ی
و تاریخ انقضاي گواهینامه را  هاحسابها، طرفین ارتباط، نشانی
داراي  SSL پروتکل .ها را تعیین نمایدهویت بداند و براساس آن
  SSL Handshakeو  SSL Recordبنامدو زیر پروتکل 

به دو زیر پروتکل داراي مزایاي  SSL پروتکلتفکیک  .باشدمی
، در ابتداي کار و طی مراحل اولیه ارتباط . اولاً است متعددي

 . وگرددگیرنده مشخص میدهنده براي سرویسهویت سرویس
دهنده و ، سرویستبادلاتدر همان ابتداي شروع  ثانیا

گیرنده بر سر نوع الگوریتم رمزنگاري تبادلی توافق سرویس
گیرنده نیز در صورت لزوم، هویت سرویس همچنین .کنندمی

در صورت استفاده از و  گردددهنده احراز میبراي سرویس
توانند هاي رمزنگاري مبتنی بر کلید عمومی، میتکنیک

 ارتباطات بر مبناي. کلیدهاي اشتراکی مخفی را ایجاد نمایند
SSL  هاي رمزنگاري پشتیبانی الگوریتم شوند.رمزنگاري می

 تبادلهاي عمومی رمزنگاري و از اغلب الگورتیم  SSLشده در
 ، DES ،DSA ،KEA  ،MD5 ،RC2،RC4،RSAمثل کلید

RSA Key Exchange، SHA-1، Skipjack و DES3 
افزارهاي سمت و بسته به اینکه نرم کنندپشتیبانی می

نیز از موارد مذکور پشتیبانی  گیرندهدهنده و سرویسسرویس
 این اساس هر کدام از د برنتوانمی  SSLت ، ارتباطامیکنند
. البته بسته به طول کلید مورد استفاده انجام شوندها الگوریتم

 هايها را در ردهتوان آنمی ،در الگوریتم و قدرت ذاتی الگوریتم
 شود با توجه به سناریوهاي موردمی یهصکه تو دادمختلفی قرار 

براي  یبیت 168ا کلید ب Des3تر نظیرهاي قوينظر، از الگوریتم
براي  SHA-1ها و همچنین الگوریتم رمزنگاري داده

که اگر استفاده شود و یا این MD5 هاي تأیید پیغاممکانیزم
توان در مواردي خاص از نیاز نبود، می امنیت در این حد مورد

 و الگوریتم تأیید پیغام یبیت 40با کلید  RC4 الگوریتم رمزنگاري
MD5 داستفاده نمو. SSL تواند از ترکیب رمزنگاري متقارن می

ز تر او نامتقارن استفاده کند. رمزنگاري کلید متقارن سریع
عمومی است و از طرف دیگر رمزنگاري کلید  رمزنگاري کلید
کند. یک ه میئتري را اراهاي احراز هویت قويعمومی تکنیک

 SSL با یک تبادل پیغام ساده تحت عنوان SSL نشست
Handshake دهنده شود. این پیغام اولیه به سرویسشروع می

دهنده داراي کلید دهد تا خودش را به سرویساین امکان را می
هنده دگیرنده و سرویسعمومی معرفی نماید و سپس به سرویس

راي ب تادهد که یک کلید متقارن را ایجاد نمایند این اجازه را می
ریان ادامه مبادلات مورد تر در جها و رمزگشایی سریعرمزنگاري

 VPNبندي به ترتیب دسته 5و  4، 3جداول  گیرد.استفاده قرار 
-اي و پروتکلها را نشان میسازي لایهبراساس رمزنگاري، پیاده

 دهند. 

  VPNمخاطرات  -3

رخ دهند  VPNحملاتی که ممکن است در یک شبکه مبتنی بر 
ویروسها گیرنده، شامل حملات هک، تصدیق کاربر، سرویس

(کرمها) و حملات ناشی از قوانین نادرست دسترسی به شبکه 
باشند. ممکن است درون یک شبکه ارتباطی، ماشین می

گیرنده یا مشتري، هدف حمله قرار گیرد یا یک نقطه سرویس
 تواند بهجاسوسی براي مهاجم تلقی شود. یک مهاجم یا هکر می

ی را کربندي نامناسبطور مخفیانه از شبکه استفاده کند و یا پی
تواند انواع گیرنده ایجاد کند. همچنین هکر میبراي سرویس

مختلفی از ابزارهاي هک و نفوذ را براي یک حمله به کار گیرد. 
-man-in-theو  VPNي سرقت حملات نفوذ به دو دسته

middle شوند. سرقت تقسیم میVPN تسخیر کامل یک ،
رنده راه دور و جعل هویت گیاز یک سرویس VPNارتباط قانونی 

ک شوند، ترافیباشد. حملاتی که به واسطه انسان ایجاد میآن می
بین گروههاي ارتباطی را تحت تاثیر قرار داده و شامل قطع، 
الحاق، حذف و اصلاح پیامها، بازگشت به فرستنده و ارسال مجدد 

باید به وسیله یک کاربر تأیید  VPNباشد. یک ارتباط آنها می
 و مجاز، قانونی شود. شده

 براساس رمزنگاري VPNبندي : دسته3جدول

 انواع وظایف شبکه

VPN 

 رمزشده

استفاده از رمزنگاري 
براي انتقال امن اطلاعات

هاي خصوصی شبکه
مجازي به کمک 

IPSEC 

VPN 
شدهنرمز

اتصال دو یا چند شبکه 
خصوصی به منظور 
استفاده از منابع شبکه، 
عدم اهمیت چندان 
امنیت در حین تبادل و 

روش تفکیک 
مسیریابی (فقط 
اطلاعات در حال 
-تبادل بین دو شبکه

ي خصوصی به هر 
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ایجاد امنیت با روشهایی 
 غیر از رمزنگاري

یک از آنها مسیردهی 
 شوند)می

 

 سازيپیاده هاياساس لایه بر  VPNبندي: دسته4جدول 

نام 
 لایه

 معایب مشخصات

پیوند 
 داده

شبکه خصوصی  ایجاد دو
هاي با استفاده از پروتکل

ATM  وFrame 
relay 

و  ATMاستفاده از 
Frame relay  هزینه

بالایی دارد، نیاز به مسیر 
اختصاصی، امنیت پایین، 
عدم رمزنگاري توسط 

ATM  وFrame relay  

 شبکه

زنی و استفاده از تونل
رمزنگاري تکنیکهاي 

و  IPSec ،GREمثل 
L2TP بهترین لایه ،

 براي رمزنگاري

- 

کاربرد

هدف اصلی ایجاد کار با 
هاي کاربردي برنامه

 SSLو  SSHاست، 
VPN هاي نمونه

مناسبی از این روش 
 باشند.می

-با افزایش خدمات و برنامه
هاي جدید، نیاز به 

پشتیبانی جدید فرایندهاي 
 باشد.نیز می

 

اگر تصدیق براي دسترسی محدود به اندازه کافی قوي نباشد، هر 
تواند به ارتباطات شبکه و منابع آن دسترسی داشته کسی می

، روشهاي محدودي از تصدیق VPNهاي سازيباشد. اکثر پیاده
مورد  PAPکنند. به عنوان مثال، پروتکل و سندیّت را فراهم می

، نام کاربري و رمز عبور را در قالب یک متن PPTPاستفاده در 
تواند این دهد. طرف ثالثی میواضح و آشکاري انتقال می

هاي بعدي به اطلاعات را تسخیر کرده و آنها را براي دسترسی
 کار گیرد. شبکه به

که اغلب کاربران خانگی هستند ممکن  VPNگیرنده سرویس
در تماس باشند که  WANترنت و یا ارتباط است به وسیله این

منجر به  VPNممکن است این ارتباطات صورت گرفته از طریق 
گیرنده ممکن است با سایر خطراتی شود. همچنین یک سرویس

هاي امنیتی اطلاعات کافی ندارند، هایی که از سیاستگروه
اطلاعاتی را به اشتراك بگذارد و یا از اطلاعات به صورت مشترك 
استفاده کند. بنابراین تمهیدات امنیتی براي اغلب کاربردهاي 

، VPNگیرنده کافی نیستند. حتی اگر سرویس VPNمبتنی بر 
هاي امنیتی خاصی نیز قبل یا در طول ارتباط بر روي سیاست

توافق کند، باز هم وقوع تهدیدات امنیتی دور از ذهن نیست. اگر 
، ها قرار گیردیا کرم هایک شبکه ارتباطی تحت تأثیر ویروس

براي مهاجمان آشکار شود. به طورکلی  VPNممکن است رمز 
ی هایاکسترانت یا اینترانت تحت تأثیر ویروس VPNاگر یک 

شوند، آنگاه قرار گیرد که خیلی زود در سطح شبکه توزیع 
هاي ضدویروس و حفاظت از ویروس نیز مؤثر نخواهند سیستم

 بود.
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  بر اساس نوع پروتکل VPNبندي دسته :5جدول

 VPNملاحظات امنیتی در  -4

) 2) عمومی، 1به سه دسته:  VPNملاحظات امنیتی در 
شوند. بندي میگیرنده دسته) ملاحظات سرویس3اکسترانت و 

این ملاحظات بیشتر در هنگام انتخاب و یا استفاده از یکی از 
به  VPNشوند. یک مطرح می VPNمحصولات یا تولیدات 

د دا بایمنظور حفظ امنیت باید سه وظیفه مهم را انجام دهد. ابت

ده نام شاعتبار کاربر تأیید شود. این عمل، تأیید ارتباط رمزنگاري
شوند باید با کدگذاري اطلاعات هایی که تبادل میدارد. ثانیاً داده

باید ترافیک شبکه  VPNدر زمان بارگذاري، ایمن شوند. ثالثاً، 
هاي ایمن حفظ کند. به این عمل بسته بندي را بین شبکه

 شود.میگفته  IPکردن
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 IPمبتنی بر  VPNکیفیت سرویس در  -4-1

ترین به معناي کم )QoS(کیفیت سرویس به طور کلی
که براي انواع مشخصی از  ستا هاشدن بستهخیر یا  گمأت

هاي سنتی کاربردها یا ترافیک تعریف شود. شبکه
سطوح ثابتی را براي در دسترس بودن منابع توانستند می

ها تضمین کنند که این تضمین با استفاده وضعیت در همه
هاي VPN. گرفتاي اختصاصی صورت میاز مدارهاي اجاره

توانند کارایی قابل قبول و قابل مقایسه با می دولایه
هاي خطوط اختصاصی، ایجاد کنند. همچنین انتظار حلراه
به را   QoSنیز  IPVPNکنندگان سرویسرود که تهیهمی

دو چارچوب   IETFبه وسیله .پشتیبانی کنند همین شکل
به وجود   IPبر مبتنی هايدر شبکه  QoSبه عنوان معماري

 IntServیا  هاي مجتمعسرویس که عبارتند از: آمده است
  MPLSهمچنین.  DiffServ یا هاي متمایزو سرویس

همراه با مدیریت ترافیک و مسیریابی مبتنی بر محدودیت 
تهیه   QoSنیز ابزارهاي جدیدي را براي مدیریت و کنترل 

هاي مبتنی VPN استفاده درها قابل که این روش کنندمی
 د. نیز هستن IPبر 

 VPNدر  QOSنیازمندیهاي مدیریت  -4-2

خصوصی امنی  شبکه ارتباطات معمولاها VPNکه از آنجا 
هستند که روي یک زیرساخت قابل دسترس عمومی مانند 

 یک ینبنابراشوند، تلفن عمومی ایجاد می اینترنت یا شبکه
VPN  به طور  .خصوصی رفتار کند یک شبکهبه باید شبیه

اي براي مدیریت ، رفتار جداگانهTMNمعمول بر طبق مدل 
یک  9شکل  .شودشبکه و کنترل آن در نظر گرفته می

 دهد.را نشان می TMNشبکه 

 
 TMN:  شبکه 9شکل 

پوششی که عملیات  توابع مدیریتی اغلب به صورت یک لایه
شوند. سازي میدهند، پیادهرا انجام می  FCAPSمخصوص

امروزه این جداسازي واضح بین سطح کنترلی و سطح 
از مدیریت  ايویژه مدیریتی چندان آشکار نیست. انواع

رار ق )لایه بالامخصوصا در  ها (شبکه تاکنون در پروتکل
در  بالاگذاري به سمت سرمایه حرکت آنهااند و گرفته

هاي مدیریتی سطح بالا مکانیزم مدیریت خدمات و توسعه
هاي خاص مدیریتی و کاهش براي خودکار کردن زیربرنامه

براي یکی از موضوعات کلیدي  .باشدمیزمان تحویل 
 VPN است. ترکیب ، مساله کیفیت سرویسVPNموفقیت 

شود. منجر به محصولاتی با قابلیت رقابتی بالا می  QoSبا
 مدیریت بصورت ترکبیباید   QoSو هم  VPNبنابراین هم 

  VPNمعماري براي نوع بدون توجه به اینکه چه ،شوند
کند. را پشتیبانی می  QoSشود یا چه فناوري،انتخاب می

فرصت خوبی  )IPمبتنی بر IPVPN  )VPNهاي ویسسر
کنند تا منافع خدمات فراهم می کنندگانفراهمرا براي 

که کنندگانی فراهم د.تري را دریافت کننجدید و بیش
قابل مدیریت و به سرعت  IPVPN هايبتوانند سرویس

ا به دست ر بالایی قابل گسترشی را عرضه کنند، سود رقابتی
توان به را می  IPVPNلید موفقیت خدمات. کخواهند آورد

وجو کرد. شده جست ایجادطور ساده در فناوري 
ی یعن ي زمانیپذیري سرویس و مدیریت کل دورهمدیریت
 ،حسابصورتات و ریزي، تدارك، مانیتورینگ، عملیبرنامه

کنندگان سرویس، دیگر روي قیمت با تهیه .مهم هستند
کنند بلکه بر روي زمان تحویل سرویس یکدیگر رقابت نمی
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کنند. بنابراین کلید گسترش سودآور سرویس رقابت می
VPNمدیریت است ،. 

براي تدارك  QOSقابلیتهاي عمومی مدیریت  -4-3
IP-VPN  

 IPVPNبراي تدارك   QoSقابلیتهاي عمومی مدیریت
، اربرک هاي گوناگون ترافیکیبانی از نیازمنديپشتشامل 

(مثل  سرویس داري سطوح توافق شدهارائه، پشتیبانی و نگه
هر باشند. .) می..و یی، امنیتآپیکربندي، خرابی، کار

FCAPS  باید باSLA   مقایسه شود و هر تخطی ازQoS  
 سازي هر نوعفراهم .باید به طور خودکار کشف شود  SLAو

باشد.  SLAو   QoSهاينیازمندي متناسب با باید یاطلاعات
ها قرار گیرند و SLAهاي مدیریتی باید در رخی از قابلیتب

(مثل سطح خدمات که  باشد چنانباید   SLAمدیریت 
، در دسترس بودن، QoS، پارامترهاي IPقابلیت انتقال 

، تثبیت و تایید تحویل، پشتیبانی پویا و پذیرياطمینان
ونقل، امنیت، پهناي باند، اولویتها، تشخیص قابلیت حمل 
پذیري هاي پشتیبانی شده، گسترش انعطافهویت، پروتکل

) مشخص باشد. همپنین SLAو متصل بودن و مدت زمان 
 ، ردیابی جریانفوق اهداف ید بابا  QoSمانیتورینگ

نیاز، سود و زیان  هاي مورده گزارشئ، تهیه و اراترافیکی
هاي گذاري و هزینهها، قیمتریمهحساب، جمالی، صورت

و موارد مشابه همسو باشد.  ي زود هنگام سرویسخاتمه
را انجام  SLA راي این که بتوانیم به طور واقعی مدیریتب

هاي وابسته و اطلاعات در همه سرویستا دهیم، لازم است 
 ثر داشته باشیم. توابع مدیریتؤمشتریان، یک مدیریت م

SLA از منابع داده را ترکیب، وابستگی باید گستره وسیعی 
ارزیابی و مدیریت کنند  این موارد را آنها را پیدا و در نهایت

ها را مدیریت و SLA حصول  ،ثرؤاي متا بتوانند به گونه
براي  اساسی یاي به عنوان روشلایه مدل .ضمانت کنند

مدیریت  مدل،با این است.  مناسب QoS مدیریت شبکه و
 اساستواند بر می ینگمانیتور و ییآ، کارQoS، شبکه

 هاي مدیریتسیستمشوند.  انتخابمورد نظر کاربر اهداف 
QoS براي انواع مختلف ترافیک انتها به انتها و براي  باید

 .ها طراحی شوندVPN ویژگیهاي ارتباطی

 هاي پیشنهاديمدل -5

 یزنسازي و مدیریت، مستندسازي، ذخیره ،سازيبراي پیاده
استاندارد به کار ي دادهپایگاه  ها باید یکپردازش داده

هاي پایگاه داده پشتیبان عملیات و شود و سیستم گرفته
 برايند. مدیریت باید به صورت مجتمع وجود داشته باش

سازي ثبت رخدادها و مانیتور کردن پیادهها، مدیریت خرابی
سازي گزارش ، مجتمعهشدار وضعیت، علاوه بر سطوح

 .شودپیشنهاد مینیز   trouble ticket خرابی و سیستمهاي
مدیریت پیکربندي، مدل  خودکارسازيشتیبانی از براي پ

اصلی  يارائه مدلبر مبناي   IPVPN تحویل سرویس
مثل  (پیش بینی ترافیک  ی از قبیلشود. عملیاتپیشنهاد می
ا در تقاض ،که قرار است انتقال یابد) ترافیکی ظرفیت و نوع
و  کاربرتوجه به و تغییرات موجود در آن،  رزرو منابع

رسیدگی به دستورات سیستم پشتیبانی از زمان تحویل 
د بر مبناي این مدل نتوانمیترکیبی سرویس، به صورت 

سازي سیستمهاي پشتیبانی استاندارد که پیاده .ندانجام شو
تشخیص هویت و مدیریت حسابرسی به  ی نظیربراي اهداف
فاده است همچنین تواند موثر باشد.نیز می شوندمی کار برده

ایجاد  یاسازي امنیت براي پیاده مبتنی برمعماري  از
 طبق استانداردباشد. ی نیز مناسب میامنیتزیرساختهاي 

IETF هاي مدیریتگزینه براي گسترش سیستم چهار 
VPN هاي پشتیبانیو سیستم QoS  براي تحویل سرویس 
VPN که عبارتند از: وجود دارد 

براي کنترل  call-centre استفاده از یک مدل -
 مشتري

هاي مدیریتی سفارشی و اغلب گسترش سیستم -
 اختصاصی 

هاي حلها، مانیتورکردن راهکنترل سیستم -
 backbone براي مدیریت شده سازيپیاده
 و تحویل سرویس  IPVPNشبکه

هاي و نیز راه حل هاسازي استانداردپیاده -
 هاي شبکهسیاست اساسبر  VPN مدیریت

 گیريخلاصه و نتیجه -6

و معماري آن داشتیم  VPNدر این تحقیق، مروري کلی بر 
را مورد نقد  VPNو پروتکلهاي امنیتی و مورد استفاده در 
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،  IPSec  ،PPTPهایی مانند و بررسی قرار دادیم. پروتکل
PPP  وL2TP و در  هاي آنها معرفی شدندبه همراه ویژگی

تعریف و نقاط قوت آن ارائه شد. سپس  SSLانتها پروتکل 
-را بیان کردیم و در یک تقسیم VPNمخاطرات امنیتی در 

بندي مجزا، ملاحظات امنیتی را به سه دسته عمومی، 
گیرنده تقسیم و براي هر یک به طور اکسترانت و سرویس

 ايهجداگانه، موارد امنیتی بیان شد. در انتها نیز سیاست
مطرح شدند. همچنین در بخشی  VPNکلی امنیتی در 

مجزا، نفوذ و روشهاي تشخیص نفوذ ارائه و مواردي از قبیل 
هاي تشخیص نفوذ، مدل فرایندي براي انواع سیستم

تشخیص نفوذ معرفی و بیان شدند. در انتها نیز مفاهیم 
 مدیریتی و راهکار پیشنهادي ارائه شد.
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