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 مقدمه -1

شــود که از افراد گفته می يااجتماعی به مجموعه يهاشــبکه
 مانند يارتباط داشـــته و موارد گریکدیصـــورت گروهی با به

ـــتراك  هاتیفعال ها،يازمندین اطلاعات، و افکار خود را به اش
ـــبکهمی ـــ ،برخطاجتماعی  يهاگذارند. امروزه، ش  اریابزار بس

 هاونیلیروند که ممی شمار بهو ارتباط  يهمکار يمحبوبی برا
ـــبکهرا به خود جلب کرده نترنتینفر از کاربران ا  يهااند. ش

ــاننــدبرخط اجتمــاعی  از  ترییتوو  نینکــدایل بوك،سیف م
ــاب میها بهبرنامه نیا نیپرطرفدارتر ــبکه نی. اندیآحس ا، هش

ها ییهاآن ژهیوبه کاربرد جاریغ معمولی و يکه  ند،  يرت دار
ـــتند که مردم خود را به يمجاز يایدر دن ییهامکان طور هس

کان برقرار باط ب يخلاصــــه معرفی کرده و ام   خود و نیارت
شانهم ].  1[ کنندمورد علاقه فراهم می يهانهیرا در زم فکران

 ها توجهبه آن دیآدابی دارد که با ییفضــا نیاما زندگی در چن
 يهاشود. در سال يریجلوگ ينمود تا از مشکلات جد ياژهیو

شــدت در و هرزنامه مشــکلی اســت که به جعلی نظرات ر،یاخ
 ياناخواسته يهاامیها، پاست. هرزنامه شیحال گسترش و افزا

ستند که به سترده بهه از کاربران با هدف  يادیز عدادت طور گ
ــر اکاذ ،يبردارکلاه ــا جادیا ب،ینش رعب و وحشــت و  ،عاتیش
درصد  50حدود  در گردد. امروزهارسال می غاتیتبل نیهمچن
ـــتند کی،یالکترون يکار يهانامه . هرزنامه ]2[ هرزنامه هس

ـــغال منابع، اتلاف پهنا ـــکلاتی مانند اش ـــبب مش باند و يس
ــدنطولانی ــودزمان ارتباط می ش که اقدام به  يافراد]. 3[ ش
سال پ  .شوندمی هرزنامهر نامیده ند،ینماهرزنامه می يهاامیار

که نیتراز بزرگ کییعنوان به ترییتو ـــب ماعی  يهاش اجت
ـــوب می ـــود که روزانه پمحس در آن  يادیمتنی ز يهاغامیش

سال می دیتول ود. شگفته می تییتو هاغامیپ نی. به اشودو ار
ـــاختار متفاوتی با پ يمعمولاً دارا هاتییتو ـــا يهاغامیس  ریس

ستند به يهاشبکه شخيطوراجتماعی ه هرزنامه در  صیکه ت
ــده، حدود  تردهیچیپ هاآن ــت. طبق مطالعاتی که انجام ش اس
ــد کاربران تو 15 ــتند وبات ترییدرص  20از هر  معمولاً ها هس

 مانند يارتباط داشته و موارد گریکدیبا  یگروه صورتبهکه  شودیاز افراد گفته م يابه مجموعه یاجتماع يهاشبکه :چکیده
ناخواسته موجب آزار کاربران و  هايپیام وجود آمدنولی به  .گذارندیافکار خود را به اشتراك م و هاتیفعال ها،يازمندین اطلاعات،

اند. دهتبدیل ش ياعمدهشوند به مشکل هرزنامه شناخته می عنوانبهناخواسته که  هايپیامآمدن کارایی شده است. امروزه این  پایین
هاي زیادي ها تلاشاسایی و جلوگیري از هرزنامهگردند. لذا جهت شنمی رها و زمانکامپیوت، منابع شبکهمنجر به اتلاف ها هرزنامه
بنابراین هرزنامه به یک مشکل جدي  .کنندها باز هم گسترش و پیشرفت میها هرزنامهگرفته است، ولی با پیشرفت این تلاش صورت

صلی هدف اکه  است ري و فیلتر هرزنامه پیشنهاد شدهجلوگی بسیاري جهتهاي ها و الگوریتمروشبدین منظور تبدیل شده است. 
هاي اجتماعی را با شبکهو کاربردهاي آن در  هرزنامهفعالیت ضد  ،این مقاله .استها پیامافزایش دقت روش تشخیص هرزنامه در 

 مورد بررسی قرار داده است. يکاوداده يهاتمیالگوراستفاده از 
 

 پشتیبان، ویژگی کاربران، ارتباطات. هرزنامه، ماشین بردار :هادواژهیکل

هاي اجتماعی با استفاده از ها در شبکههاي تشخیص هرزنامهبررسی روش
کاويداده  

  2و مهناز رفیعی 1صالح بیت شیخ احمد
 salehste@gmail.comدانشجوي کارشناسی ارشد، گروه کامپیوتر، موسسه آموزش عالی غیرانتفاعی اروندان خرمشهر، 1

 m.rafie@srbiau.ac.ir کامپیوتر، واحد رامهرمز، دانشگاه آزاد اسلامی، رامهرمز، ایران،استادیار، گروه 2
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ست. از آن کیی ت،ییتو شبکه اجتماعی مزبور ها هرزنامه ا لذا 
شایان ذکر  ست.  شده ا شتر مورد توجه واقع  در این مقاله بی

ـــت که  ـــخیص هرزنامهاس ـــتفاده از تکنیکها تش هاي با اس
غهي کاوداده غد مدیران یکی از د کاربران و  ـــلی  هاي اص

یی همچون هاتمیالگور ریتأث ، لذاهاي اجتماعی اســتشــبکه
شه صمیم،ي، بندخو شتیبان، درخت ت شین بردار پ ن و بیزی ما
NN-K .نیز مورد بررسی قرار گرفته است 

ست که در بخش دوم مبانی بیترتنیابهساختار کلی مقاله   ا
 انجام کارهاي بررســی به و شــودمی تحقیق بیان پیشــینه و

از  بعد .پردازدیم آن مزایاي و زمینه، معایب این در شـــده
 روش جزئیات معرفی به سوم ، بخششدهانجام کارهاي بررسی

شنهادي  نهایی پردازد. در نهایت در بخش چهارم، نتایجمی پی
 آن در بهبود و تحقیق ادامه براي راهکارهایی و شودمی بیان
 گردد.می معرفی آینده

 هاهاي تشخیص هرزنامهشرو -2
هاي جعلی با دهد که توییتتحقیقات انجام گرفته نشان می

ها نقش شوند. رباتهاي نرمال منتشر میهمان سرعت توییت
ها دارند و کاربران زیادي در سرعت بخشیدن به گسترش هرزنامه

کنند. براي تشخیص ها کمک میانسانی هم به افزایش حجم آن
ها کارهاي متعددي انجام شده است که در ادامه به هرزنامه

 پردازیم.معرفی چند مورد می
توان پیشگامی در تشخیص ده توسط وانگ را میکار انجام ش

ها در توییتر بر اساس شناسایی ارتباط بین کاربران هرزنامه
دانست. در این روش با استفاده از مدل گراف مستقیم وجود 

ود و شدوستی بین کاربران شناسایی می-ارتباطات دنبال کننده
ها هاي متنی استخراج شده، هرزنامهبا استفاده از ویژگی

توان کارهاي انجام گرفته صورت کلی میشوند. بهشناسایی می
ي کلی ها در توییتر را به چند دستهبراي تشخیص هرزنامه

انند هاي اجتماعی مبندي کرد: تحلیل ساختار گراف شبکهتقسیم
]، تحلیل ساختار متن و استخراج الگوها مانند 4-6هاي [روش

وفایل کاربران و بررسی ]، تحلیل متا دیتاي مربوط به پر7[
URL] و تحلیل رفتارهاي تعاملی 8-10هاي استفاده شده مانند [

 ].11-13کاربران [

هاي آماري مبتنی بر تشخیص زمان واقعی ویژگی 2-1
 توییتراسپم 

هاي توییتر با پنج هدف: ارائه ]، بر روي داده14در تحقیق [
دقیق،  يگیرپذیري، تصمیمفیلترینگ بلادرنگ، افزایش مقیاس

بندي هاي جدید و طبقهقابلیت آموزش مجدد مدل با داده
مستقل از متن پژوهشی انجام شده است. در این پژوهش از یک 

 400000تایی استفاده شده است که 500000ي مجموعه داده
ها عدد از آن 100000هاي آموزشی و ها براي دادهعدد از آن

هاي آموزشی با ادهبراي آزمایش مورداستفاده قرار گرفت. د
 چهار وبهیک (نیمی نرمال و نیمی هرزنامه) یکبهترکیب یک

درصد است.  91ده موردبررسی قرار گرفتند. دقت حاصل بهیک
مزیت این پژوهش این است که سیستمی بلادرنگ است که 

-تواند با تأخیر کوتاهی عمل فیلترینگ را انجام دهد. مقیاسمی
درستی هاي حجیم بهتواند براي دادهپذیري بالایی دارد و می

عمل کند. عیب این پژوهش عدم دسترسی تمامی مجموعه 
هاي دیگر را موردبررسی قرار نداده است. ها است و الگوریتمداده

هاي موجود، تعداد کاربران اسپم که در مجموعه دادهازآنجایی
نسبت به کاربران نرمال بسیار کم هستند براي ایجاد مدل و 

توان از تمامی رکوردهاي موجود در مجموعه زیابی آن نمیار
ها استفاده نمود، زیرا مدل تنها ویژگی کاربران نرمال را در داده

گیرد. براي رفع این نظر گرفته و کاربران اسپم را نادیده می
هاي مختلف هاي مختلف از کلاسمشکلات باید نسبت نمونه
 متناسب در نظر گرفته شود.

جهت تشخیص  يکاواستفاده از یک روش داده -2-2
 بوكسیهرزنامه در ف

-، با استفاده از متن پیامJ48 ] با تکنیک درخت تصمیم15در [
، تعداد کلمات کلیدي، میانگین تعداد کلمات، بوكسیهاي ف

شوند. نرخ ها شناسایی میها هرزنامهطول متن و تعداد لینک
درصد  63و  61مقاله به ترتیب آمده در دستدقت و فراخوانی به

 است.

توییتر با استفاده از یادگیري هاي اسپمتشخیص  2-3
 عمیق

هاي یادگیري عمیق با استفاده ] از تکنیک16وو و همکاران در [
ا هشناسایی اسپمو  از تبدیل کلمه به بردار براي تشخیص
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ز اها بر این عقیده هستند که تنها استفاده اند. آناستفاده کرده
تواند دقت کافی را براي یادگیري هاي آماري متون نمیویژگی
هاي خودساخته ها از تعدادي ویژگیها فراهم کند. آنبنددسته

د. این انها در توییتر استفاده کردهمربوط به کاربران و ارتباط آن
 عنوانها را بهاند که بتوان آنها به نحوي کدگذاري شدهویژگی

در نظر گرفت. در ادامه از شبکه عصبی عمیق بند ورودي دسته
-ها استفاده شده است. ویژگیبراي یادگیري و تشخیص هرزنامه

صورت خودساخته و تجربی هستند و هاي مربوط به کاربران به
استفاده نشده است. در روش  یدرستاز ساختار درونی شبکه به

که ردد گهاي ارتباط بین کاربران به شکلی پیدا میویژگیمزبور، 
تی و ح نمودبندي بتوان کاربران را از لحاظ نزدیکی به هم رتبه

بتوان گفت اگر کاربري با دو نفر رابطه دوستی دارد به کدام 
 تر است.نزدیک

 به مشکل عدم تعادل کلاس در تشخیصپرداختن 2-4
 یمعجتوییتر با استفاده از یادگیري دسته هاياسپم

ساختار متفاوت براي تشخیص  یک، ]17یو و همکاران در [لی
ا بر هاصلی آن دیهاي هرزنامه در توییتر معرفی کردند. تأکپست

ها متمرکز بود. در این تحقیق بیان شده است روي ساختار داده
باعث بروز خطا اسپم و غیر اسپم هاي که ترکیب نامتوازن داده

ر د کهيطورشود. بهبندهاي یادگیري ماشین میتوسط دسته
 اسپمها درصد پست 10الی  5یت معمولاً چیزي حدود واقع

هاي هاي استفاده شده گاهاً دادههستند، ولی در مجموعه داده
شوند که می يبندمیتقس 50به  50نسبت به اسپمو غیر  اسپم

ها یک فرآیند سه تواند دقت کار را کاهش دهد. آناین می
ر اند. دکردهدر توییتر معرفی ها اسپماي براي تشخیص مرحله

 ها انجامبرداري از دادهابتدا با استفاده از سه روش مختلف نمونه
گیرد و تعدادي نمونه متشکل از هرزنامه و غیر هرزنامه براي می

شوند. یک روش بدون جایگذاري، روش بند مشخص میدسته
ازي سدیگر با جایگذاري و روش سوم با استفاده از تکنیک نمونه

است. در مرحله دوم براي هرکدام از سه روش  فازي انجام شده
بندهاي یادگیري ماشین مرحله مطرح شده با استفاده از دسته

هاي هرزنامه و غیر هرزنامه بندي انجام گرفته و پستدسته
بندهاي ماشین بردار شوند. در این مقاله از دستهشناسایی می

                                                           
 
1anomaly 

ر د تصمیم و بیزین ساده استفاده شده است.پشتیبان، درخت
اکثریت، تصمیم نهایی  ينهایت در مرحله سوم بر اساس قانون رأ

شود. این روش در مورد هرزنامه یا غیر هرزنامه بودن گرفته می
ه هاي استفادبند ساختار قدرتمندي دارد اما ویژگیاز لحاظ دسته

بندها فقط اطلاعات آماري خود متن است که شده براي دسته
 ن بیاید.شود دقت کار پاییباعث می

 بنديتشخیص اسپم توییتر با استفاده از خوشه 2-5
بندي براي تشخیص از خوشه 2015میلر و همکاران در سال 

اند. در این تحقیق تشخیص در توییتر استفاده کردهها هرزنامه
ود شبندي در نظر گرفته نمیعنوان یک مسئله کلاسهرزنامه به

در نظر گرفته شده  1ريعنوان یک مسئله تشخیص ناهنجابلکه به
ویژگی مربوط به  12است. در این تحقیق در کنار استفاده از 

کاراکتر خاص از بین  95متن و ساختار ارتباطی کاربران از 
استفاده شده  one-gram 95کاراکترهاي کد اسکی تعداد عنوان 

ویژگی دیگر اضافه  95ویژگی اولیه،  12است. بنابراین در کنار 
ویژگی انجام گرفته است.  107بندي با این شده است و خوشه

صورت جداگانه با استفاده از دو روش بندي بهفرآیند خوشه
StreamKM++  وDenStream  انجام گرفته است که توسط هر
-ي هرزنامه و غیر هرزنامه تقسیمها به دو خوشهدو روش، نمونه

 99براي این دو روش حدود  2شوند. معیار فراخوانیبندي می
هایی که هرزنامه درصد پست 99درصد است. یعنی در واقع 

آن به  False positiveکند. اما مقدار هستند را شناسایی می
هایی که هرزنامه نسبت زیاد است. یعنی تعداد زیادي از پست

دهد و این باعث بروز مشکل نیز هرزنامه تشخیص می نیستند را
ي مورد استفاده بسیار ساده خواهد شد. همچنین مجموعه داده

بوده و توازن مناسبی بین تعداد هرزنامه و غیر هرزنامه وجود 
 ].18ندارد [

هاي بردار پشتیبان با استفاده از استنتاج ماشین 2-6
سازي وال جهت تشخیص الگوریتم بهینه

هاي اجتماعی برخط هاي اسپم در شبکهروفایلپ
 هاي زبانی مختلفدر متن

2 Recall 
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یک فرآیند خودکار براي شناسایی  ،]19الزوبی و همکاران در [
اند. با توجه به اینکه نسبت کاربران کاربران اسپم معرفی کرده

ها وییتهاي اسپم به کل تاسپم در توییتر بیشتر از نسبت توییت
تواند در تشخیص ایی کاربران اسپم میاست، بنابراین شناس

 يها نقش مؤثرها و حتی جلوگیري از ارسال هرزنامههرزنامه
بند ماشین بردار داشته باشد. در این روش از ترکیب دسته

ده سازي وال استفاده شاي بهینهپشتیبان و الگوریتم فرامکاشفه
ادي پردازش شده و تعدها پیشاست. در این ساختار ابتدا داده

-ویژگی بر اساس ساختار متن و ارتباط کاربران شناسایی می
بند ماشین بردار پشتیبان داده هاي ورودي به دستهشوند. داده

گردد. در هر مرحله توسط شود و فرایند یادگیري آغاز میمی
-گردد که آیا مقدار بهینهسازي وال مشخص میالگوریتم بهینه

، نهایت بعد از اتمام مراحلسراسري به دست آمده یا خیر. در 
هاي آزمایش فرآیند یادگیري به اتمام رسیده و بر اساس داده

 هاي سادهشود. در این روش از ویژگینتیجه ارزیابی محاسبه می
استفاده شده است و همچنین پیچیدگی زیاد این روش باعث 

هاي آموزش بسیار بالا و نتایج شود که دقت و کارایی نمونهمی
در  3برازشبه نسبت کمتر باشد، به عبارتی وقوع بیشآزمایش 

 این روش بسیار محتمل است.

 صورت نیمه نظارتی در توییتر تشخیص هرزنامه به 2-7
از یک روش نیمه نظارتی براي ، ]20سدهاي و همکاران در [

 اند. در این روش یکیتر استفاده کردهیدر توها تشخیص هرزنامه
هاي اسپم براي تشخیص توییت D3Sچهارچوب بلادرنگ به نام 

معرفی شده است. این چهارچوب شامل دو بخش کلی است. 
 ینروزرسابخش اول به نام تشخیص هرزنامه و بخش دوم به نام به

گذاري شده است. بخش شناسایی هرزنامه خود شامل مدل نام
هاي سیاه و افراد شناسایی لیست -1زیر بخش مختلف است:  4

هایی که شناسایی توییت -2سایر کاربران.  شده توسطگزارش
شناسایی کاربران  -3گردند. صورت انبوه و تکراري ارسال میبه

شده هاي ارسالشده هستند و پست دیمعتبر، این افراد عموماً تائ
 -4شوند. بندي میصورت غیر هرزنامه دستهها بهاز طرف آن

زین بند: بیبند ترکیبی شامل سه دستهاستفاده از یک دسته

                                                           
3 Overfitting 
 
 

، فرآیند یادگیري و 4ساده، لجستیک رگرسیون و جنگل تصادفی
-جام میبند انصورت ترکیبی توسط این سه دستهبندي بهدسته

هاي انجام شده گذاريگیرد. اما در بخش دوم بر اساس برچسب
ا شوند تمی یروزرساندر بخش اول، مقادیر مربوط به پارامترها به

دقت بیشتري انجام گیرد. امکان تبانی در بندي با فرآیند دسته
نوان عاین روش زیاد است به صورتی که اگر گروهی یک فرد را به
عنوان هرزنامه گزارش کنند، چهارچوب استفاده شده، فرد را به

 کند.هرزنامه شناسایی می

 در هرزنامه ییشناسا جهت یژگیو انتخاب کردیرو 2-8
 بوكسیف یاجتماع شبکه

 یاجتماع شبکه در اسپم نظرات صیتشخ مورد در مقاله نیا
 يهایژگیو یبررس و نظرات ،هاپست مرور با. است بوكسیف

 یراحط مقاله نیا در برخط اسپم لترشکنیف ستمیس کی ،هاآن
 يهاروش از است قادر يشنهادیپ لتریف ستمیس. است شده

 يسازنهیبه مانند يسازنهیبه يهاتمیالگور و یاکتشاف مختلف
 شفک يبرا تفاضلی تکامل و هامورچه یکلون يسازنهیبه ذرات،

-پماس نظرات انتشار از يریجلوگ و مخرب مطالب نمودن لتریف و
 شبکه نیا. کند فراهم کاربران يبرا را مطمئن یطیمح ، ها

 ،ینیماش يریادگی يهاروش از نیا بر علاوه محبوب یاجتماع
 تا دهنمو استفاده يریگمیتصم درخت و يبندخوشه يهاکیتکن

 يشنهادیپ لتریف ستمیس يبرا مناسب یسرعت و قیدق يعملکرد
 ].21[ دهد ارائه

 يابر يکاوداده بر یمبتن هرزنامه تشخیص ستمیس 2-9
 یاجتماع يهاشبکه

 اساس بر ریپذاسیمق هرزنامه تشخیص ستمیس کی ،]22[ در
. استشده  شنهادیپ یاجتماع يهاشبکه تیامن يبرا يکاوداده
 بزرگ اسیمق در يبندخوشه يبرا GAD يبندخوشه تمیالگور از

 شده است. از این استفاده فعال يریادگی تمیالگورو ادغام آن با 
 زمان صیتشخ يهاچالش با مقابله جهت يریادگی تمیالگور
 .شودیم استفاده يریپذاسیمقو  یواقع

4 Random Forest (RF) 
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هاي بیان شده به دو دسته هرزنامه و غیر هرزنامه ویژگی
بند دستهSVM لازم به ذکر است که  .شوندمی يبندطبقه

خوبی هاي زیاد و وجود نویز هم بهاست که با دادهي قدرتمند
مناسبی  بندتواند کار کند و براي مسائل پردازش متن، دستهمی

 است.

 گیرينتیجه -4
ها آن میعظ امکانات و یاجتماع يهاشبکه از گسترده استقبال

 دخو به را ياریبس مخاطبان و کاربران رشد، به رو يهافرصت و
 جالب، و جذاب مباحث ،هاامیپ کنار در اما. است نموده جلب
 نیا در زین هرزنامه مانند مجرمانهبعضاً  و نامناسب يمحتوا
 مطالب ارسال قصد مخرب يهاهرزنامه. شودیم منتشر هاشبکه

 ياهشبکه در نادرست اطلاعات عیتوز يبرا نامربوط ای نادرست
بسیاري هاي الگوریتمدر این راستا،  .دارند را برخط یاجتماع
هدف اصلی که  است هرزنامه پیشنهاد شدهجلوگیري از  جهت

. لذا در باشدیمها پیامافزایش دقت روش تشخیص هرزنامه در 
هاي شبکهو کاربردهاي آن در  هرزنامهفعالیت ضد  ،این مقاله

مورد توجه قرار  ي کاودادهي هاتمیالگوراجتماعی با استفاده از 
کارهایی که در آینده در این راستا قابل  عنوانبهگرفته است. 

یقی تلف  صورتبهي کاودادهي هاتمیالگورانجام است استفاده از 
 نام برد. توانیمرا 
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