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KNO-1202-4805

نفوذ در برابر حملات در صیتشخستمیدقت سشیجهت افزایارائه روش
و بهبود انتخاب نیماشيریادگی،یهوش مصنوعکردیبا رويمحاسبات ابر

یژگیو

چکیده
یدولتيهاسازمانشتریدر بيابرانشیبا توجه به گسترش استفاده از راژهیوبرخوردار است، بهياژهیوتیاهمازيابرانشیراتیامن

نفوذ را با استفاده از صیدقت تشختواندیتمرکز داشته است که میمدلیبر طراحيشنهادینفوذ پصیتشخستمی. سیو خصوص
و هایژگیو انتخاب خودکار ولتریفیژگیانتخاب وبیبا ترکروش پیشنهاديد. دهشیافزاهایژگیوبدر بخش انتخاییهاشرفتیپ
موجود به دست آورده است. شرفتهیپيهانسبت به مدليبهترجینتا،یدر مدل تجمعCOAتمیها با استفاده از الگوروزنيسازنهیبه
،مقالهنیدر اکند.ییشناسايو نرخ هشدار کاذب کمتربالاتر صیتشخخقادر است انواع مختلف حملات را با نريشنهادیپکردیرو

مورد Fاری)، و معR(ی)، فراخوانP)، دقت (ACC(یدقت کليارهایبا استفاده از معگریکدیبا سهیعملکرد سه روش مختلف در مقا
مثبت، عملکرد يهانمونهییو دقت بالا در شناسا٪98٫91تا ٪96٫54متوسط یبا دقت کللتریبر فیقرار گرفت. روش مبتنیبررس

را از خود یدقت و فراخواننیمتوسط بیروش تعادلنیبود. اترنییها پاروشگریآن به نسبت دیاما مقدار فراخوانداشت،یقابل قبول
مثبت، ياهنمونهییو دقت بالا در شناسا٪99٫06تا ٪97٫69نیبیبا دقت کليامقابل، روش رمزگذار خودکار پشتهدرنشان داد.

يروش تعادل بهترنیکند. اییمثبت را شناسايهااز نمونهيشترینشان داد و توانست درصد بیفراخواناریدر معیبهبود قابل توجه
عملکرد نیها بهترروشریبا ساسهیدر مقاهایژگیوبیترکروشداشت.يعملکرد بهترزینFاریمعظرداشت و از نیدقت و فراخواننیب

يهاتمام نمونهباًیمثبت، تقريهانمونهییبالا در شناسااریو دقت بس٪99٫98تا ٪98٫98نیبیروش با دقت کلنیخود نشان داد. ارا از 
داشت. هاروشرینسبت به سایقابل توجهيبرترزینFاریکرد و از نظر معییمثبت را شناسا

ادگیري ماشین و انتخاب ویژگی.تشخیص نفوذ، یامنیت، رایانش ابري، : يکلیديهاواژه

، 1محمدحسن فرهمند
، 2موسی مجرد

رانیاروزآباد،یف،یدانشگاه آزاد اسلام،کامپیوترگروه 2،1
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.مقدمه1
ریاخيهاو در سالکندیاستفاده فراهم ميرا با مدل پرداخت به ازاینترنتیخدمات ان،یآفرتحوليفناورکیبه عنوان يابرانشیرا
یتیامنيهامتعدد آن، چالشيای]. با وجود مزا2-1بالا مورد توجه گسترده قرار گرفته است[يریپذاسیصرفه بودن و مقبهمقرونلیبه دل

گر،یدي]. از سو3همچنان پابرجاست[يابرطیمجرمانه در محيرفتارهایبررسيمناسب برایقانونیپزشکيابزارهادهمچون نبو
امر نیو کارآمد را دوچندان کرده است، که اقی) دقIDSنفوذ (صیتشخيهاستمیبه سازیحساس در ابر، نيهاکاربران و دادهشیافزا

یکی].4شود[لیضرورت تبدکیبه دات،یتهدییها و شناسادادهلیتحليبرانیماشيریادگیو یباعث شده استفاده از هوش مصنوع
یدگیچیمؤثر، باعث کاهش پيهایژگیوییاست که با شناسایژگی، بهبود انتخاب وIDSيهاستمیدقت سشیدر افزايدیکلياز راهکارها

نه،یبهيهایژگیو انتخاب ویهوش مصنوعيهاتمیاز الگوربیترکنی. اشودیمنیماشيریادگیيهاسرعت و دقت مدلشیها و افزاداده
يهااز مدليریگبا بهرهنیارتقا دهد. همچنيریبه طور چشمگيبریساداتیرا در برابر تهدیتیامنيهاستمیسکردعملتواندیم
هاستمیسنی. اشودیاشتباه ممکن ميبلادرنگ حملات و کاهش نرخ هشدارهاصیتشخق،یعميریادگیو نیماشيریادگیشرفتهیپ
ن،یماشيریادگیبر یمتکيهامدل].10-5دهند و عملکردشان را بهبود دهند[قیتطبدیجديهاخود را با دادهتوانندیطور مداوم مبه
يریادگی]. 11-12نفوذ دارند[صیدر تشخيمنفرد دقت بالاتريهابا مدلهسیبندها، در مقاطبقهبیبر ترکیمبتنیگروهيهامدلژهیوبه
. کندیمفایايابريهاشبکهتیدر امنیرا دارد و نقش مهمدهیچیپيالگوهاییشناساییتواناهیچندلایعصبيهابا شبکهزینقیعم
زائد و کاهش ابعاد يهایژگی) موجب حذف وStacked Autoencoder(ياو رمزگذار خودکار پشتهلتریبر فیمبتنیژگیانتخاب وبیترک

،SVMریبندها نظاز طبقهياشامل مجموعهییمدل نهاکرد،یرونیدقت مدل منجر خواهد شد. در اشیبه افزاتیکه در نهاشودیداده م
LSTM ،XGBoost وFLNيسازنهیبهتمیاست که با الگورCrayfish (COA)حاصل يبندعملکرد طبقهنیتا بهترشوندیممیتنظ

].13شود[

.کارهاي گذشته2
نیماشيریادگیيها) با استفاده از روشIDSنفوذ (صیتشخيهاستمیبا تمرکز بر بهبود سيمتعدديهاپژوهشر،یاخيهادر سال
ییهاتمیاز الگوريریگاند که با بهرهپرداختهییها] به توسعه مدل16] تا [14[قاتیراستا، تحقنیاند. در اانجام شدهیژگیو انتخاب و

تا دقت و سرعت کنندیرا دنبال مهایژگیانتخاب ويسازنهیبهق،یباور عميهاو شبکهيفراابتکاريهاتمی، الگورMultiSVMمانند 
،يدیکليهایژگیو تمرکز بر ويرضروریغيهایژگیکه با حذف ودهندیمطالعات نشان منی. اابدیشیافزايبریحملات ساصیتشخ

اند کردهیرا معرفییهاروشزی] ن22] تا [17[مطالعاتاشتباه را به حداقل رساند.يهشدارهارخزمان پردازش را کاهش داد و نتوانیم
يهاستمی، عملکرد سHoney Badgerمانند نینويسازنهیبهيهاتمیو الگورکیژنتيهاتمیالگورق،یعمیعصبيهاکه با استفاده از شبکه

IDSبه کار گرفته یصنعتيهاطیو محوشمندهيشهرها،يابرانشیمانند راییاغلب در بسترهاکردهایرونی. ابخشندیرا بهبود م
نیدر ایژگیاست. انتخاب ويرعادیغيالگوهاییشبکه و شناسايهادادهترقیدقلیبا تحليبریساتیها ارتقاء امناند و هدف آنشده

بر يشتری] تمرکز ب26] تا [23[قاتیادامه، تحقدرکرده است.فایها امدلیدگیچیدقت و کاهش پشیدر افزايدیش کلمطالعات نق
در کنار انتخاب قیعميریادگیاند. استفاده از بلادرنگ داشتهيابرانشیو رااءیاشنترنتیخاص مانند ايهاطیها در محروشنیکاربرد ا

و ناشناخته داشته باشند. دیحملات جدردر برابيو مؤثرترترعیواکنش سرتیقابلهاستمیسنیاست تا اموجب شدهنهیبهيهایژگیو
مقابله با يمؤثر براییراهکارهاتواندیمنیماشيریادگیو يفراابتکاريهاتمیالگوربیکه ترکدهندیمطالعات به وضوح نشان منیا

محور ارائه دهد.مدرن و دادهيهاطیدر محدهیچیپداتیتهد
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.روش پیشنهادي3
ياهیژگیبه مشکل عدم تعادل کلاس است. مجموعه ویدگیرسيپردازش براشیشامل پيشنهادینفوذ ابر پصیتشخستمیس
و MLيهالدهد. مدیرا نشان ميشنهادیپکیتکن1شکلشود.یمجادیایژگیو انتخاب خودکار ولتریفيروش هابیبا ترکیینها

DL يهامدليها. سپس وزنشوندیآموزش داده مهایژگیاستفاده از مجموعه وباML وDLدکریبا استفاده از روCOAيسازنهیبه
.ندیآیدست مبهیوزنيریگيرأقیاز مدل مجموعه از طریینهايبندطبقهجیو نتاشوندیم

.يشنهادیپاگرامیبلوك د-1شکل 
ــکینمودار نیا ــتمیس ــخيبراياچندمرحلهس ــبکه را نماصیتش ــتفاده از مجموعهدهدیمشینفوذ در ش داده نفوذ . ابتدا با اس

)Intrusion Datasetشودیآغاز مپردازششی. سپس مرحله پشودیميآورمشکوك جمعيرفتارهاایخام مربوط به حملات يها)، داده
یکی: شودیو روش استفاده مداز ،یژگیاست. در گام انتخاب ويل بعدمراحيها برادادهيسازو آمادهيسازيعاد،يزسازیکه شامل تم

) SAE(ياودکار پشـــتهبر رمزگذار خیمبتنيگریو دبرد،یمهم بهره ميهایژگیانتخاب ويبرايآماريهاکه از روشلتریبر فیمبتن
که ردیگیکل مشیینهایژگیشده و بردار وبیرکدو روش تنیای. خروجکندیماجآموزنده را استخريهایژگیکه به صورت خودکار و

لیتحليبراLSTMی: شــبکه عصــبشــودیکار گرفته مســه مدل مختلف به،يبندبخش طبقهدر.شــودیاســتفاده ميبندطبقهيبرا
ـــخيبراXGBoostو مدل ق،یدقيبندطبقهيبراSVMتمیالگور،یمتواليهاداده ها در مدلنیاجی. نتاصیبهبود عملکرد و دقت تش

سب یکه هر مدل وزنییجاشوند،یمبیترکیوزنيریگيمرحله رأ صورت بهوزننیخود دارد. اتیاهمبامتنا ستفاده از نهیها به  با ا
شامل ستمیسیینهایخروجت،ی. در نهاابدیبهبود ستمیسیتا عملکرد کلشوندیمنیی) تعCOAخرچنگ (يسازنهیبهتمیالگور
سايملات و نفوذهاحقیدقصیتشخ است که يسازنهیو بهینوعهوش مصيهاکیاز تکنیبیترکندیفرآنیخواهد بود. اشدهییشنا

.باشدیشبکه میتیامنداتیتهدییدر شناسايورو بهرهنانیدقت، اطمشیهدف آن افزا
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شبه کد روش پیشنهادي-2شکل 
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پردازششیپ.4
جا که مجموعه . از آنپردازدیو آموزش مدل میژگیوها جهت انتخابآنيسازآمادهيها برادادهپردازششیپندیبخش به فرآنیا
ها دادهيزسازیاقض باشند، تممتنایناقص ریمقاديممکن است دارایهستند و برخيو عددينریبان،ینماديهاهها شامل دادداده
مجموعه داده منظور، درنیاي]. برا27کند [افتیرا درشدهيسازو پاكيعدديهايفقط وروديشنهادیپستمیاست تا سيضرور

NSL-KDDمانند ییهایژگیو"difficulty_level"آدرس «مانند ییهایژگیووتوی، در کIPآدرس «و » منبعIPو در مجموعه » مقصد
يهاحذف شدند تا تنها داده» درگاه منبع«و » آدرس مقصد«، »آدرس منبع«،»مهر زمان«رینظییهایژگیوCSE-CIC-IDS2018داده 
].28بمانند [یباقدیمف

نشان داده شده است:ریکه در معادله زمیااستفاده کردهMin-Maxيبنداسیاز مقها،یژگیوریمقاديسازنرمالي، برااین مقالهدر 
   )1                                                   (*

min max min/j jX X X X X
maxXدر دنباله است و رگذاریثتأيهامقدار از دادهنیکمترminXهستند، ندیپس از فرايهادادهjXاست، هیمقدار اولjXکه در آن 

]. 29مقدار آن دنباله است [نیبالاتر
سپس بسته شوند؛یممیتقس"رنرمالیغ"و "نرمال"شده و به دو گروه يگذارها ابتدا بر اساس نوع حمله برچسببخش، دادهنیدر ا

شده و ]، دو نوع حمله شناختهNSL-KDD]30: چهار نوع حمله در گردندیميبندطبقهيترقیدقيهابه مجموعه داده، به دسته
يآمارکیمؤثر، از تکنيهایژگیوییش ابعاد و شناساکاهي. براCSE-CIC-IDS2018نوع حمله در ه، و چهاردKyotoناشناخته در 

ن،ی. همچنشوندیممیتقسیشیزماآو یآموزشيهابه مجموعهشدهپردازششیپيها] و داده31[شودیاستفاده مهایژگیویهمبستگ
حذف ربطیبيهایژگی)، وFS(یژگی]. در مرحله انتخاب و32[شودیمفادهاستSMOTEها از روش منظور مقابله با عدم تعادل کلاسبه

انتخاب يبراترلیفکیاز تکن،يشنهادی]. در روش پ33[ابدیشیمدل افزاییتا دقت و کاراشوندیمییمهم شناسايهایژگیشده و و
کندیمنییتعيبندطبقهتمیبه الگوریرا بدون وابستگيدیکليهایژگیو،يبندرتبهيهاکه با کمک روششودیاستفاده میگژیو
متقارن تیربع و عدم قطعم-يکاش،ی)، نسبت افزاIG(یبه بهره اطلاعاتتوانیبخش، منیمورد استفاده در ايها]. از جمله روش34[

برچسب کلاس ینیبشیپيرا برااطلاعاتنیشتریبا بییهایژگیو ودهیرا سنجیژگیهر وتیاهم،یبه آنتروپبا محاسIGاشاره کرد که 
:شودیمحاسبه مریصورت زبهSنمونه  کییآنتروپ].35[کندیانتخاب م

)2                                                                (2log
n

i i
i

Entropy S P P

ریعات به صورت زکند، به دست آوردن اطلایاشاره مiکلاس يبه تعداد نمونه هاPو يطبقه بندریبه تعداد مقادnکه ییدر جا
شود:یداده م

    )3                                       (, n
n

S
IG S A Entropy S Values A EntropyS

S
ها است. تعداد کل نمونهS، وnمقدار  يها براتعداد نمونهSnاست، یژگیممکن وریمقادValues(A)است، یژگی) وAکه در آن ( 

EntropySnاست که مقدار  يانمونهيبرایآنتروپn  عاتاطلاشیرا دارد. طبق، افزا)IGیژگی) و  A  شودیمحاسبه مریصورت زبه
]36:[

)4                                                (
A

IG A Info M Info M
شود.یداده مشینماInfoA(M)به صورت Aیژگیویو آنتروپInfo(M)کل مجموعه داده به صورت یآنتروپ

لا است که بایزمانشی. نسبت افزابخشدی) را بهبود مIGاطلاعات (شی) روش افزاGR(شیبر نسبت افزایمبتنیژگیانتخاب و
]. 37[ندیآیبه دست میژگیاخه وشکیها تنها از که دادهیزمانردیگیميشده باشند و مقدار کوچکترعیتوزکنواختیا به طور هداده

].38[شودیمنیی) تعsplit information(میتقسعاتبا کمک اطلاشینسبت افزا
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        )5                                                       (       2log
A

n nM MSplit info M
M M

.xیژگیویواقعریتواند انتخاب کند به تعداد مقادیمxیژگیاست که ویاحتمالرینسبت بهره، نسبت تعداد مقاد
      )6                                                          (/Gain ratio A IG A Split Info A
مربع  -يکا

دادیدو رونی. استقلال بشودیاستفاده مریدو متغنیرابطه بافتنیياست که برایژگیانتخاب ويکردهایاز رویکیمربع -يکاروش
محاسبه ریصورت زربع بهم-ياز کلاس آن کمک کند. کایژگیوکیاستقلال نییبه تعتواندیاست و منییروش قابل تعنیبا استفاده از ا

:  شودیم
         )7        (                                                                        22 /iz iz iz

iz

O E E

نشان دهنده مقدار 2^مشاهده شده و مورد انتظار هستند و ریمقادبیبه ترتEو Oهستند، رینشان دهنده دو متغzو iيرهایمتغ
Chi-squared.است
متقارن  تیعدم قطع

:  شودیمحاسبه مریصورت زمتقارن بهتی. عدم قطعرودیکار مبهجهینتيبندرتبهیابیارزيبرایژگینوع انتخاب ونیا
          )8                                                              (, 2 / /SU i j IG i j H i H j

شود.ینشان داده مبیه ترتبjیژگیویو آنتروپiیژگیویکه در آن آنتروپ
مجموعه داده.6

. شوندیها استفاده منفوذ در شبکهییشناسايبراياطور گستردههبCSE-CIC-IDS2018و وتوی، کNSL-KDDيهامجموعه داده
ها پرداخته هدادتیفید کبه بهبويرضروریو غيتکرارياست که با حذف رکوردهاKDD’99از ياافتهینسخه بهبودNSL-KDDمجموعه 

. باشدیشده و ناشناخته ماست و شامل حملات شناختهیژگیو24ي، داراوتوی. مجموعه داده ککندیممیو حملات را به چهار دسته تقس
آزمون ياست و برايامروزيهاشبکهیواقعطیامل شراش،یژگیو84نوع حمله و 14با CSE-CIC-IDS2018مجموعه داده ن،یهمچن
يبرایمناسبيفرد خود، مبنامنحصر بهيهایژگیها با ومجموعهنی. اشودیها استفاده ماز دادهیتصادفرمجموعهیزکیازاتیفرض
.روندینفوذ به شمار مییشناسايهاتمیالگوریابیارز

  شبیه سازيجینتا.5
ارائه شده یبیترکيهایژگیگذار انباشته و وخودرمزلتر،یفيهامانند روشیژگیمختلف انتخاب ويها، عملکرد روش1جدول در

ها نشان دهد.روشریبهتر از سایجیتوانسته است نتایبیترکيهایژگیکه روش وشودیاست. مشاهده م
ی ها.ژگیخودکار با رمزگذار خودکار پشته اي و ویژگیانتخاب ولتر،یبر فیمبتنیژگیعملکرد با انتخاب وسهی. مقا1جدول 

روش دادهمجموعه تعداد 
ویژگی ها ACC P R F

روش مبتنی بر فیلتر
NSL-KDD 50 97.98 96.46 90.45 93.04

Kyoto 10 96.54 94.64 95.43 94.82

CSE-CIC-IDS-2018 6 98.91 99.64 92.79 95.11

يخودکار با روش ها
رمزگذار خودکار پشته اي

NSL-KDD 93 98.48 98.53 94.55 97.34

Kyoto 33 97.69 96.62 96.97 97.41

CSE-CIC-IDS-2018 6 99.06 99.98 97.92 98.79
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شدهبیترکيهایژگیو
NSL-KDD 45 99.08 99.97 99.02 99.72

Kyoto 15 98.98 98.55 98.94 99.65

CSE-CIC-IDS-2018 6 99.98 99.95 99.86 99.96

ی ها.ژگیخودکار با رمزگذار خودکار پشته اي و ویژگیانتخاب وتر،لیبر فیمبتنیژگیعملکرد با انتخاب وسهیمقا-3شکل
ــتفاده از مع ــه روش مختلف را با اس ــکل فوق عملکرد س ــهیمقاFاری)، و معR(ی)، فراخوانP)، دقت (ACC(یدقت کليارهایش س

ندیم قتو98ဂ91٪تا96ဂ54٪نیبیدقت کللتریبر فی. روش مبتنک مارد،دا99ဂ64٪تا94ဂ64٪نبید نین کمترآفراخوانیا
آن یقت کلددارد و يعملکرد بهترايپشــتهخودکاررمزگذارروش. اســت٪95تا٪93وددر حدFارمعیو) 92ဂ79٪(حدود زانیم
ـــت. ارمتغی99ဂ98٪تا96ဂ62٪نبیآندقتو99ဂ06٪تا97ဂ69٪نیب آن Fقدار مبهتر عمل کرده و زینیروش در فراخواننیاس

ست. روش ولتریبر فیتر از روش مبتنبالا دقت،99ဂ98٪تا98ဂ98٪نیبیرا دارد، با دقت کلملکردعنیبهترشدهبیترکيهایژگیا
ـــتریبفراخوانی،٪99بالاي ـــانکه99ဂ96٪تا99ဂ65٪نیبFمقدارو،٪99از ش دقت و نیعادل بتجادیآن در ابرتريدهندهنش
است.یفراخوان

COAاستفاده و عدم استفاده از طیعملکرد در شراسهی. مقا2جدول

روش  مجموعه داده F R ACC P

بدون الگوریتم 
فراابتکاري

NSL-KDD 92.60 90.21 96.01 96.45

Kyoto 93.14 95.41 95.19 92.92

CSE-CIC-IDS-2018 92.55 96.01 98.15 93.01

با الگوریتم 
COAفراابتکاري

NSL-KDD 99.77 99.08 99.01 99.96

Kyoto 99.53 98.92 99.90 98.17

CSE-CIC-IDS-2018 99.96 99.91 99.99 99.95

صليارهایها عملکرد دو روش را از نظر معجدول داده ). در P) و دقت (ACC(ی)، دقت کلR(ی، فراخوانFاری: معکندیمسهیمقایا
دهنده اســت که نشــانرمتغی٪96,01تا٪90,21نیبفراخوانیو٪93,14تا٪92,55نیبFمقدار ،يفراابتکارتمیروش بدون الگور
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شناساییتوانا ٪96,45و٪92,92نبیآندقتو٪98,15و٪95,19نیروش بنیایمثبت است. دقت کليهانمونهییمحدودتر در 
ست کینزدکلیدقتو٪99,91تا٪98,92نیبیفراخوان،٪99,96تا٪99,53نیبF، مقدار COAيفراابتکارتمالگوریباروشدر. ا

طور . بهدهدینشــان میدقت و فراخواننیتعادل بجادیمثبت و ايهانهنموییدر شــناســايبالاتراربســیعملکردکهاســت٪99,99به 
نیکه ادهدیو نشــان مدهیبهبود بخشــارهایمعیرا در تمامییکارايریطور چشــمگبهCOAيفراابتکارتمیاســتفاده از الگور،یکل

به کار رود.ییدقت و شناساشیمؤثر در افزايعنوان ابزاربهتواندیمتمیالگور

NSL-KDDمجموعه داده يموجود بر روشرفتهیپيهابا روشيشنهادیمدل پسهی. مقا3جدول

منبع نوع روش پیاده سازي ACC F P R

[39] AE-RL 80.15 79.41 79.73 80.18
[40] CNN-1D 78.97 85.14 79.41 84.50
[41] AFSA-GA-PSO-DBN 82.36 84.50 85.14 84.59
[42] CNN-BiLSTM 83.59 85.14 85.82 84.50
[43] DRNN 93.68 93.29 91.23 95.27
[44] GA-KELM 83.59 93.29 83.63 94.52
[45] OCNN-HMLSTM 90.71 92.46 86.88 95.90
[46] Ensemble 99.01 99.51 99.95 99.08

روش 
پیشنهادي

COA 99.64 99.41 99.93 99.54

ستهيارهایها در مععملکرد مدلسهیجدول فوق به مقا یدر دقت کليشنهادی] و روش پ46[يها. مدلپردازدیميبندمختلف د
)ACCدر معبیبه ترت99,64و 99,01را دارند (ازیامتنی) بالاتر .(اریF-Score] قدامنی] بالاتر46، مدل) ی) را دارد، در حال99,51ر

ــنهادیکه روش پ ــنهادیو روش پ99,95] با 46)، مدل [Pقرار دارد. از نظر دقت (يبعدگاهیدر جا99,41با يش ــد 99,93با يش درص
ز موارد درصد ا99,54و 99,08بیبه ترتيشنهادی] و روش پ46)، مدل [R(یابیبازاریاند. در معارائه دادهیقیمثبت دقيهاینیبشیپ

به ارهایمعیدر تماميهادشنیاما روش پدارد،F-Scoreدر دقت و ی] عملکرد عال46مدل [،یکللیلاند. در تحکردهییمثبت را شناسا
سبت به مدليعملکرد بهتریابیو بازیدر دقت کلژهیو شته و به عنوان گزگریديهان سبيانهیدا شابه معرفيتر برامنا سائل م یم
.شودیم

Kyotoمجموعه داده يمتداول بر رويهابا روشيشنهادیپیبیمدل ترکسهی. مقا4جدول 

منبع نوع روش پیاده سازي F P ACC R

[47] VAE-Label 86.03 97.50 97.95 75.43
[48] BA-ELM 56.83 75.43 96.97 98.83
[49] HIDS(NBFS-OSVM-PKNN) 56.83 56.83 75.43 94.73
[46] Ensemble 98.53 98.16 98.99 98.93

روش پیشنهادي COA 99.01 98.69 99.04 99.03

Kyotoمجموعه داده ي]) بر رو46]، و [49]، [48]، [47با چهار مدل متداول ([يشـــنهادیپیبیعملکرد مدل ترکســـهیجدول مقا

ــان م ــنهادیکه مدل پدهدینش ــاخصیدر تماميش نیبهترRecall (R)و Precision (P) ،F-Score (F) ،Accuracy (ACC)يهاش
ـــنهادیعملکرد را دارد. مدل پ ـــیپRecallدر 99,03و Accuracyدر F-Score ،99,04در Precision ،98,69در 99,01با يش یش

در ژهیو] به 48] و [47[يهادارد، اما مدلF-Scoreدر 98,16و Precisionدر 98,53با یخوباریعملکرد بســزی] ن46. مدل [ردیگیم
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Precision وF-Scoreایيریادگیکه ممکن است به مشکلات دهد،یرا نشان میابیدقت و بازنیترنیی] پا49هستند. مدل [ترفیضع
شاره داشته باشد. در نتینیبشیپ سایبه طور قابل توجهيشنهادیمدل پجه،یآن ا يبرایمناسبنهیها عمل کرده و گزروشریبهتر از 

.رسدیبه نظر مKyotoه مجموعه داد

CSE-CIC-IDS2018مجموعه داده يبر رودیگريهابا روشيشنهادیپیبیمدل ترکسهی. مقا5جدول 
منبع نوع روش پیاده سازي P F ACC R

[50] IG+GR+CS-SVM 94.02 93.97 97.89 94.93

[51] DSSTE+miniVGGNet 98.46 98.04 96.99 97.97

[52] PTDAE+DNN 96.38 96.11 96.79 96.79

[46] Ensemble 99.95 99.90 99.88 99.17

روش پیشنهادي COA 99.97 99.91 99.03 99.23

شانCSE-CIC-IDS2018مجموعه داده يبر روگریبا چهار روش ديشنهادیپیبیعملکرد مدل ترکسهیجدول مقا که دهدیمن
ـــنهادیمدل پ عملکرد را دارد. مدل نیبهترRecall (R)و Precision (P) ،F-Score (F) ،Accuracy (ACC)يارهایمعیدر تماميش

زی] ن46. مدل [ردیگیمیشـــیپRecallدر 99,23و Accuracyدر F-Score ،99,03در Precision ،99,91در 99,97با يشـــنهادیپ
گرفته یشــیاز آن پارهایمعگریدر ديشــنهادیل پمدیدارد، ولAccuracyدر 99,88و Precisionدر 99,90با یخوباریعملکرد بســ
ــت. مدل ــععملکرد Recallو Precisionدر ژهی] به و52] و [50[يهااس ــبت به ارهایعمیدر برخزی] ن51دارند، و مدل [يترفیض نس

سایبه طور قابل توجهيشنهادیمدل پجه،یقرار دارد. در نتترنییپایها کممدلگرید سبنهیا عمل کرده و گزهروشریبهتر از  یمنا
.رسدیبه نظر مCSE-CIC-IDS2018مجموعه داده يبرا

(الف) (ب) 
و (ب) FPR. (الف) NSL-KDDمجموعه داده يبرایبیجداگانه و مدل ترکيهامدلنیبFNRو FPRسهیمقا-4شکل 

FNR.
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شده ) استفادهFLNو SVM ،XGBoost ،LSTMجداگانه (يهااز مدلکیهر نیبFNRو FPRاز ياسهیمقا4شکل ،یبه طور کل
شده نشان عملکرد انجامسهی. مقادهدیشده است، ارائه مشیآزماNSL-KDDمجموعه داده يما که بر روشنهادیو پیبیدر مدل ترک

تر است.موفقFNRو FPRدر کاهش يفرديهامدلباسهیدر مقایبیکه مدل ترکدهدیم

.وتویمجموعه داده کیسردرگمسیماتر-6شکل .مجموعه داده یسردرگمسیماتر-5شکل 

.CSE-CIC-IDS2018مجموعه داده یسردرگمسیماتر-7شکل 

ــکل ــردرگميهاسیماتربیبه ترت7الی 5ي هاش ــان CSE-CIC-IDS2018و NSL-KDD ،Kyotoيهامجموعه دادهیس را نش
، CSE-CIC-IDS2018و NSL-KDDکه در يطورداشته است؛ بهیقیدقاریعملکرد بسيشنهادیپیبیها مدل ترککه در آندهندیم
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ــناخته263تنها زینKyotoکرده و در ینیبشیرا پتمربوط به حملايهامدل بدون خطا نمونه ــده را بهنمونه از حملات ش ــتباه ش اش
سا شبکه و ترافقیدقکیدر تفکيشنهادیمدل پيهنده توان بالادنشانجینتانیکرده است. اییشنا نیهستند. با ايعادکیحملات 

حدودیحال، برخ له کمبوقیتحقنیدر اهاتیم عهدوجود دارد، از جم بهيهادادهمجمو تأثجامع و  يهادادهمجموعهیمنفریروز، 
ــتفاده از تکن ــت، عدمتیریمدSMOTEکینامتوازن که با اس ــده اس ــباتيبالاازیو نیواقعيهاطیدر محیابیارزش يهامدلیمحاس

.شودیمهیو کاهش مصرف منابع توصيسازنهیجهت بهعتیگرفته از طبالهاميهاتمیاستفاده از الگورنده،یآيکه براق؛یعميریادگی

گیري.نتیجه6
صیبرخوردار است. مدل تشخییبالاتیاز اهم،یو خصوصیتدوليهااستفاده گسترده از آن در سازمانلیدلبهيابرانشیراتیامن
بهتر نسبت به يعملکرد،یبیمدل ترککیدر COAتمیاز الگوريریگو بهرهیژگیانتخاب وندیبا تمرکز بر بهبود فرآيشنهادینفوذ پ
ها، توانسته است وزنيسازنهیو بههایژگیانتخاب خودکار ولتر،یفیژگیانتخاب وبیمدل با ترکنیاست. اادهموجود ارائه ديهاروش

یدقت کللتریسه روش مختلف، روش فانیمسهیکاذب را کاهش دهد. در مقايداده و نرخ هشدارهاشیحملات را افزاصینرخ تشخ
. در مقابل، روش داشتيترنییپاRecallمثبت نشان داد، اما مقدار يهانمونهییشناسادربالادقتهمراهبهرا] ٪98,91تا96,54٪[

بیروش ترکت،یداشت. در نهاF-Scoreو Recallدر بهتريعملکرد] ٪99,06تا٪97,69[یبا دقت کليارمزگذار خودکار پشته
-Fدست آورد و از نظر مثبت بهيهانمونهییار بالا در شناسابسیدقتو] ٪99,98تا٪98,98[یرا با دقت کلجینتانیبهترهایژگیو

Scoreاز جمله دقت (ارهایدر تمام معيشنهادیپیبیداشت. مدل ترکيها برترروشرینسبت به سازینPی)، فراخوان(R) ،F-Score و
سهیو مقایهدف بررسنده،یآيکارهايبرا.اردمثبت ديهانمونهییدر شناساییبالایینشان داد و تواناي) عملکرد برترACC(یدقت کل

عتیگرفته از طبالهاميهاتمیاز الگورشودیمشنهادیپن،یخواهد بود. همچنکردهایروریبا سايشنهادیدل پمیمصرف منابع محاسبات
مجموعه نیدتریاستفاده از جدشتر،یبیاعتبارسنجيبرا،یاستفاده شود. از طرفیپارامترها و کاهش منابع مصرفيسازنهیبهيبرا

به توانندیها ممجموعه دادهنی. اشودیمشنهادیشبکه هستند، پیرفتار واقعانگریارند و نمادر نوع حملات دییکه تنوع بالاییهاداده
گردند.يشنهادیپستمیعملکرد سشتریها کمک کرده و باعث ارتقاء بدادهيسازبهبود دقت مدل و متعادل
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