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دانشجوي دکتري مهندسی کامپیوتر دانشکده مهندسی دانشگاه ازاداسلامی واحد میبد

 چکیده
ین فناوري با ابدافزارها و فیشینگ بررسی شده است.  قش هوش مصنوعی در امنیت سایبري و شناسایی تهدیدات مانند حملات نفوذ،ن

حفاظت  حملات و تقویت  تحلیل رفتارهاي غیرعادي، ترافیک شبکه و تشخیص الگوهاي مشکوك، به صورت خودکار به مسدودسازي       
یبنده است. در  هاي بانکی و شناسایی محتواي فر  هاي تشخیص نفوذ، تحلیل تراکنش امل سیستم  هاي کاربردي ش کند. نمونهکمک می

با توسعه این   نهایت، هوش مصنوعی نقش مهمی در افزایش امنیت فضاي ابري و پاسخ سریع به تهدیدات دارد و آینده امنیت سایبري     
تفناوري قابل تصور است

     شناسایی بدافزا، رتحلیل رفتار کارب هاي امنیتیسیستم، شناسایی نفوذ ،امنیت سایبري   ،هوش مصنوعی کلید واژه: 
                             

  مقدمه 
شمگیري در عصر حاضر، امنیت سایبري به عنوان یک چالش اساسی مطرح میگردد، چرا که حجم و تنوع حملات سایبري به طور چ

یدگی روزافزون پیچ افزایش یافته و تهدیدات نوظهوري در این حوزه پدیدار گشتهاند. با توجه به پیشرفتهاي شگرف در عرصه فناوري و
 Artificialنوعیحملات، روشهاي سنتی امنیتی به تنهایی قادر به مقابله مؤثر با تهدیدات مذکور نیستند. در این راستا، هوش مص

Intelligence)فا مینماید. به عنوان یک فناوري پیشرفته، نقش بسزایی در شناسایی و پیشگیري از نفوذ به سیستمهاي امنیتی ای

ت تهدیدات سایبري گیري از الگوریتمهاي یادگیري ماشین، تحلیل ناهنجاریها و پردازش دادههاي کلان، قادر اسبا بهره هوش مصنوعی
ي نه تنها سرعت و هاي حیاتی به انجام رساند. این فناوررا در زمان واقعی تشخیص داده و اقدامات مقتضی را جهت حفاظت از سیستم

ت سایبري جلوگیري یش میدهد، بلکه سازمانها را قادر میسازد تا به صورت پیشگیرانه از وقوع حملادقت در شناسایی تهدیدات را افزا
نمایند. 

راستاي مقابله  مقاله حاضر به بررسی نقش هوش مصنوعی در کشف نفوذ به سیستمهاي امنیتی میپردازد و روشهایی که این فناوري در
وش مصنوعی در ههایی از کاربردهاي موفق  ه و تحلیل قرار میدهد. همچنین، نمونهبا تهدیدات سایبري ارائه میدهد را مورد تجزی

ري روشن از تشخیص حملات، شناسایی بدافزارها، پیشگیري از حملات فیشینگ و ارتقاء امنیت فضاي ابري ارائه میگردد تا تصوی
 قابلیتهاي این فناوري در حوزه امنیت سایبري ترسیم شود.
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کشف نفوذ در سیستمهاي امنیتی: هوش مصنوعی براي 

ؤثر واقع شود. مهوش مصنوعی نقش محوري در بهبود امنیت سایبري ایفا میکند و میتواند در کشف نفوذ به سیستمهاي امنیتی بسیار 
شین به ادگیري مادر این مقاله، امکان بحث پیرامون روشهاي استفاده از هوش مصنوعی براي تشخیص تهدیدات امنیتی، الگوریتمهاي ی

منظور تحلیل رفتارهاي مشکوك و تکنیکهاي پیشرفتهاي نظیر شبکههاي عصبی و یادگیري عمیق فراهم است. 

  هوش مصنوعی چگونه میتواند در پیشگیري از حملات سایبري مؤثر باشد؟
 عظیمی از داده حلیل حجمهوش مصنوعی میتواند نقش قابل توجهی در پیشگیري از حملات سایبري ایفا نماید، چرا که از توانایی ت

ه شرح ذیل بگیري از هوش مصنوعی در حوزه امنیت سایبري  ها و تشخیص الگوهاي مشکوك برخوردار است. برخی از روشهاي بهره
است: 

را تحلیل نموده  الگوریتمهاي یادگیري ماشین قادرند به صورت مستمر فعالیتهاي شبکه شناسایی تهدیدات در زمان واقعی: •
ي غیرعادي را شناسایی نمایند. و رفتارها

ك پیش از وقوع هاي تاریخی، قادر به شناسایی فعالیتهاي مشکومدلهاي هوش مصنوعی با بررسی داده تشخیص ناهنجاریها: •
حمله میباشند. 

مال وقوع آن با استفاده از تحلیل الگوهاي پیشین حملات، هوش مصنوعی میتواند نوع حملهاي که احت پیشبینی حملات: •
جود دارد را پیشبینی نموده و اقدامات پیشگیرانه را توصیه نماید. و

قدامات لازم را سیستمهاي هوشمند میتوانند به صورت خودکار حملات را مسدود نموده و ا خودکارسازي پاسخ به تهدیدات: •
جهت کاهش خسارات وارده به انجام رسانند. 

ه ممکن است هنوز کادر به شناسایی انواع جدیدي از بدافزارها هستند مدلهاي یادگیري عمیق ق شناسایی بدافزارهاي جدید: •
در پایگاههاي داده امنیتی ثبت نشده باشند. 

 :حمله سایبري1شکل

 هوش مصنوعی چگونه تهدیدات را در زمان واقعی شناسایی میکند؟  
که قادر به تحلیل سریع دادهها و تشخیص اي شناسایی نماید، چرا  هوش مصنوعی میتواند تهدیدات سایبري را به صورت لحظه

الگوهاي غیرعادي است. برخی از تکنیکهایی که هوش مصنوعی در این راستا به کار میگیرد عبارتند از: 
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الگوریتمهاي یادگیري ماشین میتوانند الگوهاي معمول عملکرد کاربران را فرا گرفته و  تحلیل رفتار کاربران و سیستمها: •
عادي را شناسایی نمایند. هرگونه رفتار غیر

هاي شبکه را تحلیل نموده و هرگونه فعالیت مشکوکی که از  مدلهاي هوش مصنوعی داده سیستمهاي تشخیص ناهنجاري: •
الگوهاي معمول خارج باشد را شناسایی مینمایند. 

صنوعی قادر به با استفاده از پردازش بیدرنگ دادههاي شبکه، سیستمهاي مبتنی بر هوش م تحلیل ترافیک شبکه: •
تشخیص سریع فعالیتهاي مشکوك و ارائه هشدار میباشند. 

برخی از سیستمها از پایگاههاي داده تهدیدات شناختهشده استفاده میکنند، اما  شناسایی تهدیدات مبتنی بر امضا و الگو: •
مایند. مدلهاي پیشرفته هوش مصنوعی میتوانند تهدیدات جدید را بدون نیاز به پایگاه داده کشف ن

آوري و پردازش نماید تا دید  ها را از منابع مختلف جمع هوش مصنوعی میتواند داده همکاري با سیستمهاي امنیتی دیگر: •
کاملی از وضعیت امنیتی ایجاد نماید. 

 
مثالی از شناسایی تهدید با هوش مصنوعی: 

است که در  (IDS)صنوعی، سیستمهاي تشخیص نفوذهاي موفق شناسایی تهدیدات سایبري با استفاده از هوش م یکی از نمونه
سازمانهاي مختلف به منظور محافظت از شبکهها به کار گرفته میشوند. 

تصور نمایید که یک بانک داراي یک سیستم امنیتی هوش مصنوعی است که به طور مداوم فعالیتهاي شبکه را رصد میکند.  مثال:
استفاده میکند تا الگوهاي عادي تراکنشهاي مالی و ارتباطات درون شبکهاي را این سیستم از الگوریتمهاي یادگیري ماشین 

شناسایی نماید. در یک روز مشخص، هوش مصنوعی متوجه میشود که حجم قابل توجهی از دادهها به طور ناگهانی از یک سرور 
این رفتاري غیرمعمول تلقی میگردد. —خاص به مقصدي نامشخص ارسال میگردد

است که در آن Data Exfiltration Attack) هقیقتر، سیستم متوجه میشود که این رفتار مشابه یک حمله استخراج دادهبا بررسی د
مهاجمان در تلاش براي استخراج اطلاعات محرمانه کاربران هستند. در نتیجه، هوش مصنوعی به تیم امنیتی هشدار میدهد، انتقال 

را به لیست سیاه اضافه میکند تا از وقوع حمله جلوگیري به عمل آید.  دادهها را متوقف میکند و آدرسهاي مشکوك
در غیاب این سیستم هوش مصنوعی، احتمال سرقت اطلاعات حساس بانکی و بروز خسارتهاي سنگین وجود داشت. اما به  نتیجه:

دلیل تشخیص سریع تهدید و انجام اقدامات فوري، امنیت اطلاعات حفظ گردید. 
 شتر از کاربرد هوش مصنوعی در امنیت سایبري هاي بی نمونه

در ذیل، نمونههاي دیگري از کاربردهاي هوش مصنوعی در امنیت سایبري ارائه شده است: 

شینگ:        • شگیري از حملات فی سایی و پی ــورت آنی تحلیل نماید تا   شنا ــنوعی میتواند هزاران ایمیل را به ص هوش مص
ی الگوها، زبان و رفتار فرستنده، فیلترهاي ایمیل مبتنی بر هوش مصنوعی قادر به   تلاشهاي فیشینگ را شناسایی کند. با بررس     

مسدود نمودن ایمیلهاي مخرب پیش از رسیدن به کاربران میباشند. 
ها را اسکن میکنند تا رفتارهاي هاي امنیتی هوش مصنوعی به طور مداوم شبکه سیستم شکار خودکار تهدیدات: •

ها سوءاستفاده نمایند، آشکار سازند.  پذیري و تهدیدات مخفی را پیش از آنکه مهاجمان از آسیب غیرعادي را شناسایی نموده
شناسایی بدافزارها:  • شناخته      افزارهاي آنتینرمتحلیل و  سایی بدافزارها به امضاهاي  شنا سنتی معمولاً براي  شده  ویروس 

شناسایی نماید، که براي مقابله     متکی هستند، اما هوش مصنوعی میتواند با تحلیل رفتار بدافزار،   حتی نسخههاي جدید آن را 
با تهدیدات روز صفر بسیار مؤثر است. 
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ستمهاي مالی:     • سی شخیص تقلب در  صنوعی براي نظارت بر تراکنش      ت سات مالی از هوش م س سایی     بانکها و مؤ شنا ها و 
هاي ناگهانی  ط هوش مصنوعی، نظیر برداشتهاي مشکوك استفاده مینمایند. در صورت شناسایی رفتار غیرعادي توس فعالیت

با مبالغ بالا یا انتقال به مکانهاي نامتعارف، هشدارهاي امنیتی فعال شده و یا تراکنش مسدود میگردد. 
سایی ناهنجاري    :)IAM(مدیریت هویت و دسترسی)    • شنا  هوش مصنوعی امنیت احراز هویت را با تحلیل الگوهاي ورود و 

هاي حساس دسترسی دارند.  اطمینان حاصل شود که تنها کاربران مجاز به سیستمها بهبود میبخشد، تا 
هوش مصنوعی قادر به انجام پاسخهاي خودکار به تهدیدات، نظیر جداسازي دستگاههاي آلوده، مسدود        اتوماسیون امنیتی:  •

مخرب یا اصلاح آسیبپذیریها بدون نیاز به دخالت انسانی میباشد.  IPنمودن آدرسهاي 
صوتی جعلی که          شخیص دیپفیک: ت • صاویر، ویدئوها و فایلهاي  سایی ت شنا با پیشرفت فناوري دیپفیک، هوش مصنوعی براي 

میتوانند براي تقلب یا انتشار اطلاعات نادرست مورد استفاده قرار گیرند، به کار گرفته میشود. 
ها، تلاشهاي   پذیري براي شناسایی آسیب    هاي ابري را هوش مصنوعی به صورت مداوم محیط   افزایش امنیت فضاي ابري:  •

 هاي پیکربندي اسکن میکند تا امنیت زیرساختهاي مبتنی بر فضاي ابري حفظ شود. دسترسی غیرمجاز و ضعف

 :امنیت سایبري2شکل

 هوش مصنوعی چگونه تلاشهاي فیشینگ را شناسایی میکند؟ 
ها و رفتار کاربران به منظور کشف تلاشهاي فیشینگ  ها، وبسایت هاي براي تحلیل ایمیل هاي پیشرفت هوش مصنوعی از تکنیک

استفاده میکند. این روشها شامل موارد ذیل هستند: 
هاي ها را بررسی میکند تا کلمات مشکوك، اشتباهات گرامري، درخواستهوش مصنوعی محتواي ایمیل:پردازش زبان طبیعی.1

شده فیشینگ هستند را شناسایی نماید.  اختهفوري یا لینکهاي فریبنده که شبیه الگوهاي شن
هاي  هوش مصنوعی رفتار کاربران را در طول زمان مطالعه میکند و هرگونه فعالیت غیرعادي نظیر ورود از مکان تحلیل رفتاري:.2

ناشناخته یا کلیک بر روي لینکهاي نامتعارف را تشخیص میدهد. 
ها را با پایگاه داده سایتهاي فیشینگ مقایسه نموده  هاي وب موجود در ایمیل هوش مصنوعی لینک ها: بررسی لینکها و دامنه.3

و بررسی میکند که آیا شباهتی به دامنههاي معتبر دارند یا خیر. 
ایمیلهاي فیشینگ اغلب داراي لوگوها و برندهاي جعلی هستند. هوش مصنوعی قادر به تحلیل تصاویر به منظور  تشخیص تصویر:.4

ات اعمال شده و یا استفاده نادرست از آنها میباشد. تشخیص تغییر
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ــی میکند تا     تحلیل متاداده ایمیل:.5 ــال را بررس ــیر ارس ــتنده و مس ــنوعی اطلاعات مربوط به هدر ایمیل، آدرس فرس هوش مص
ایمیلهاي جعلی را شناسایی نماید. 

شناسایی الگوها:   .6 لات فیشینگ پیشین، به طور مداوم یاد میگیرد   هوش مصنوعی با تجزیه و تحلیل حم  یادگیري ماشین براي 
تا توانایی شناسایی تهدیدات جدید را بهبود بخشد. 

شدار به کاربران و دفاع خودکار: .7 ــتم  ه ــیس ــنوعی میتوانند پیش از کلیک کاربران بر روي  س هاي امنیتی مبتنی بر هوش مص
مل مسدود نمایند. لینکهاي مشکوك، هشدار دهند یا حتی ایمیلهاي جعلی را به طور کا

 سیستم امنیتی چیست؟ 
ستم امنیتی مجموعه    ست که براي محافظت از داده  اي از ابزارها، فناوريسی شبکه  ها و فرآیندهایی ا ستگاه  ها،  ساخت  ها، د  ها و زیر

ستم           سی ست .این  شده ا سیهاي غیرمجاز و حملات طراحی  ستر سایبري، د اي مختلف ه ها در محیط هاي دیجیتال در برابر تهدیدات 
هاي هوشمند مورد استفاده قرار میگیرند.  ها، مراکز دولتی و حتی خانه ها، بانک نظیر سازمان

 
 اجزاي اصلی یک سیستم امنیتی:

ها.  احراز هویت و کنترل دسترسی: تأیید هویت کاربران و تعیین سطح دسترسی آنها به داده •
ها.  خواندن به منظور جلوگیري از سرقت داده ابلهاي غیرق رمزگذاري دادهها: تبدیل اطلاعات به فرم •
ناسایی و جلوگیري از حملات سایبري. ش سیستمهاي تشخیص نفوذ •
فیلتر نمودن ترافیک شبکه و جلوگیري از ورود تهدیدات خارجی.  دیوارهاي آتش •
اقعی. هوش مصنوعی و یادگیري ماشین: تحلیل رفتارهاي مشکوك و شناسایی تهدیدات سایبري در زمان و •
پایش و نظارت امنیتی: رصد دائمی فعالیتهاي شبکه به منظور کشف هرگونه ناهنجاري.  •
هاي احتمالی.  ریزي براي مقابله با حملات و کاهش آسیب مدیریت ریسک و پاسخ به تهدیدات: برنامه •

 ظهور مقابله نمایند.هاي امنیتی دیجیتال به طور مداوم در حال پیشرفت هستند تا بتوانند با تهدیدات نو سیستم
 

 گیري  نتیجه
ستمهاي امنیتی ایفا           سی شف نفوذ به  سایبري و ک شرفته، نقش مهمی در افزایش امنیت  صنوعی به عنوان یک فناوري پی هوش م
ــین، تحلیل ناهنجاریها، پردازش بیدرنگ دادهها و همکاري با                     مینماید. این فناوري با بهرهگیري از الگوریتمهاي یادگیري ماشـ

مهاي امنیتی دیگر، قادر به شناسایی تهدیدات سایبري در زمان واقعی و انجام اقدامات پیشگیرانه میباشد. سیست
سازي            سایی بدافزارهاي جدید، خودکار شنا شینگ، تحلیل رفتارهاي غیرعادي،  سایی تهدیدات فی شنا صنوعی در  کاربردهاي هوش م

وانایی بالاي این فناوري در کاهش خطرات سایبري است. همچنین ،ترکیب پاسخ به حملات و افزایش امنیت فضاي ابري نشاندهنده ت
اي و مدیریت ریســـک میتواند لایه   ها، احراز هویت چندمرحله هاي امنیتی نظیر رمزگذاري داده هوش مصـــنوعی با ســـایر تکنیک

محافظتی قدرتمندي در برابر حملات سایبري ایجاد نماید. 
شرفت روزافزون تهد  سایبري، بهره با توجه به پی ضرورت، بلکه     یدات  صنوعی در حوزه امنیت دیجیتال نه تنها یک  گیري از هوش م

هاي امنیتی هوش مصــنوعی را افزایش داده،  گذاري در ســیســتم یک انتخاب اســتراتژیک محســوب میگردد. ســازمانها باید ســرمایه
ي مقابله با تهدیدات نوظهور بپردازند. روزرسانی نموده و به توسعه فناوریهاي پیشرفته برا مدلهاي امنیتی را به

سریعتر             سایی  شنا سترش خواهد یافت و این فناوري میتواند با  سایبري بیش از پیش گ صنوعی در امنیت  در آینده، نقش هوش م
 تهدیدات، پیشبینی حملات و خودکارسازي دفاع سایبري، امنیت دیجیتال را به سطحی بالاتر ارتقا دهد. 
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