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  . مقدمه 1

 يبرقرار يهستند که برا نیاز قوان يامجموعه یارتباط يهاپروتکل
 تیرعا دیبا يوتریچند طرف در ارتباط کامپ ایدو  نیارتباط منظم ب

 طرفین نیتعامل ب نکهیاز ا نانیشوند. آنها به منظور حصول اطم
 نیاز طرف کیکه توسط هر  یستمیکل س نکهیمثمر ثمر است، و ا

مربوطه معنادار  يهاهمه طرف يبرا هاو تعامل آن ردیگیشکل م
هستند. توابع  ازیمورد ن دهد،یرا انجام م ازیمورد ن فیاست و وظا

کنترل خطا،  ،یپروتکل شامل اتصال، قطع اتصال، آدرس ده یاصل
 است. يو همگام ساز انیکنترل جر

هاي ارتباطی فراوانی براي اهداف مختلف بر بستر شبکه پروتکل
معرفی  OSIاي ها غالبا براساس مدل لایهدارد. این پروتکلوجود 

 OSI: Open Systemهاي باز (شوند. مدل اتصال سیستممی
Interconnectionاست. نترنتیاز نحوه کار ا یانتزاع شینما ک) ی 

مطابق با مدل مرجع و  ستمیهر دو س ییبه توانا "باز"اصطلاح 
شامل  نیکند. ا یاتصال اشاره م يمرتبط با آن برا ياستانداردها

 ياز عملکردها ینشان دهنده دسته متفاوت هیاست که هر لا هیلا 7
  شبکه است.

مربوط  OSI طیمح یچهار عنصر اساس نیمدل به روابط ب نیا
هاي باز که توسط تعدادي رسانه اي از سیستممجموعه – شودیم

ها عبارتند از اند. این سیستممرتبط شدهبراي ارسال داده به هم 
رسانه ارسال داده، فرایند کاربرد حامل اطلاعات پردازش براي 

هاي کاربرد متصلند تا کاربردي خاص، و اتصالاتی که پردازش
 دهد.این ارتباط را نشان می 1اطلاعات تبادل شوند. شکل 

 ها به شرح زیر است:عملکرد هریک از این لایه

زبان مشترك  کیشبکه مانند  يهاها است. پروتکلو پردازش داده يبندقالب يبرا نیاز قوان يادر شبکه، پروتکل مجموعه: چکیده
ستند. کامپ وترهایکامپ يبرا ست از نرم کیدرون  يوترهایه سختشبکه ممکن ا سافزار و  ستفاده کنند. با ا یمتفاوت اریافزار ب  نیا

هاي استاندارد مانند یک پروتکل تباط برقرار کنند.ار گریکدیبا  گریکدیسازد بدون توجه به یها آنها را قادر محال، استفاده از پروتکل
هاي متفاوتی هستند کنند؛ درست مانند دو فردي که از کشورهاي متفاوت و زبانزبان رایج هستند که کامپیوترها از آن استفاده می

ــوم با یکدیگر ارتباط برقرار می ــتاما با زبان س ــترك اس توانند با یکدیگر فاده کنند، میکنند. اگر هر دو کامپیوتر از یک پروتکل مش
 ها یکی نباشد برقراري ارتباط ممکن نخواهد بود.ارتباط برقرار کنند. اما اگر پروتکل آن

 DNP3 ،OSIپروتکل ارتباطی، شبکه،  :کلید واژه

 OSI: مدل مرجع 1شکل 

KN0-0904-3805 

 DNP3مبانی و اصول پروتکل ارتباطی 

 سیده مهسا سرائی

 msaraee72@yahoo.com –کارشناسی ارشد مهندسی برق مخابرات میدان و امواج 
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 Application لایه واسط انسان و کامپیوتر بوده که :
 توانند به خدمات شبکه دست یابند.کاربردها می

 Presentationشود که داده در فرمت : مطمئن می
-مناسب بوده و عملیات کدگذاري در این لایه انجام می

 شود.
 Session باعث برقراري و ابقاي ارتباطات شده و وظیفه :

 ها را برعهده دارد.sessionو هاي کنترلی پورت
 Transport با استفاده از :TCP  وUDP ها را بر داده

 کند.ها منتقل میبستر پروتکل
 Networkگیرنده انتخاب مسیر فیزیکی داده : تصمیم

 است.
 Datalink تعریف کننده فرمت داده بر بستر شبکه :

 است.
 Physicalارسال جریان بیت خام بر رسانه فیزیکی : 

اشاره کرد که  DNP3توان به هاي ارتباطی میجمله پروتکلاز 
هایی که در فرایند اتوماسیون شرکت دارند، مورد استفاده بین المان
برق  يهامانند شرکت یساتیآن در تاس یکاربرد اصلگیرد. قرار می

 زاتیانواع مختلف تجه نیارتباطات ببرقراري  يبرا که و آب است
همچنین این پروتکل است.  افتهیها توسعه دادهو کنترل يآورجمع

به طوري که  کند،یم فایانقش مهمی  SCADA يهاستمیسدر 
به مراکز کنترل)،  عروف(م SCADA یاصل يهاستگاهیا توسط
 یکیالکترون يها) و دستگاهRTUراه دور ( انهیپا يواحدها

 يدر درجه اول برا که البته. شودی) استفاده مIEDهوشمند (
استفاده مورد  IED ای RTUو  یاصل ستگاهیا کی نیارتباطات ب

 .گیردقرار می

2- DNP3 چیست؟ 

خود  ی) از زمان معرفDNP3 ای DNPشده ( عیپروتکل شبکه توز
 نیاست. ا افتهیدست  ياگسترده تیبه مقبول 1993در سال 
 يهاتینظارت بر سا يقابل استقرار برا يراه حل فور کیپروتکل 

 یاتیح يهارساختیز تیارتباط با وضع يبرا رایراه دور است ز
است و امکان کنترل از راه دور قابل اعتماد را فراهم  افتهیتوسعه 

 کند.یم

DNP3 هیاز مدل توابع هفت لا هیاز سه لا OSI شده است.  لیتشک
 Transport هیو لا Datalink هیلا ،Application هیها لاهیلا نیا

اتصال گذرگاه  کی قیتواند از طریم DNP3 ن،یهستند. همچن

 TCP/IPشبکه  کی قیاز طر ای RS-485یا  RS-232 الیسر
 منتقل شود.

DNP3 نیمعمولاً ب Masterواقع در مرکز و  هايRemoteهاي 
شبکه  ریمد نیب ارتباط Masterشود.  یشده استفاده م عیتوز
ها و Remote )RTUکند. ینظارت را فراهم م ستمیو س یانسان

و  Master نیهوشمند) رابط ب یکیالکترون يهادستگاه
 .)2هستند (شکل کنترل  ایتحت نظارت و/ یکیزی) فيدستگاه(ها

 

برپایه  Master/Remote: معماري سیستم نظارت 2شکل 
 DNP3پروتکل 

Master  وRemote  یاOutstation اءیاز اش ياهر دو از کتابخانه
 DNP3کنند. پروتکل یتبادل اطلاعات استفاده م يمشترك برا
 هاتیقابل نیاند. اشده یاست که با دقت طراح ییهاتیشامل قابل

که ممکن  ییهارسانه يرو یکه حت آوردیامکان را فراهم م نیا
 يطور قابل اعتمادبه رند،یقرار بگ نویزاست در معرض تداخل 

 استفاده شود.

که  یاست. هنگام pollingبر پایه پروتکل  کی DNP3 پروتکل
 کیشود،  یمتصل م Outstation کیبه  Master ستگاهیا

polling ه (کپارچیIntegrity Poll( شود. یانجام مpollingيها
 لیدل نیبه ا نیمهم هستند. ا DNP3 یدهآدرس يبرا هکپارچی

گرداند ینقطه داده برم کی يبافر را برا ریاست که آنها تمام مقاد
 شود.یشامل م زینقطه را ن یمقدار فعل که

 عبارتند از: DNP3مزایاي 

 درخواست و پاسخ چندین نوع داده در یک پیام واحد 
 Unsolicitedپاسخ بدون درخواست یا پاسخ بلادرنگ ( 

Response( 
Peer-to-peerو  Multiple Masterقابلیت عملکرد  
 time(زمان  يسازمهمگاپشتیبانی از  

synchronization (استاندارد یو فرمت زمان 
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 پاسخ يهاامیدر پ افتهی رییتغ يهافقط شامل داده 
)Event Poll( است. 
 

 DNP3نحوه برقراري ارتباط و تبادل اطلاعات در  -3
است که معمولاً در  ایاز اش ياشامل کتابخانه DNP3چارچوب 

 يشامل موارد اءیاش نیا شوند. یاستفاده م SCADA يهاستمیس
 يهایژگیگزارش و يهستند که برا ينریبا يهايمانند ورود

 ای. برق روشن شوندیکه دو حالت دارند استفاده م یزاتیتجه
از  گرید یکیبسته است.  ایباز  یپانل دسترس کیخاموش است، 

که  ییهایژگیگزارش و يآنالوگ است که برا يورود کی جیرا یش
شود. سرعت فن یهستند استفاده م ریاز مقاد يامحدوده يدارا

-یم یاصل توانباشد،  قهیدور در دق 400تا  40تواند از یاگزوز م
 به طور کل این پروتکل متفاوت باشد. VAC 128تا  110تواند از 

(مرکز  Masters نیتبادل اطلاعات ب يبرا یکد عملکرد اصل 27از 
از  یرخکند. بیپمپ) استفاده م محوطه( Outstationکنترل) و 

 کیرا از  تیاطلاعات وضع دهندیامکان م Masterبه  توابع نیا
 توابع نیز ریکند. سا افتیکنترل از راه دور درخواست و درواحد 
کنترل از راه دور واحد  کی ي (کنترل و یا تنظیم)کربندیپ جهت

 .گیرندمورد استفاده قرار می

 DNP3ساختار پیام  -4

تنها  DNP3اي شد،  ساختار لایههمانطور که در بخش قبل گفته 
 ). 3است (شکل  OSIداراي چهار بخش از مدل 

 
 DNP3اي : مدل لایه3شکل 

نشان داده شده  4ها در شکل نحوه تخصیص پیام در هر یک از لایه
موجود است.  nاست. بر اساس این شکل فرض شود پیامی به طول 

بایت  Application 2048بیشینه طول پیام مورد قبول لایه 

است. بنابراین جهت اینکه پیام وارد این لایه شود به واحدهاي 
نام دارد. جهت  APDUشود که مورد قبول این لایه شکسته می

به  APDUلازم است هر واحد  Transportانتقال به لایه 
واحدهاي مورد قبول این لایه شکسته شود به طوري که طول هر 

باشد. هر کدام از این واحدها بایت  250کدام به طور بیشینه 
TPDU  نام دارد. سپس هر کدام از واحدهايTPDU  مجدد به

شکسته شده  LPDUبایت به نام  292واحدهاي کوچکتر با طول 
شود. در نهایت هر کدام از این واحدها می Datalinkو وارد لایه 

به منظور ارسال به گیرنده وارد لایه فیزیکی شده و فرایند پردازش 
 رسد.به پایان می DNP3ام پی

قابل انتقال  TCP/IPاز دو طریق سریال و شبکه  DNP3پروتکل 
 )assembly( مونتاژ ال،یسر انتقالدر صورت استفاده از است. 
.ردیگیقرار م انتقالرسانه  يرو لیتحو يبراپس از تکمیل  پاکت

DNP3 هیارسال شود، سه لا LAN/WAN کی قیاگر بسته از طر
 هیمونتاژ شده توسط لا پاکت. رندیگیقرار م Application هیدر لا

Transport  در پروتکلTCP در  نترنتیا هیتوسط لا و سپس
رابط  هی، لاPhysical هیشود. لایم دهیچی) پIP( نترنتیپروتکل ا

رسانه  یمونتاژ شده در واقع به نوع پاکتشبکه است که در آن 
 )twisted pair copper, RG58 co-axial or fiberانتقال (

 یممکن است کم هیمدل چند لا نیکه ا ی. در حالشودمتصل می
ارتباطات را جدا  فیکننده به نظر برسد، اما به طور موثر وظاجیگ
-یشبکه کمک م کی يسازادهیو پ یبه طراح تیند و در نهاکیم

 کند.

 در هر لایه  DNP3بررسی فریم  -5

 Datalinkلایه  -1-5

بوده و انتقال توابع مورد نیاز  OSIاین لایه دومین لایه از مدل 
کند. لایه هاي بالاتر را پذیرفته، اجرا کرده و کنترل میلایه

Datalink  دو هدف اساسی دارد؛ اول اینکه طبق استانداردISO-
OSI  موظف است شرایط ارسال اطلاعات یا واحد داده خدمات

فراهم آورد و دوم، شرایط  Physical) را به لینک LSDUلینک (
 دهد. ها مانند وضعیت لینک را نیز گزارش eventسایر 

شود. این فریم پرداخته می LPDUدر این قسمت به بررسی فرمت 
سایز  5است. بر اساس شکل  Payloadو  Headerداراي دو بخش 
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بایت که  282بایت بوده و سایز بخش دوم  Header 10بلوك 
 شود. طول این فریم ساخته میبایت  292مجموعا 

 
 Datalink: فریم 5شکل 

 قسمت بوده که به شرح زیر است: 7این فریم شامل 

را دارا  0x0564بایت داشته و مقدار ثابت  2
Start است.

بایت بوده و مقدار آن برابر با  1طول آن 
و  Control ،Destinationمجموع طول 

Source  و بیشینه  5است. کمینه مقدار آن
 است. 255مقدار 

Length

Control در بخشی مجزا توضیح داده خواهد شد.
بایت بوده و بیانگر آدرس مقصد  2طول آن 

Destination است. MSBو بایت دوم  LSBاست. بایت اول 

بایت بوده و بیانگر آدرس مبدا  2طول آن 
Source است. MSBو بایت دوم  LSBاست. بایت اول 

CRC ] آمده است.2و  1نحوه محاسبه در [
بایت داشته  User Data 16هر بلوك شامل 

تواند طولی بین به غیر از آخرین بخش که می
 بایت را از آن خود کند. 16تا  1

User Data

 Controlفیلد  
این فیلد شامل جهت ارسال فریم، نوع فریم و جریان کنترلی 

بایت بوده و محتواي آن به شکل  1این فیلد  اطلاعات است. طول
 زیر است:

 
 Control: فریم فیلد 6شکل 

بیانگر جهت فیزیکی فریم با توجه به نوع طراحی 
  Master: Aاست. مثال: 

DIR = 1 جهت ارسال از :A  بهB 
DIR

DIR = 0 جهت ارسال از :B  بهA 
بیانگر جهت ارسال فریم با توجه به ایستگاه آغاز 

 کننده
PRM = 1 فریم از طرف ایستگاه آغازکننده :

 است.
PRM = 0دهنده : فریم از طرف ایستگاه پاسخ

 است.

PRM

ها را دارد و از از این بخش وظیفه شمردن بیت
هاي یک ایستگاه دست رفتن یا تکرار فریم

-Sendکند. با هر سرویس جلوگیري می
Confirm شود. اصولا موفق این بیت شمرده می

بل از شروع هر ارتباطی با ایستگاه ثانویه و یا ق
بعد از هر ارتباط ناموفقی، ایستگاه اولیه 

)Master  یاOutstation لازم است لینک (
خواهد اي که میداده را براي هر ایستگاه ثانویه

با آن ارتباط برقرار کند، ریست کند. هر ایستگاه 
ثانویه پس از آغاز لینک داده یا شکست در 

را با  Send-Confirmکنش، نباید هیچ پیام ترا
FCV  یک بپذیرد تا زمانی که پیامReset  را

را ارسال  Confirmدریافت کرده و به دنبال آن 
 کرده باشد. 

FCB

 است. FCBکننده فعال
FCV = 1 :FCB .باید چک شود 
FCV = 0 از :FCB نظر شود.صرف 

FCV

جلوگیري از بیت جریان داده کنترلی به منظور 
سرریز در بافرهاي ایستگاه ثانویه مورد استفاده 

شدن آن به معنی وقوع سرریز  1گیرد. قرار می
 است.

DFC

مشخص کننده نوع فریم بوده که براي ایستگاه 
 ]. 3اولیه و ثانویه فرامین متفاوتی دارد [

Function 
Code

 Transportلایه  -2-5

بوده  OSIدار مدل که ساختارش را وام DNPدر اصل پروتکل 
RTUلایه است. اما به جهت پشتیبانی کردن از توابع  3داراي 

یک لایه  DNP3هایی بزرگتر از سایز تعریف شده، پیشرفته و پیام
هایی از چنین پیام Datalinkشبه انتقال ایجاد کرد. از آنجاییکه 

یک لایه جداگانه به این بخش  DNP3کند، پشتیبانی نمی
 اختصاص داد.
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فریمی را به طور کامل دریافت  Datalinkبنابراین پس از اینکه 
ارسال خواهد شد. بیشینه سایز هر  Transportکرد، داده به لایه 

با  THبایت بوده و به ابتداي هر پیام یک هدر  249قطعه پیام 
 است. 7ق شکل شود که ساختار آن مطاببایت افزوده می 1طول 

 

 
 TH: فریم هدر 7شکل 

 هاي این فریم به شرح زیر است:بخش

بیت آخر مبین این است که این فریم از داده 
 آخرین فریم بوده و پیام کامل شده است.

FIN = 0ها ادامه دارند.: فریم 
FIN = 1آخرین فریم : 

FIN

مبین این است که این فریم از داده نخستین 
 است.فریم ارسالی 

0FIR =  نیست: اولین فریم. 
FIR = 1نخستین فریم از یک توالی : 

FIR

کند که آیا هر فریم در یک توالی چک می
اند یا خیر و از از دست رفتن یا دریافت شده
کند. به محض اینکه ها جلوگیري میتکرار فریم

FIR 1 کند. مقدار آن شود شروع به شمارش می
و پس از اتمام مجدد  باشد 63تا  0تواند از می
 کند.شروع به شمارش می 0از 

Sequence

 Applicationلایه  -3-5

است. عملکرد کلی آن بدین  OSIاین لایه هفتمین لایه از مدل 
 ASDUها را به این لایه فرستاده که به صورت است که کاربر داده

-تبدیل می ASDUها به چندین داده DNPشود. در تبدیل می
اضافه شده و در  APCIیک واحد  ASDUشوند. سپس به هر 

 APDUهر  DNPشود که در ساخته می APDUنهایت یک 

بوده که هر قطعه داراي شی داده کاملی  APDUبخشی از یک ابر
 ).  5و  4بایت است (شکل  2048است و سایز آن حداکثر 

 
 Application: فرمت کلی 8شکل 

بسته به اینکه پیام درخواست بوده یا پاسخ، ساختار  APCIهدر 
 است. 9متفاوتی خواهد داشت که به صورت شکل 

 
 (الف)

 
 (ب)

 ، (الف) درخواست، (ب) پاسخAPCI: ساختار هدر 9شکل 

 Application Control (AC) 
بایت بوده و شامل اطلاعات مورد نیاز جهت ساخت  1سایز این فیلد 

بوده و ساختار آن به  Applicationي در اهاي چند قطعهپیام
 صورت زیر است:

 
 AC: فیلد 10شکل 

باشد بدین معنیست که این قطعه پیام  1اگر 
FIN آخرین بخش از یک پیام کامل است.

باشد بدین معنیست که این قطعه پیام  1اگر 
FIR نخستین بخش از یک پیام کامل است.

معنیست  باشد بدین 1شده اگر در پیام دریافت
که پیام ارسالی از گیرنده انتظار دریافت تاییدیه 

)FC = 0 .دارد ( 
CON
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 15تا  0ها است. اعداد مبین تعداد قطعه پیام
 Outstationو  Masterهاي براي تمامی پیام

هاي بلادرنگ از براي پیام 31تا  16و اعداد 
 رزرو شده است.  Outstationجانب 

Sequence

 ol (FC)Function Contr 
بایت  1این بخش تعیین کننده هدف ارسال پیام بوده و سایز آن 

، Confirmاست. به طور مثال کد تابع پاسخ براي اهداف 
Response  وUnsolicited  و کد  130و  129، 0به ترتیب اعداد

است  2و  1، 0اعداد  Writeو  Confirm ،Readتابع ارسال براي 
]2.[ 

 IndicationIIN: Internal  
بایت بوده و در پیام پاسخ وجود دارد و اطلاعاتی  2سایز این فیلد 

کند. همچنین اگر درباره پیام پاسخ به درخواست کننده ارسال می
زمانی یک پاسخ به علت فرمت اشتباه یا دردسترس نبودن داده 

هاي مناسبی را تواند بیتمی IINدرخواستی قابل پردازش نباشد، 
از بایت  0نوع مشکل نشان دهد. به طور مثال اگر بیت  با توجه به

شود به این معنیست که تمامی پیام ایستگاه دریافت شده  1اول 
به معنی در دسترس بودن  1از بایت  1است. و یا یک شدن بیت 

 ].3و ارسال آن به فرستنده است [ 1داده از نوع کلاس 

را   Objectنیز هدر مختص خود به نام  APCI ،ASDUعلاوه بر 
ها است. فرمت IOدارد. این هدر مشخص کننده و تعریف کننده 

این هدر براي هر دو حالت درخواست و پاسخ یکسان است اما بسته 
کند متفاوت خواهد بود. شکل به نوع پیام کد توابعی که استفاده می

دهد و توضیحات مرتبط هاي مختلف این هدر را نشان میبخش 11
 دامه آن آمده است.به هر قسمت در ا

 
 Object: فرمت هدر 11شکل 

مشخص کننده گروه (به طور مثال ورودي 
) (به طور مثال Variationآنالوگ) و تغییرات (

بیتی) یک شی  32بیتی یا  16ورودي آنالوگ 
بایت است که بایت اول  2است. سایز این فیلد 

-گروه شی و بایت دوم تغییرات آن را نشان می
طور کل نوع یا کلاس یک شی که دهد. و به 

Object

مشخص کننده ساختار یک داده است را تعیین 
 کند.می

است. سایز  Rangeمشخص کننده معنی فیلد 
 Rangeکند که فیلد بایت بوده و تعیین می 1آن 

 چگونه باید تفسیر شود.
Qualifier

 يهاشناسه ای انیشاخص شروع و پا اء،یتعداد اش
به طور  لدیف نیدهد. ایمورد نظر را نشان م اءیاش

-یم ییمورد نظر را شناسا اءیمنحصر به فرد اش
 کند.

 Rangeمشخص کند  Qualifierاگر بخش 
وجود ندارد هرگز این فیلد ظاهر نخواهد شد. 

بایت متغیر است. 8تا  0بنابراین سایز این فیلد از 

Range

 مثال -6

 DNP3با توجه به مطالب گفته شده در این بخش یک نمونه فریم 
هاي این پروتکل در کنار آورده شده است تا نحوه قرارگیري بخش

 هم بهتر درك شود.

0564 0BC4 0400 0300 E42B E5C0
 0102 0006 9856 

0564 بایت آغازین 
0B 11طول که برابر است با 

1100 0100
DIR = 1 / PRM = 1 / FCB = 0 / FCV = 0 / 

Function = 4: Send-no reply expected 
C4

0400 آدرس مقصد
0300 آدرس مبدا

CRC E42B
TH: 
1110 0101 
FIN = 1 / FIR = 1 / Seq. = 100101 = 37 

E5

AC: 
1100 0000 
FIR = 1 / FIN = 1 / Seq. = 000000 = 0 

C0

FC: 
Read 01

Object header: 
02: Group: Changed binary input 
00: Var             

0200

Qualifier: 
No range field  06

CRC 985C
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 بنديجمع -7

و بررسی فریم آن بوده   DNP3هدف از این مقاله معرفی پروتکل 
پرداخته  OSIاست. بنابراین ابتدا به معرفی پروتکل و مدل جمع 

تنها سه لایه از این مدل ار پشتیبانی  DNP3و سپس گفته شد که 
. Applicationو  Physical ،Datalinkکند که عبارتند از می

هاي بزرگتري علاوه بر این، براي اینکه این پروتکل بتواند از پیام
پشتیبانی کند یک لایه دیگر به نام شبه انتقال به آن اضافه شده 

 و بعد از لایه دوم قرار گرفت.

سپس بیان شد تبادل اطلاعات در این پروتکل همواره بین یک 
Master  وOutstation افتد که نحوه برقراري ارتباط اتفاق می

تواند به صورت درخواست/پاسخ و یا پاسخ بلادرنگ باشد. پاسخ می
از سوي  Masterبلادرنگ پیامی است که بدون درخواست از سمت 

Outstation  بهMaster ود که اغلب ناشی از تغییرات شارسال می
 بوده است. Outstationناگهانی در سمت 

تواند منتقل بر روي دو بستر سریال و اترنت می DNP3پروتکل 
 TCP/IPو شبکه  RS485یا  RS232شود که به ترتیب توسط 

 خواهد بود.
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